DECIZIE
BO2010_0814
Data: =.2010

Prin contestatia nr. =/08.02.2010, inregistrata la CNSC sub nr.
m/08.02.2010, depusa de SC m SRL, cu sediul in m, avand numar de
inregistrare la ORC m si CUI wm, Tmpotriva rezultatului procedurii
comunicat prin adresa nr. m/03.02.2010 emisa de =, in calitate de
autoritate contractanta, cu sediul in m, in cadrul procedurii de ,cerere de
oferte” pentru atribuirea contractului de achizitie publica avand ca obiect
,Servicii de consultanta pentru analiza sistemului IT&C al m in vederea
implementarii, certificarii si mentinerii Sistemului de Management al
Securitatii Informatiilor (SMSI) al m”, cod CPV 72246000-1, s-a solicitat
anularea deciziei prin care a fost desemnat castigatorul procedurii de
atribuire de catre Comisia de evaluare, reanalizarea ofertelor prezentate
in cadrul acestei proceduri si respingerea ofertei SC m SRL

In baza documentelor depuse de pérti, CNSC

DECIDE:

Admite 1n parte, contestatia formulata de SC w SRL, in
contradictoriu cu m, respectiv criticile cu privire la cerintele in legatura cu
»,consultantul certificat in realizarea testelor de penetrare a sistemelor IT
(CEH) si a specialistilor certificati in administrarea avansata a sistemelor
de operare de tip Linux” si dispune anularea raportul procedurii si actele
subsecvente si obliga autoritatea contractanta la verificarea indeplinirii
cerintelor de calificare si selectie astfel cum au fost impuse in
documentatia de atribuire iar in situatia in care exista incertitudini,
neclaritati sau neconcordante, va solicita precizari sau confirmarii
suplimentare atat de la ofertantul in cauza cat si de la autoritatile
competente care pot furniza informatii in acest sens, la reevaluarea
ofertelor admisibile in baza criteriului de atribuire si a cerintelor solicitate
in documentatia de atribuire si la emiterea unui nou raport al procedurii,
precum si la comunicarea, catre ofertanti, a noului rezultat al procedurii
de atribuire.

Termenul pentru realizarea masurilor dispuse este de 12 zile de la
primirea prezentei decizii a Consiliului.

In temeiul art. 278 al. 6 din OUG antementionata, va dispune
continuarea procedurii de atribuire, cu respectarea celor mai sus decise.

In temeiul prevederilor art. 278 al. 5 va respinge ca nefondate
celelalte critici.



Prezenta decizie este executorie si obligatorie pentru parti, in
conformitate cu dispozitiile art. 280 al. 1 si 3 din OUG 34/2006, cu
modificarile si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere, in termen de
10 zile de la comunicare.

MOTIVARE

In luarea deciziei s-au avut in vedere urméatoarele:

SC m SRL a formulat contestatie impotriva rezultatului procedurii
comunicat prin adresa nr. m/03.02.2010, emisa de catre m, in calitate de
autoritate contractanta, in cadrul procedurii de , cerere de oferte” pentru
atribuirea contractului de achizitie publica avand ca obiect ,Servicii de
consultanta pentru analiza sistemului IT&C al = 1in vederea
implementarii, certificarii si mentinerii Sistemului de Management al
Securitatii Informatiilor (SMSI) al m, cod CPV 72246000-1, solicitand
anularea deciziei prin care a fost desemnat castigatorul procedurii de
atribuire de catre Comisia de evaluare, reanalizarea ofertelor prezentate
in cadrul acestei proceduri si respingerea ofertei SC m SRL

Contestatorul considera acceptarea de catre Comisia de evaluare a
ofertei SC m SRL, pe motiv ca pretul este mai mic, ca fiind eronata,
intrucat asa cum se observa din documentele prezentate de participantii
la procedura si consemnate in procesul verbal de deschidere a ofertelor
din 27.11.2009, in lista de certificari detinute de expertii ce fac parte din
echipa propusa de SC m SRL, nu se regdseste nicio persoana care sa
detina certificarile CEH (Certified Ethical Hacker) emisa de catre EC-
Council si LINUX.

Contestatorul arata ca aceste certificari erau solicitate in
documentatia de atribuire si in caietul de sarcini, respectiv la pagina 7,
si ca, mentionat fiind faptul ca aceste certificari erau cerinte minime si
obligatorii - art. IV.4.2., oferta depusa de SC m SRL este neconforma si
inacceptabila.

In afara acestor cerinte, contestatorul evidentiaza si faptul ca o alta
cerinta obligatorie a documentatiei de atribuire, respectiv art. 1V.4.2.,
era si aceea de a face dovada experientei similare privind implementarile
ISO 27001, cerinta pe care oferta depusa de SC m SRL nu o indeplineste.

In punctul de vedere comunicat prin adresa nr. =/12.02.2010,
inregistrata la CNSC sub nr. =/12.02.2010, =, in calitate de autoritate
contractanta, considera contestatia formulata de SC m SRL ca fiind
nefondata, sustinand respingerea acesteia. Totodata, reconfirma faptul
ca atat copia procesului verbal de deschidere al ofertelor semnat de
membrii comisiei de evaluare, de expertii desemnati si de toti
reprezentantii ofertantilor prezenti la deschidere precum si comunicarea
rezultatului procedurii, au fost transmise contestatorului, in conformitate
cu prevederile OUG 34/2006.



Autoritatea contractanta motiveaza decizia luata cu privire la
declararea ofertei depuse de SC m SRL ca fiind castigatoare ca rezultat al
unui intreg proces de evaluare a ofertelor, avand in vedere atat pretul
cat si documentele de calificare depuse si propunerile tehnice
prezentate.

Ca raspuns la ,neconformitatea”, care potrivit contestatoarei SC =
SRL, in lista de certificari detinute de expertii ce fac parte din echipa
propusa de SC m SRL, nu se regaseste nicio persoanda care sa detina
certificarile CEH (Certified Ethical Hacker) emisa de catre EC-Council si
LINUX, autoritatea contractanta precizeaza ca in cuprinsul documentatiei
de atribuire nu este solicitat ca aceasta certificare sa fie emisa de EC-
Council- a se vedea cerinta in cauza mentionata la punctul 1V.2.1., pag.
7 din documentatia de atribuire - ,,un consultant certificat in realizarea
testelor de penetrare a sistemelor IT (CEH-certificat Ethical Hacking)”.

In lista documentelor prevazute de fiecare operator economic in
parte, care se regaseste in cuprinsul procesului verbal de deschidere a
ofertelor, in ceea ce priveste SC m SRL, este mentionat ,certificat
absolvire curs Outpost 24 AB Suedia” si ,certificat curs Outpost 24 AB”.

Autoritatea contractanta sustine ca, in urma analizarii acestor
documente, s-a constatat cd acestea atesta calitatea de consultant
certificat in realizarea testelor de penetrare a sistemelor IT solicitata in
documentatia de atribuire.

Referitor la neconformitatea invocata de contestator cu privire la
faptul ca ,,nu se regaseste nicio persoana care sa detina certificarile [....]
LINUX"”, autoritatea contractanta mentioneaza ca in lista documentelor
depuse de SC m SRL, se identifica ,certified system engineer-HP”, care
atesta calitatea de ,Certified System Engineer - speciality in networking
and security- HP-UX11i v3”, considerandu-se ca aceasta certificare se
incadreaza in cerintele solicitate (specialist certificat in administrarea
avansata a sistemelor de operare de tip Linux), deoarece LINUX face
parte din familia de operare UNIX.

Cu privire la faptul ca o alta cerinta era si aceea de a face dovada
experientei similare privind implementarile ISO 27001, autoritatea
contractanta arata ca la pct. IV.4.2. din documentatia de atribuire, nu se
solicita demonstrarea experientei companiei in implementarea ISO
27001, ci s-a solicitat demonstrarea experientei personalului din echipa
ofertantului, ceea ce, prin documentele depuse, SC m SRL a dovedit.

Autoritatea contractanta mentioneaza si faptul ca, pe parcursul
procedurii de atribuire, s-au solicitat mai multe clarificari si completari
societatii SC m SRL pentru a stabili cu certitudine ca oferta acesteia
poate fi declarata admisibila.

Ca o concluzie a celor expuse mai sus, autoritatea contractanta
considera contestatia depusa de SC m SRL lipsita de fundament, bazata
de fapt pe suspiciuni eronate si precizeaza ca a respectat toate
prevederile legale din OUG 34/2006.
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Analizand sustinerile si documentele depuse la dosarul cauzei,
Consiliul constata urmatoarele:

m, in calitate de autoritate contractanta, a organizat procedura de
,cerere de oferte” pentru atribuirea contractului de achizitie publica
avand ca obiect ,Servicii de consultanta pentru analiza sistemului IT&C
al m in vederea implementarii, certificarii si mentinerii Sistemului de
Management al Securitatii Informatiilor (SMSI) al w”, cod CPV
72246000-1. In acest sens, a elaborat documentatia de atribuire
aferenta si a publicat in SEAP invitatia de participare nr. m/m.11.2009,
criteriul de atribuire stabilit fiind ,pretul cel mai scazut”.

In Procesul verbal de deschidere a ofertelor nr. m/ 27.11.2009, s-a
consemnat depunerea a 6 oferte, mentionandu-se documentele de
calificare, propunerile tehnice si propunerile financiare.

In Raportul procedurii nr. m/02.02.2010, Comisia de evaluare a
consemnat oferta depusa de SC m SRL ca fiind admisibila si a desemnat
drept castigatoare oferta depusa de SC m SRL

Cu privire la critica formulata de catre societatea contestatoare in
legatura cu faptul ca ,in lista de certificari detinute de expertii ce fac
parte din echipa propusa de m nu se regaseste nicio persoana care sa
detina certificarile CEH (Certified Ethical Hacker) emisa de catre EC-
Council” Consiliul retine urmatoarele:

- in fisa de date a achizitiei pct. IV.4.2 - Personal de specialitate,
autoritatea contractanta a solicitat ,un consultant certificat in realizarea
testelor de penetrare a sistemelor IT (CEH certificat Ethical Hacking)
care sa fi participat cel putin in cadrul unui proiect privind
implementarea si/sau audierea sistemelor de management pentru
securitatea informatiei” si ,un consultant certificat pentru instruirea in
domeniul implementarii sistemului de management pentru securitatea
informatiei (CEI - Certified, Ec Council Instructor — Network Security,
Ethical Hacking, Countermeasures), cu experienta in aceasta calitate de
cel putin un an”;

- prin adresa nr. m/19.11.2009, autoritatea contractanta ca urmare
a unor solicitari de clarificari, modifica cerintele de mai sus astfel:
»cerinta de la punctul IV-4.2 Personal de specialitate — din documentatia
de atribuire ,un consultant certificat pentru instruirea in domeniul
implementarii sistemului de management pentru securitatea informatiei
(CEI - Certified, Ec Council Instructor - Network Security, Ethical
Hacking, Countermeasures), cu experienta in aceasta calitate de cel
putin un an se elimina”. Rezulta ,ipso facto” ca prin eliminarea acestei
cerinte, operatorii economici participanti la proceduri nu mai trebuiau sa
depuna niciun inscris. Fata de aceste aspecte, Consiliul urmeaza sa
respinga ca neintemeiate criticile formulate de contestator in legatura cu
aceasta cerinta.

- pentru indeplinirea primei cerinte, SC m SRL a depus in cadrul
ofertei sale ,Certificate of Completion to m for achieving the necessary
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reguirements for sales methods and IT security assessments
~penetration testing” with Outpost 24’s solutions during 19-23.01.2009".

Analizand actele depuse de catre ofertantul declarat castigator
respectiv SC m SRL in raport cu cerinta autoritatii contractante Consiliul
constata faptul ca d-nul m a absolvit/participat la cursul de ,achieving
the necessary reguirements for sales methods and IT security
assessments ,penetration testing” with Outpost 24 in perioada 19-
23.01.2009 insa nu rezulta in mod expres faptul ca urmare a absolvirii
acestui curs este certificat in domeniu realizarii testelor de penetrare a
sistemelor IT (CEH).

Fata de aceste aspecte, autoritatea contractanta, in temeiul
prevederilor art. 11 al. 3 din HG 925/2006 avea dreptul de a solicita
detalii, precizari sau confirmari suplimentare de la autoritatile
competente care pot furniza informatii in situatia in care exista
incertitudini sau neclaritati in ceea ce priveste anumite documente. Insa
din actele depuse la dosar nu rezulta faptul ca autoritatea contractanta a
uzat de acest drept expres reglementat de lege.

Fata de aceste aspecte, Consiliul urmeaza sa admita aceasta critica.

Cu privire la critica formulata de contestator in legatura cu
indeplinirea de catre SC m SRL a cerintei autoritatii contractante
»Specialisti certificati in administrarea avansata a sistemelor de operare
de tip Linux”, Consiliul urmeaza sa o admita din urmatoarele
considerente:

- in fisa de date a achizitie, autoritatea contractanta a solicitat in
mod expres ,specialisti certificati in administrarea avansata a sistemelor
de operare de tip (...) Linux (...); este necesar ca acestia sa cumuleze
de la 1 ianuarie 2005 pana in prezent un total de minim 12 luni
experienta specifica consultantilor in domeniul IT&C, dintre care minim 3
luni in perioada 1 ianuarie 2008 pana in prezent.”

- pentru indeplinirea acestei cerinte, SC m SRL a depus certificatul
d-lui m ,specialty in Networking and Security - HP-UX 11i v3”

- prin adresa nr. m/22.12.2009 SC = SRL mentioneaza ca a anexat
certificatul de atestare pentru specialistul certificat Linux dl. m. Analizand
inscrisurile depuse la dosar de catre autoritatea contractanta, Consiliul
constata ca acest certificat este lipsa.

Avand in vedere faptul ca din continutul certificatul d-lui = nu
rezulta in mod expres ca este specialist in administrarea avansata a
sistemelor de operate de tip Linux, autoritatea contractanta putea uza
de dreptul sau de a cere clarificari autoritatile competente care pot
furniza informatii in acest sens, conform prevederilor art. 11 al. 3 din HG
925/2006.

Consiliul nu poate retine sustinerea autoritatii contractante cu
privire la faptul ca ,in urma analizei acestui document s-a constatat ca
acesta atesta calitatea de ,Certified System Engineer - specialty in
Networking and Security — HP-UX 11i v3” considerandu-se ca aceasta
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certificare se incadreaza in cerintele solicitate deoarece Linux face parte
din familia de sisteme de operare Unix” avand in vedere ca nu a adus in
sustinerea celor mentionate niciun mijloc de proba concludent si
pertinent cauzei.

Cu privire la critica formulata de catre contestator in legatura cu
,lipsa experientei similare a SC m SRL privind implementarile de ISO
27001”, Consiliul urmeaza sa o respinga ca neintemeiata, avand in
vedere urmatoarele considerente:

- In cadrul caietului de sarcini, autoritatea contractanta a solicitat in
mod expres si imperativ ca seful de proiect sa fi participat in calitate de
specialist certificat in domeniul implementarii si/sau auditarii SMSI la cel
putin 2 proiecte privind implementarea si/sau auditarea SMSI dintre care
cel putin un proiect de consultanta finalizate cu certificare din partea
unui organism recunoscut si acreditat pe standardul ISO 270001 si sa
prezinte o scrisoare de recomandare ca a participat ca sef de proiect la
un proiect privind implementarea si/sau auditarea SMSI de la un
beneficiar cu minim 100 de angajati si 2 locatii, finalizat cu certificare
din partea unui organism recunoscut si acreditat pe standardul ISO
27001.

Fata de cerintele autoritatii contractante antementionate, din care
rezulta fara putinta de tagada faptul ca experienta similara a fost ceruta
personalului de specialitate angajat in proiect si nu operatorului
economic participant, Consiliul retine faptul ca societatea contestatoare
nu poate prin interpretarea neoficiala a fisei de date a achizitiei sa
adauge la ea, prin impunerea unor cerinte, in sensul ca lipsa de
experienta similara a companiei privind implementarea de ISO 27001
duce la neconformitatea ofertei respective, potrivit principiul de drept
»,ubi lex non distinguit, nec nos distinguere debemus”.

Raportat la cele evocate si tinand seama ca printre atributiile
comisiei de evaluare sunt si cele de verificare a indeplinirii criteriilor de
calificare de catre ofertanti si a propunerilor tehnice prezentate de
ofertanti, din punct de vedere al modului in care acestea corespund
cerintelor minime din caietul de sarcini, asa cum este prevazut la art. 72
al. 2 lit. b) si lit. f din HG 925/2006, Consiliul constata ca aceasta
verificare nu s-a facut cu rigurozitatea impusa de legislatia in domeniu,

De asemenea, autoritatea contractanta trebuia in etapa de evaluare
sa respecte principiile expres reglementate la art. 2 al. 2 din OUG
34/2006 respectiv cel a nediscriminarii, tratamentului egal,
transparentei si asumarea raspunderii.

O oferta care nu indeplineste una sau mai multe dintre cerintele de
calificare stabilite in documentatia de atribuire este considerata, in
conformitate cu dispozitiile art. 36 al. 1 lit. b din HG 925/2006, o oferta
inacceptabila, iar potrivit art. 37 din acelasi act normativ doar ,ofertele
care nu se incadreaza in niciuna dintre situatiile prevazute la art. 36 sunt
singurele oferte care pot fi considerate admisibile. Oferta castigatoare se
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stabileste numai dintre ofertele admisibile si numai pe baza criteriului de
atribuire precizat in anuntul de participare si in documentatia de
atribuire”.

Comisia de evaluare are obligatia, conform art. 81 din HG
925/2006 de a respinge ofertele inacceptabile si ofertele neconforme.

Fata de toate aspectele de fapt si de drept mai sus evocate,
Consiliul urmeaza ca, in temeiul art. 278 al. 2 din OUG 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de concesiune
de lucrari publice si a contractelor de concesiune de servicii, aprobata cu
modificari si completari prin Legea nr. 337/2006, cu modificarile si
completarile ulterioare, va admite in parte, contestatia formulata de SC
m SRL, in contradictoriu cu m, respectiv criticile cu privire la cerintele in
legatura cu ,consultantul certificat in realizarea testelor de penetrare a
sistemelor IT (CEH) si a specialistilor certificati in administrarea
avansata a sistemelor de operare de tip Linux” si va dispune:

- anularea raportul procedurii si actele subsecvente si obliga
autoritatea contractanta la verificarea indeplinirii cerintelor de calificare
si selectie astfel cum au fost impuse in documentatia de atribuire iar in
situatia in care exista incertitudini, neclaritati sau neconcordante, va
solicita precizari sau confirmari suplimentare atat de la ofertantul in
cauza cat si de la autoritatile competente care pot furniza informatii in
acest sens, la reevaluarea ofertelor admisibile in baza criteriului de
atribuire si a cerintelor solicitate in documentatia de atribuire si la
emiterea unui nou raport al procedurii, precum si la comunicarea, catre
ofertanti, a noului rezultat al procedurii de atribuire.

In baza art. 278 al. 4 din OUG 34/2006, termenul pentru realizarea
masurilor dispuse este de 12 zile de la primirea prezentei decizii a
Consiliului.

In temeiul prevederilor art. 278 al. 5 va respinge ca nefondate
celelalte critici.

In temeiul art. 278 al. 6 din ordonanta de urgenta antementionata,
Consiliul va dispune continuarea procedurii de atribuire, cu respectarea
celor mai sus decise.

PRESEDINTE COMPLET

MEMBRU COMPLET MEMBRU COMPLET
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