CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

=" C.N.S.C.

Str. Stavropoleus nr.6 Sector 3, ..., Roméania,CP 030084, CIF 20329980
Tel. +4 021 3104641 Fax. +4 021 3104642, +4 021 8900745 WWW.CNSC.ro

In conformitate cu prevederile art. 266 alin. (2) din OUG nr.
34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, aprobata prin Legea
nr. 337/2006,cu modificarile si completarile ulterioare,
Consiliul adopta urmatoarea

DECIZIE

Nr....
Data:...

Prin contestatia nr. ..., inregistrata la Consiliul National de
Solutionare a Contestatiilor sub nr. ..., depusa de cé:cre ..., CU sediul
in ..., str. ... nr. ..., ..., avand Cod Unic de Inregistrare ...,
formulata impotriva documentatiei de atribuire elaborata de catre
..., In calitate de autoritate contractanta, cu sediul in ..., b-dul ...nr.
.., ..., In cadrul procedurii de ,cerere de oferte” online, pentru
atribuirea contractului de achizitie publica de servicii, avand ca
obiect ,Servicii de audit al proiectului, Imbunatatirea capacitatii
administratiei publice de masurare a performantelor
administrative”, cod CPV 79212100-4, s-a solicitat:

. respectarea prevederilor legislative in domeniul achizitiilor
publice in vigoare la nivel national si european;

. modificarea documentatiei de atribuire in sensul respectarii
principiilor ce guverneaza procesul de achizitii publice si care sa
permita accesul nerestrictionat al tuturor operatorilor economici
interesati sa participe la procedura de atribuire;

. obligarea autoritatii contractante la adoptarea masurilor de
remediere constand in modificarea conditiilor de
participare/criteriilor de calificare si selectie stabilite de autoritatea
contractanta cu respectarea principiului proportionalitatii in privinta
conditiilor de participare/criteriilor de calificare si selectie, precum
si a cerintelor minime pe care operatorii economici/ofertantii
trebuie sa le indeplineasca;

e suspendarea procedurii de atribuire pana la solutionarea
contestatiei pe fond.



in baza prevederilor legale aplicabile,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

In temeiul dispozitilor art. 278 alin. (2) din O.U.G.
nr.34/2006, cu modificarile si completarile ulterioare, Consiliul
admite contestatia formulata de catre ... in contradictoriu cu ... si
dispune urmatoarele modificari in Fisa de date a achizitiei-
Sectiunea II1.2.3.a) Capacitatea tehnica si/sau profesionala:

1. Pentru Coordonatorul echipei se va adauga precizarea:

certificarea "Manager de proiect (cod COR 241919)" este
echivalenta cerintei solicitata in fisa de date pentru expertul
Coordonatorul echipei

2. Pentru Expertul auditare tehnica se vor elimina
solicitarile privind:

e Certificare administrator baze de date;

e ...(IT Information Library) sau echivalent;

e (CISM - Certified Information Security Manager sau
echivalent.

In temeiul dispozitiilor art. 278 alin. (4) si (6) din O.U.G.
nr.34/2006, cu modificarile si completarile ulterioare, Consiliul
dispune continuarea procedurii, dupa efectuarea modificarilor mai
sus mentionate si publicarea acestora in SEAP, precum si stabilirea
unei noi date pentru depunerea ofertelor intr-un termen de
minimum 10 zile de la publicarea modificarilor dispuse.

Termenul pentru aducerea Ila indeplinire a dispozitiilor
prezentei decizii este de 10 zile de la comunicarea acesteia.

Prezenta decizie este obligatorie pentru autoritatea
contractanta, in conformitate cu dispozitiile art. 280 alin. (1) din
O.U.G. nr. 34/2006, cu modificarile si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere, in
termen de 10 zile de la comunicare.

MOTIVARE

In luarea deciziei s-au avut in vedere urmatoarele:

..., a formulat contestatie impotriva documentatiei de atribuire
elaborata de catre ..., in calitate de autoritate contractanta, in
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cadrul procedurii de ,cerere de oferte” online, pentru atribuirea
contractului de achizitie publica de servicii, avand ca obiect ,Servicii
de audit al proiectului, Imbunatatirea capacitatii administratiei
publice de masurare a performantelor administrative”, cod CPV

79212100-4, solicitand:

) respectarea prevederilor legislative in domeniul achizitiilor
publice in vigoare la nivel national si european;

. modificarea documentatiei de atribuire in sensul respectarii
principiilor ce guverneaza procesul de achizitii publice si care sa
permita accesul nerestrictionat al tuturor operatorilor economici
interesati sa participe la procedura de atribuire;

. obligarea autoritatii contractante la adoptarea masurilor de
remediere constand in modificarea conditiilor de
participare/criteriilor de calificare si selectie stabilite de autoritatea
contractanta cu respectarea principiului proportionalitatii in privinta
conditiilor de participare/criteriilor de calificare si selectie, precum
si a cerintelor minime pe care operatorii economici/ofertantii
trebuie sa le indeplineasca;

e suspendarea procedurii de atribuire pana la solutionarea
contestatiei pe fond.

In fapt, contestatorul precizeaza ca dupa analizarea
documentatiei de atribuire elaborata de autoritatea contractanta a
constatat incalcarea de catre aceasta a principiilor privind
tratamentul egal si nediscriminarea, precum si a principiului
promovarii concurentei intre operatorii economici/ofertanti.

Contestatorul solicita remedierea urmatoarelor cerinte din
documentatia de atribuire:

"Fisa de date a achizitiei. Sectiunea III.2.3.a) Capacitatea tehnica
si/sau profesionala.

- Prezentarea informatiilor privind personalul tehnic de specialitate:
Pentru a asigura o indeplinire corespunzatoare a contractului ce
urmeaza sa fie atribuit, ofertantul trebuie sa faca dovada capacitatii
profesionale a specialistilor propusi care vor fi responsabili pentru
indeplinirea contractului.

Personalul de specialitate care va face parte din echipa de proiect,
dupa cum urmeaza:

1. Coordonatorul echipei:

- Studii universitare de lunga durata,

- Certificare in management de proiect recunoscutd la nivel
international (PMI, PRINE 2 sau echivalent).

- Experienta de minimum 3 ani in managementul proiectelor.

2. Expert auditare tehnica

- Studii universitare de lunga durata

- Certificare administrator baze de date;
- Auditor ISO 27001;



- ...(IT Information Library) sau echivalent;

- CISA - Certified Information System Auditor sau echivalent;

- CISM - Certified Information Security Manager sau echivalent;

- Minimum 3 ani de experienta in domeniul auditarii proiectelor IT".

1. Contestatorul sustine ca pentru Coordonatorul echipei,
trebuie sa se precizeze in mod clar si fara niciun fel de interpretare
a precizarii ,echivalent pentru certificarea PMI, PRINE 2", ca fiind
suficienta si certificarea Manager de proiect pentru expertul -
Coordonator echipa.

Referitor la acest aspect, contestatorul precizeaza ca prin
caietul de sarcini pag. 24, responsabilitatile Coordonatorului echipei
sunt:

e "S3 asigure o buna coordonare cu beneficiarul;

e Sa asigure calitatea activitatii desfasurate si sa asigure ca
raportul de audit indeplineste standardele;

e Sa solutioneze problemele contractuale cu beneficiarul,;

e S3 asigure managementul corect al prezentului contract si
raportarea ceruta de prevederile contractului;.

Coordonatorul echipei va fi responsabil de gestionarea
prezentului contract, de coordonarea intregii echipe de experti, cu
alocarea sarcinilor pe fiecare membru al echipei. De asemenea,
acesta va reprezenta Auditorul in relatiile cu toate partile implicate
in proiect si va monitoriza modul in care sunt implementate toate
activitatile prevazute in contract si, nu in ultimul rand, va intocmi
toate rapoartele, in conformitate cu cerintele din contract”.

In contextul celor anteprecizate, contestatorul afirma ca aceste
responsabilitati ale Coordonatorului echipei nu justifica sub niciun
aspect cerintele minime de certificare PMI sau PRINE 2 fara a fi
considerata suficienta si certificarea Manager de proiect.

2. Referitor la Expertul auditare tehnica, contestatorul solicita
eliminarea cerintelor de calificare cu privire la:

e Certificare administrator baze de date;

e ...(IT Information Library) sau echivalent;

e (CISM - Certified Information Security Manager sau

echivalent.

In sustinerea sa contestatorul invedereaza ca Certificarea
internationala CISM (referinta: Candidate's Guide to the CISM
Exam and Certification, pagina 3/12) dovedeste competente in
urmatoarele domenii:

- Information Security Governance - Guvernanta Securitatii
Informatiei;

- Information Risk Management and Compliance - Managementul
Riscurilor cu Privire la Informatii si Conformitate;



- Information Security Program Development and Management -
Dezvoltarea si Managementul Programului de Securitate a
Informatiilor;

- Information Security Incident Management - Managementul
Incidentelor de Securitate a Informatiilor.

Totodata acesta adauga ca certificarea antementionata
dovedeste competente de management si nu de audit, care sunt fie
irelevante pentru activitatile proiectului/achizitiei, fie cuprinse de
competente relevante incluse in certificarile profesionale de auditor
solicitate si acestea ca cerinte, respectiv:

- Cerinta de la pag 19 din Caietul de sarcini — , Auditul aplicatiei
informatice, care va trebui sa acopere: specificatiile, dezvoltarea,
testarea, implementarea si operarea controalelor tehnice si
procedurale, incluzand controalele securitatii tehnice”.

Contestatorul afirma ca competentele necesare pentru
auditarea aplicatiei informatice sunt dovedite prin certificarea CISA,
respectiv urmatoarele domenii de competenta:

Domeniul 3: Achizitia, Dezvoltarea si Implementarea
Sistemelor Informatice - Ofera asigurare ca practicile pentru
achizitia, dezvoltarea, testarea si implementarea sistemelor
informatice sunt conforme cu obiectivele si strategiile organizatiei;

Domeniul 4: Operarea, Mentenanta si Suportul Sistemelor
Informationale - ofera asigurare ca procesele pentru operarea,
mentenanta si suportul sistemelor informationale sunt conforme cu
strategiile si obiectivele organizationale.

De asemenea, contestatorul sustine ca competentele necesare
pentru auditarea controalelor securitatii tehnice sunt dovedite prin
certificarea CISA si anume urmatoarele domenii de competenta:

Domeniul 5: Protectia activelor informationale - Ofera
asigurare ca pol...cile, standardele, procedurile si controalele de
securitate, asigura confidentialitatea, integritatea si disponibilitatea
activelor informationale.

- Pag. 19 din Caietul de sarcini - ,Auditul proceselor IT, care
va consta in: evaluarea proceselor care au loc in cadrul activitatilor
de IT, cum sunt: dezvoltarea aplicatiei informatice, testarea,
implementarea, operatiile, mentenanta, gestionarea incidentelor”.



Referitor la acest aspect, contestatorul invedereaza «ca
competentele necesare pentru auditul proceselor IT sunt dovedite
prin certificarea CISA respectiv urmatoarele domenii de

competenta:
Domeniul 3: Achizitia, Dezvoltarea si Implementarea
Sistemelor Informatice - Ofera asigurare ca practicile pentru

achizitia, dezvoltarea, testarea si implementarea sistemelor
informatice sunt conforme cu obiectivele si strategiile organizatiei;

Domeniul 4: Operarea, Mentenanta si Suportul Sistemelor
Informationale - ofera asigurare ca procesele pentru operarea,
mentenanta si suportul sistemelor informationale sunt conforme cu
strategiile si obiectivele organizationale, care include si elementul
de competenta KS4.11 Cunoasterea practicilor de management al
incidentelor si problemelor.

Tot cu privire la competentele pentru auditarea proceselor IT
contestatorul afirma ca acestea sunt dovedite si prin certificatul de
auditor ISO 27001, care dovedeste competente privind auditarea
cerintelor standardului susmentionat, inclusiv urmatoarele domenii
de cerinte (referinta: SR ISO/CEI 27001:2006, versiunea in vigoare
a standardului):

o A.12.5 - Securitatea in procesele de dezvoltare si suport
o A.13.1 - Raportarea evenimentelor produse si a
slabiciunilor privind securitatea informatiei
J A.13.2 - Managementul incidentelor de securitate a
informatiei si imbunatatirii.

- Pag. 19 din Caietul de sarcini - ,Auditul controlului si

securitatii informatiilor, care va consta in: evaluarea controalelor
referitoare la confidentialitatea, integritatea si disponibilitatea
sistemelor si datelor”.

In opinia contestatorului aceste competente sunt dovedite in
principal prin certificarea de auditor ISO 27001 - Sisteme de
Management al Securitatii Informatiilor - Cerinte, dar si prin
competentele CISA si anume domeniul de competenta 5: Protectia
activelor informationale - Ofera asigurare ca pol...cile, standardele,
procedurile si controalele de securitate, asigura confidentialitatea,
integritatea si disponibilitatea activelor informationale.

- Pag. 19 din Caietul de sarcini - ,Auditul conformitatii cu
legalitatea, care va consta in conformitate cu legislatia, dreptul de
copyright, protectia datelor personale si individuale”.

Cu privire la cele antementionate, contestatorul arata ca
competentele necesare pentru auditul conformitatii cu legalitatea
sunt dovedite prin certificarea de auditor ISO 27001, care
dovedeste competenta de a audita urmatoarele cerinte ale
standardului:

A.15.1. - Conformitatea cu cerintele legale
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A.15.1.1 - Identificarea legislatiei aplicabile

A.15.1.2 - Drepturile de proprietate intelectuala

A.15.1.4 - Protectia datelor cu caracter personal si confidentialitatea
informatiilor personale.

Totodata contestatorul opineaza ca aceste competente pentru

auditul conformitatii cu legalitatea sunt dovedite si prin cerintele de
certificare CISA si anume Domeniul de Competenta 2: Guvernanta
si Managementului IT - Ofera asigurare ca structurile de conducere
si organizationale necesare sunt functionale pentru a atinge
obiectivele si a sprijini strategia organizatiei, elementul de
cunostinte KS2.6 - Cunoasterea legilor, reglementarilor si
standardelor de industrie care afecteaza organizatia.
- Pag. 19 din Caietul de sarcini - ,Auditul accidentelor dezastruoase
/planificarii continuitatii activitatii/refacerii in caz de dezastru, care
va consta in evaluarea masurilor propuse pentru restaurarea dupa
un dezastru, care ar putea afecta sistemul informatic statistic
national si, implicit, sistemul informatic realizat in cadrul proiectului,
precum si evaluarea modului in care ... abordeaza managementul
riscurilor”

Referitor la aceastda prevedere din caietul de sarcini
contestatorul sustine ca competentele necesare sunt dovedite:

- prin certificarea de auditor ISO 27001, care dovedeste
competenta de a audita urmatoarele cerinte ale standardului:

e A.14.1 Aspecte de securitate a informatiei a managementului
continuitatii activitatii

e 4.2.1 Stabilirea SMSI, sub-clauzele c¢-h cu privire |la
managementul riscurilor;

- fie si prin cerintele de certificare CISA si anume domeniul de
competenta - Guvernanta si Managementului IT care ofera
asigurare ca structurile de conducere si organizationale necesare
sunt functionale pentru a atinge obiectivele si a sprijini strategia
organizatiei, si anume urmatoarele elemente de cunostinte:

e KS2.12 Cunoasterea managementului riscurilor intreprinderii
(Knowledge of enterprise risk management)

e KS2.14 Cunoasterea practicilor de management al resurselor
umane IT utilizate pentru invocarea planului de continuitate a
activitatii (Knowledge of IT human resources (personnel)
management practices used to invoke the business continuity
plan)

e KS2.15 Cunoasterea analizei de impact asupra activitatii in
legatura cu planificarea de continuitate a activitatii (Knowledge
of business impact analysis (BIA) related to business
continuity planning (BCP))



e KS2.16 Cunoasterea standardelor si procedurilor pentru
dezvoltarea si mentenanta planului de continuitate a activitatii
(BCP) si metode de testare.

In opinia contestatorului certificarea de administrator baze de
date certificda competente tehnice nerelationate cu activitatile
susmentionate ale contractului, care pot fi doar asociate unor
activitati ale proiectului de auditat si anume Implementarea
sistemului informational - statistic, sub-activitatea Instalarea si
configurarea Sistemului de Baze de Date.

Un alt aspect mentionat de contestator se refera la faptul ca
capacitatea de a realiza, conform cerintelor caietului de sarcini:

- auditul aplicatiei informatice, care va trebui sa acopere:
specificatiile, dezvoltarea, testarea, implementarea si operarea
controalelor tehnice si procedurale, incluzand controalele securitatii
tehnice;

- auditul controlului si securitatii informatiilor, care va consta in:
evaluarea controalelor referitoare la confidentialitatea, integritatea
si disponibilitatea sistemelor si datelor, inclusiv auditul controalelor
implementate in bazele de date, este demonstrata prin certificarea
CISA, si anume domeniile de competenta:

- Domeniul 3: Achizitia, Dezvoltarea si Implementarea Sistemelor
Informatice - Ofera asigurare ca practicile pentru achizitia,
dezvoltarea, testarea si implementarea sistemelor informatice sunt
conforme cu obiectivele si strategiile organizatie;

- Domeniul 4: Operarea, Mentenanta si Suportul Sistemelor
Informationale - ofera asigurare ca procesele pentru operarea,
mentenanta si suportul sistemelor informationale sunt conforme cu
strategiile si obiectivele organizationale

- Domeniul 5: Protectia activelor informationale - Ofera asigurare
ca pol...cile, standardele, procedurile si controalele de securitate,
asigura confidentialitatea, integritatea si disponibilitatea activelor
informationale.

Acesta mai adauga ca competentele necesare pentru
proiectarea, dezvoltarea, testarea, implementarea si operarea
controalelor tehnice in bazele de date pot fi dovedite si prin diploma
de absolvire a studiilor tehnice in domeniul IT, care includ in
programa de studiu elementele de competenta relevante.
Contestatorul invedereaza ca a facut aceasta observatie intrucat din
modul cum a formulat autoritatea contractanta cerintele de
calificare, reiese ca un astfel de absolvent, si nu numai, care nu
detine o certificare de administrator baze de date, dar, fara niciun
dubiu, are cunostintele necesare, nu este eligibil, aspect care din
punctul de vedere al contestatorului incalca in mod evident obligatia
autoritatii de a asigura un proces de achizitie transparent si



concurential. Contestatorului solicita eliminarea cerintei de
certificare de administrator baze de date.

In contestatia formulata se mai arata ca ...este, conform site-
ului Oficial ..., o certificare de nivel initial care ofera candidatilor o
constientizare a elementelor, conceptelor si termenilor cheie utilizati
in Ciclul de Viata al Serviciilor ..., inclusiv legaturile intre stagiile
Ciclului de Viata, procesele utilizate si contributia acestora la
practicile de management al serviciilor IT.

Conform Curriculei Certificarii ..., certificarea ...cuprinde
urmatoarele obiective:

e Practica managementului serviciilor (intelegere)
Ciclul de viata al serviciilor ... (intelegere)
Concepte si definitii generice (constientizare)
Principii si modele cheie (intelegere)
Procese selectate (constientizare)
Functii selectate (constientizare)
Roluri selectate (constientizare)
Tehnologii si arhitecturi (constientizare)
i Competenta si instruire (constientizare)

In sustinerea contestatiei formulate, ...precizeaza ca ... nu
este o referinta a proiectului mentionata prin caietul de sarcini
(nefiind un standard international acceptat, ci un standard
proprietar al Guvernului Marii Britanii), competentele relevante
privind evaluarea managementului serviciilor IT fiind asigurate, la
un nivel mult deasupra nivelului de intelegere/constientizare
certificate de certificarea ..., de certificarea CISA. Domeniile de
Competenta:

- Domeniul de Competenta 2 - Guvernanta si Managementului IT -
Ofera asigurare ca structurile de conducere si organizationale
necesare sunt functionale pentru a atinge obiectivele si a sprijini
strategia organizatiei

- Domeniul 3: Achizitia, Dezvoltarea si Implementarea Sistemelor
Informatice - Ofera asigurare ca practicile pentru achizitia,
dezvoltarea, testarea si implementarea sistemelor informatice sunt
conforme cu obiectivele si strategiile organizatiei

- Domeniul 4: Operarea, Mentenanta si Suportul Sistemelor
Informationale - ofera asigurare ca procesele pentru operarea,
mentenanta si suportul sistemelor informationale sunt conforme cu
strategiile si obiectivele organizationale.

Contestatorul concluzioneaza ca toate competentele necesare
pentru realizarea activitatii de auditare tehnica conform caietului de
sarcini pot fi demonstrate exclusiv prin certificarea CISA, insa nu
critica si solicitarea de certificare ISO 27001 intrucat, in opinia sa
este tot o certificare de audit si poate oferi o dovada suplimentara a
competentei auditorului relationat cu obiectul contractului.
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Contestatorul invoca prevederile art. 8 din HG nr. 925/2006 si arata
ca se impune examinarea notei justificative intocmite de catre
autoritatea contractanta pentru a se stabili in ce masura au fost
fundamentate criteriile de calificare si selectie prevazute in fisa de
date raportat la cerintele de calificare contestate. De asemenea
acesta invoca prevederile art. 179 din OUG nr. 34/2006

Prin adresa nr. critica, inregistrata la Consiliu sub nr. ..., ... in
calitate de autoritate contractanta formuleaza punct de vedere cu
privire la contestatia depusa de ....

1. Cu privire la sustinerile de la punctul 1 din contestatia
formulata, autoritatea contractanta precizeaza ca, asa cum a fost
prezentat in fisa de date a achizitiei, se poate prezenta o certificare
»~echivalenta” celei exemplificata in documentatie, certificare prin
intermediul careia este asigurata dovedirea competentei expertului
de a executa sarcinile ce ii revin prin intermediul contractului. In
acest sens, autoritatea contractanta mentioneaza ca certificarea
"Manager de proiect (cod COR 241919)" indicata de catre
contestator, este echivalenta cerintei solicitata in fisa de date pentru
expertul Coordonatorul echipei. Autoritatea contractanta
criticafaptul ca autorul contestatiei nu a formulat o solicitare de
clarificari cu privire la documentatia de atribuire, asa cum a facut un
alt operator economic caruia autoritatea contractanta i-a raspuns
prin adresa nr. critica/17.12.2012 postata in SEAP si prin care "a
acceptat echivalarea certificarii CISSP cu punctele c) Auditor ISO
27001 si f) CISM - Certified Information Security Manager sau
echivalent".
2a. In ceea ce priveste solicitarea contestatorului de a elimina din
cerintele de calificare referitoare la expertul de auditare tehnica a
.certificare administrator baze de date”, "...(TT Information Library)
sau echivalent", si "CISM - Certified Information Security Manager
sau echivalent", deoarece acesta considera ca celelalte certificari
solicitate ar acoperi competentele solicitate, autoritatea contractanta
prezinta motivatia de ordin tehnic, procedural si organizational ce a
stat la baza solicitarii respectivelor cerinte de calificare si de ce sunt
necesare toate certificarile solicitate.

Astfel, autoritatea contractanta invedereaza ca in realizarea
Auditului de securitate a aplicatiei informatice, auditorul verifica
daca solutiile informatice, hardware si software sunt realizate, in
acord cu prevederile Contractului de Finantare si ale contractului
incheiat cu furnizorul serviciilor pentru realizarea sistemului
informational-statistic din cadrul proiectului. Din punct de vedere al
auditarii securitatii aplicatiei informatice, auditorul va proceda, dar
nu se va limita la:

- auditul aplicatiei informatice, ce se va dezvolta si implementa in
cadrul proiectului, care va trebui sa acopere: specificatiile,
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dezvoltarea, testarea, implementarea si operarea controalelor
tehnice si procedurale, incluzand controalele securitatii tehnice;
- auditul proceselor IT, care va consta in: evaluarea proceselor care
au loc in cadrul activitatilor de IT, cum sunt: dezvoltarea aplicatiei
informatice, testarea, implementarea, operatiile, mentenanta,
gestionarea incidentelor;
- auditul controlului si securitatii informatiilor, care va consta in:
evaluarea controalelor referitoare la confidentialitatea, integritatea
si disponibilitatea sistemelor si a datelor;
- auditul conformitatii cu legalitatea, care va consta in:
conformitate cu legislatia, dreptul de copyright, protectia datelor
personale si individuale;
- auditul accidentelor dezastruoase/planificarii  continuitatii
activitatii/refacerii in caz de dezastru, care va consta in evaluarea
masurilor propuse pentru restaurarea dupa un dezastru, care ar
putea afecta sistemul informatic statistic national si, implicit,
sistemul informatic realizat in cadrul proiectului, precum si
evaluarea modului in care ... abordeaza managementul riscurilor.
Cat priveste solicitarea din fisa de date, autoritatea
contractanta precizeaza ca a solicitat prezentarea unui Expert
auditare tehnica care sa acopere minim competentele necesare
realizarii activitatilor solicitate prin intermediului contractului ce
urmeazd a fi incheiat cu prestatorul de servicii de audit. In acest
caz, sustinerea contestatorului potrivit careia solicitarea certificarilor
mentionate mai sus "incalca in mod evident obligatia AC-INS de a
asigura un proces de achizitie transparent si concurential", este in
opinia INS nefondata si nejustificata intrucat:

. certificarea "administrator baze de date" este necesara
deoarece activitatile de auditare a aplicatiei informatice (cu toate
sub-activitatile implicate), conformitatea acesteia cu legalitatea,
precum si auditul accidentelor dezastruoase/planificarii continuitatii
activitatii/refacerii in caz de dezastru, nu pot fi realizate fara
compente solide de administrare a bazelor de date; prin intermediul
bazei de date se faciliteaza accesul auditorului la colectia de date si
informatii cuprinsa in cadrul aplicatiei, la nivelul bazei de date sunt
necesare a fi verificate eventualele incalcari ale pol...cilor de
securitate, avand in vedere ca datele ce urmeaza a fi stocate in
cadrul aplicatiei sunt de natura foarte sensibila si de o mare
importanta in economia sistemului software ce urmeaza a fi utilizat
de utilizatori atat de la sediul central cat si din teritoriu. Autoritatea
contractanta criticasustinerile contestatorului conform carora
competentele necesare operarii si administrarii bazelor de date pot
fi acoperite si prin studii tehnice in domeniul IT, deoarece in fisa de
date a achizitiei, autoritatea contractanta solicita "Studii
universitare de lunga durata", fara a specifica domeniul acestora.

11



. certificarea "...(IT Information Library) sau echivalent"
este absolut necesara a fi prezentata de catre ofertant avand in
vedere ca aceasta asigura autoritatea contractanta ca personalul
propus pentru derularea contractului cunoaste bunele practici si
standardele in domeniul managementului proceselor IT. Asa cum
reiese si din caietul de sarcini, o activitate majora, distincta, a
caietului de sarcini o reprezinta auditul proceselor IT, care va
consta in: evaluarea proceselor care au loc in cadrul activitatilor de
IT, cum sunt: dezvoltarea aplicatiei informatice, testarea,
implementarea, operatiile, mentenanta, gestionarea incidentelor,
insa fara o certificare in acest sens (... sau echivalent), autoritatea
contractanta nu detine nici un mijloc probant a capabilitatii si
compententelor personalului furnizorului de servicii de audit, iar o
astfel de certificare emisa de catre o institutie/autoritate de
certificare terta reprezinta o minima garantie ca serviciile se vor
presta la un nivel calitativ acceptabil, luand in considerare
importanta strategica a proiectului ce urmeaza a fi auditat.

. certificarea "CISM - Certified Information Security Manager
sau echivalent" este necesara, suplimentar celorlalte certificari in
domeniul securitatii informatiilor deoarece, in mod evident,
autoritatea contractanta presupune ca furnizorul de servicii de audit
va utiliza in cadrul contractului nu doar un expert de auditare
tehnica (respectiv cel solicitat in fisa de date), acesta urmand sa
presteze atat sarcini de executie, cat si manageriale in cadrul
proiectului; astfel, expertul de auditare tehnica joaca rolul de
specialist si de coordonator pentru componenta de audit tehnic a
proiectului. Certificarea CISM dovedeste competentele solicitate in
cadrul contractului pentru expertul de auditare tehnica prin prisma
activitatilor ce vor trebui executate de catre acesta: gestionare a
securitatii informatiilor, guvernanta securitatii informationale,
managementul riscului informatiilor, managementul incidentelor.

Si in acest caz autoritatea contractanta criticafaptul ca autorul
contestatiei nu a transmis o solicitare in sensul echivalarii
certificarilor mentionate cu o alta certificare ce acopera acelasi set
de competente, sau cu o diploma de absolvire studii universitare in
domeniu.

In final autoritatea contractanta sustine ca cerintele impuse de
echipei de experti ce urmeaza a indeplini sarcinile din prezentul
contractul (respectiv inclusiv sarcinile Managerului de proiect si ale
Expertului auditare tehnica) sunt in deplina concordanta cu
prevederile legislative in vigoare si reflecta necesitatea acesteia de
a avea in echipa de proiect un expert a carui pregatire (dovedita
prin certificarile si experienta solicitata) sa permita desfasurarea
sarcinilor ce deriva din prezentul contract.
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Referitor la criticile contestatorului conform carora cerintele
mentionate in interiorul contestatiei sunt "excesive, irelevante si
restrictive", autoritatea contractanta afirma ca nu au fost incalcate
principiile nediscriminarii si cel al proportionalitatii, precum si
dispozitiile art. 178 alin. (2) din OUG 34/2006, art.8 alin. (1) din HG
925/2006, intrucat cerintele minime si obligatorii au fost stabilite cu
respectarea prevederilor legislative in domeniu, acestea fiind in plus
aprobate de catre ANRMAP.

Analizand sustinerile partilor si documentele depuse la dosarul
cauzei, Consiliul constata urmatoarele:

.., In calitate de autoritate contractanta, a organizat
procedura de ,cerere de oferte” online, pentru atribuirea
contractului de achizitie publica de servicii, avand ca obiect ,Servicii
de audit al proiectului, Imbunatatirea capacitatii administratiei
publice de mg“lsurare a performantelor administrative”, cod CPV
79212100-4. In acest sens a elaborat documentatia de atribuire
aferenta si a publicat in SEAP invitatia de participare nr.
.../11.12.2012, criteriul de atribuire stabilit fiind “pretul cel mai
scazut”.

Prin decizia nr. ..., Consiliul a admis cererea de suspendare a
procedurii de atribuire formulata de ... si a dispus suspendarea
procedurii.

Pe fondul contestatiei formulate de catre ..., Consiliul retine
urmatoarele:

1. La primul punct din contestatie, din raspunsul autoritatii
contractante, consemnat in punctul de vedere, rezulta ca la cerinta
pentru expertul - Coordonator echipa cu textul ,echivalent pentru
certificarea PMI, PRINE 2", este suficienta si certificarea Manager de
proiect. Astfel, solicitarea contestatorului este indeplinita.

2. La al doilea punct din contestatie, referitor la expertul
auditare tehnica, contestatorul afirma ca toate competentele
necesare pentru auditarea aplicatiei informatice sunt dovedite prin
certificarea CISA si prin certificatul de auditor ISO 27001 si solicita
eliminarea cerintelor de calificare cu privire la:

e Certificare administrator baze de date;

e ...(IT Information Library) sau echivalent;

e (CISM - Certified Information Security Manager sau

echivalent.

Analizand argumentele partilor, raportat la competentele
necesare indeplinirii functiei de expert auditare tehnica, Consiliul
apreciaza ca mult mai riguroase si pertinente argumentele
contestatorului, acesta proband in cele mai mici detalii faptul ca
certificarea CISA (pe domeniile solicitate prin caietul de sarcini) si
certificatul de auditor ISO 27001 sunt suficiente (alaturi de studiile
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universitare de lunga durata si experienta de minimum 3 ani in
domeniul auditarii proiectelor IT) pentru dovedirea competentelor.

Argumentele autoritatii contractante, potrivit carora sunt
necesare indeplinirii functiei de expert auditare tehnica si cele
trei certificari mai sus mentionate, desi sunt prezentate cu
elocventa, nu au suficiente elemente concrete, transformand in fapt
expertul auditare tehnica intr-un factotum, un colectionar de
certificari, un ipotetic superexpert certificat in toate domeniile
(auditare, administrare baze de date, managementul proceselor IT,
gestionarea  securitatii  informatiilor, guvernanta securitatii
informationale, managementul riscului informatiilor, managementul
incidentelor) si nespecializat in niciunul.

In concluzie, Consiliul apreciaza ca expertul in cauza trebuie sa
fie competent si specializat in activitatile de auditare
corespunzatoare caietului de sarcini si ca solicitarile privind cele
trei certificari mai sus mentionate pentru expertul auditare tehnica
sunt intr-adevar excesive, irelevante si restrictive, urmand a fi
eliminate.

Pentru considerentele anterior expuse, in temeiul dispozitiilor
art. 278 alin. (2) din 0O.U.G. nr.34/2006, cu modificarile si
completarile ulterioare, Consiliul va admite contestatia formulata de
catre ..., in contradictoriu cu ... si va dispune urmatoarele
modificari in Fisa de date a achizitiei. Sectiunea III.2.3.a)
Capacitatea tehnica si/sau profesionala:

1. Pentru Coordonatorul echipei se va adauga precizarea:

certificarea "Manager de proiect (cod COR 241919)" este
echivalenta cerintei solicitata in fisa de date pentru expertul
Coordonatorul echipei

2. Pentru Expertul auditare tehnica se vor elimina
solicitarile privind:

e Certificare administrator baze de date;

e ...(IT Information Library) sau echivalent;

e (CISM - Certified Information Security Manager sau
echivalent.

In temeiul dispozitiilor art. 278 alin. (4) si (6) din 0.U.G.
nr.34/2006, cu modificarile si completarile ulterioare, Consiliul va
dispune continuarea procedurii, dupa efectuarea modificarilor mai
sus mentionate si publicarea acestora in SEAP, precum si stabilirea
unei noi date pentru depunerea ofertelor intr-un termen de
minimum 10 zile de la publicarea modificarilor dispuse.

Termenul pentru aducerea la indeplinire a dispozitiilor
prezentei decizii este de 10 zile de la comunicarea acesteia.
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