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In conformitate cu prevederile art. 266 alin. (2) din
Ordonanta de urgenta a Guvernului nr. 34/2006 privind atribuirea
contractelor de achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune de servicii,
aprobata prin Legea nr. 337/2006, cu modificarile si completarile
ulterioare, Consiliul adopta urmatoarea

DECIZIE
Nr. ... / coi vie e
Data: ...

Prin contestatia inregistrata la Consiliul National de Solutionare a
Contestatiilor cu nr. ... depusa de ... cu sediul in ... ... avand CUI
RO1828850, reprezentata prin ..., cu sediu ales pentru comunicarea
actelor de procedura in ... str. ..., privind procedura de cerere de oferte,
organizata in vederea incheierii acordului - cadru de servicii avand ca
obiect , cod CPV 72810000 - 1 Servicii de audit informatic (Rev. 2),
organizata de ... cu sediul in ... ... in calitate de autoritate contractanta,
s-a solicitat admiterea contestatiei, anularea adresei nr.
17864/03.12.2014, anularea in tot sau in parte a actelor administrative
care au stat la baza comunicarii privind rezultatul procedurii de atribuire,
a celor care vizeaza evaluarea ofertei sale, respectiv anularea raportului
procedurii de atribuire si a proceselor — verbale care au stat la baza
intocmirii acestuia, reevaluarea ofertei sale si considerarea acesteia ca
fiind conforma si acceptabila, precum si suspendarea procedurii de
atribuire pana la solutionarea contestatiei.

Capatul de cerere privind suspendarea procedurii a fost respins ca
ramas fara obiect prin decizia nr. ...

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

Respinge exceptia tardivitatii contestatiei invocata de autoritatea
contractanta.

In temeiul art. 278 alin. (5) si (6) din Ordonanta de urgenta a
Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare, respinge
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ca nefondata contestatia ... in contradictoriu cu ... si dispune continuarea
procedurii de atribuire.

Prezenta decizie este obligatorie pentru parti in conformitate cu
prevederile art. 280 alin. (3) din Ordonanta de urgenta a Guvernului nr.
34/2006, cu modificarile si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

MOTIVARE:

In luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia depusa, ... a solicitat cele precizate in partea
introductiva a deciziei, criticand adresa nr. 17864/03.12.2014 privind
comunicarea rezultatului procedurii, prin care oferta sa a fost respinsa ca
inacceptabila si neconforma.

Referitor la motivul invocat de autoritatea contractanta privind
proiectul Servicii de audit Rompetrol in vederea obtinerii unei opinii
independente pentru propria securitate a informatiilor, client ...SA,
contract nr. FO1UF0/130481/C/13.05.2013, finalizat 100%, in valoare de
14.800 Euro, respectiv ca nu au fost prezentate dovezi sustenabile privind
conformitatea cu cerintele documentatiei de atribuire, iar documentele
suplimentare prezentate (scrisoarea de recomandare din partea ...) sunt
in contradictie cu documentele prezentate, contestatoarea arata
urmatoarele:

Autoritatea contractanta a facut referire la Anexa nr. 1 a
contractului nr. FO1UF0/130481/C/13.05.2013, anexa care nu a fost
depusa nici in oferta si nici odata cu raspunsurile la solicitarile de
clarificari, prin adresa privind rezultatul procedurii nefiind indicata
modalitatea de obtinere de catre achizitoare a anexei amintite.

Contestatoarea sustine ca a furnizat ca documente doveditoare,
conform cerintei din fisa de date, urmatoarele: Formularul nr. ... -
Experienta similara (pagina 120 din documentele de calificare); Prima si
ultima pagina a contractului incheiat cu ...SA (paginile 121 si 122 din
documentele de calificare); Procesul - verbal de acceptanta (pagina 123
din documentele de calificare); Recomandare ...SA (pagina 18 din
raspunsul de clarificare inregistrat cu nr. CS 3433/13.....2014).

Din aceste motive, contestatoarea sustine ca, din documentele
inaintate, reiese obiectul contractului prezentat ca experienta similara
»[...] Furnizorul va presta servicii de audit clientului in vederea obtinerii
unei opinii independente pentru propria securitate a informatiilor si o lista
de recomandari pentru imbunatatire [...]". Astfel, prin contractul
respectiv, sunt realizate activitati de audit a securitatii informatiilor, care
acopera cerinta privind experienta similara impusa ,audit de securitate
IT&C”.

De asemenea, contestatoarea sustine ca serviciile prestate,
precizate de autoritatea contractanta, indeplinesc cerintele documentatiei
de atribuire, sens in care acestea sunt enumerate.



Totodata, autoarea contestatiei subliniaza faptul ca procesul - verbal
de acceptanta confirma faptul ca aceste servicii au fost duse la bun sfarsit
si nu au existat neconformitati.

Informatiile prezentate prin raspunsul la solicitarea de clarificari nr.
CS 3433 din 13..... 2014 nu sunt in contradictie cu documentele
prezentate in cadrul ofertei, recomandarea din partea ...punctand
activitatile realizate in cadrul contractului din perspectiva prezentei
proceduri de achizitie, pentru simplificarea activitatii de evaluare a
ofertei.

Astfel, conform celor precizate anterior, contestatoarea considera ca
cerinta este respectata, iar motivatia autoritatii contractante prin care
cerinta nu a fost considerata indeplinita este nefondata.

In ceea ce priveste motivul invocat de autoritatea contractanta in
referire la contractul de Servicii de consultanta in vederea implementarii
unui Sistem de Management al Securitatii Informatiei (SMSI) in
conformitate cu standarul ISO 27001:2005, client Centrul de Calcul
Informatic al Ministerului Comunicatiilor si Tehnologia Informatiilor din
Azerbaijan, finalizat 70%, valoare 37.500 Euro, precum si a documentelor
conexe (anexa 1 + acte de acceptanta + PV acceptanta), respectiv ca nu
au fost prezentate dovezi rezonabile privind conformitatea cu cerintele
documentatiei de atribuire contestatoarea arata urmatoarele:

In anexa la contract finaintata in oferta, la punctul nr. 2, se
mentioneaza serviciile privind ,Verificarea conformitatii securitatii
informatiilor in cadrul ICC cu cerintele ISO/IEC 27001:2005 si analiza si
procesarea riscului de securitate a informatiilor”, aspect precizat si de
autoritatea contractanta. Acest serviciu prestat presupune analiza
sistemului informatic in conformitate cu standardul ISO 27001 (Anexa nr.
4), ce include atat Serviciile de monitorizare si analiza din punct de
vedere al securitatii serviciilor furnizate de terti cat si Managementul
incidentelor de securitate in sistemele IT&C. Acestea reprezinta obiective
de control si masuri de securitate din standardul ISO 27001 - Anexa nr. 4
- Standardul ISO 27001 - cap. A.10.2 - Managementul serviciilor furnizate
de terti, precum si capitolul A.13 - Managementul incidentelor de
securitate a informatiei.

Mai mult, este prezentat si modul de indeplinire a celor doua
categorii de servicii.

In legatura cu acest aspect, contestatoarea subliniaza ca informatiile
prezentate prin raspunsul la solicitarea de clarificari nr. CS 3433 din
13..... 2014 nu sunt in contradictie cu documentele prezentate in cadrul
ofertei, acestea punctand activitatile realizate in cadrul contractului din
perspectiva prezentei proceduri de achizitie, pentru simplificarea activitatii
de evaluare a ofertei.

In ceea ce priveste motivul invocat de autoritatea contractanta
privind neindeplinirea cerintei III.2.1) ,Capacitatea tehnica si/sau
profesionala” pentru pozitia de Specialist Managementul Securitatii
Serviciilor IT, contestatoarea sustine urmatoarele:

Conform cerintei din fisa de date acest expert trebuie sa aiba
,experienta intr-un proiect in care sa fi ocupat pozitia de specialist
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managementul securitatii serviciilor IT sau o pozitie cu responsabilitati
similare celor din prezentul contract - dovedita prin recomandare, carte
de munca sau similar”.

Astfel, expertul ...nominalizat pentru aceasta pozitie indeplineste in
totalitate aceasta cerintad, acesta fiind Specialist managementul securitatii
serviciilor IT in cadrul proiectului mentionat in oferta. Cerinta initiala se
refera la orice proiect, nu unul similar cu contractul in cauza.

Chiar si in aceste conditii, contractul in cauza, in care expertul
propus, ..., a ocupat pozitia de Specialist managementul securitatii
serviciilor IT, are scop similar celui prezent si cuprinde inclusiv activitati
postimplementare SMSI, care fac parte din activitatea de instalarea si
pregatirea SMSI si pregatirea pentru auditul de certificare derulata in
respectivul contract.

Totodata, contestatoarea sustine ca in cerinta initiala nu se face
nicio referire la faptul ca ,recomandarea trebuie sa fie formulata de
beneficiarul final”. In aceste conditii, nu intelege de ce autoritatea
contractanta considera ca recomandarea prezentata nu este dovada
suficienta, avand in vedere faptul ca acest document este o declaratie
facuta de un reprezentant legal al companiei, care intra sub incidenta
legislatiei in vigoare. Mai mult, in procesele - verbale de acceptanta
inaintate in oferta initiala, exista si semnatura domnului ...pe aceste
documente.

Referitor la motivul invocat privind neindeplinirea cerintei 4 din
caietul de sarcini potrivit careia propunerea tehnica sa fie realizatd sub
forma unei matrici de complianta, pentru fiecare cerinta sa fie facuta
prezentarea ofertei si cum raspunde aceasta la respectiva cerinta,
contestatoarea sustine ca, in raspunsul la solicitarile de clarificari nr. CS
3433, a precizat faptul ca ,realizarea obiectivelor si livrabilelor solicitate
va fi facuta conform metodologiei si regulilor stabilite prin documentele
interne ale beneficiarului, inclusiv POL-SI-07, editia 1, revizia 0 si PO-
08/SI la care se adauga specificatiile standardului ISO 27001".

Raspunsul precizeaza in mod clar ,referinte metodologice, descriere
a activitatilor, criterii de realizare a serviciillor” indicand explicit
metodologia de lucru interna a autoritatii contractante, respectiv POL-SI-
07, editia 1, revizia 0 si PO-08/SI, precum si standardul ISO 27001.

Contestatoarea sustine ca in acest moment nu are cum sa nu
foloseasca procedurile interne ale autoritatii contractante sau sa propuna
o alta abordare pana in momentul in care aceste proceduri interne vor fi
analizate. Daca ar fi propus alta abordare, aceasta ar fi fost in
contradictie cu cerinta de utilizare a procedurilor interne, cerinta prezenta
in mod frecvent in caietul de sarcini.

Autoarea contestatiei sustine ca autoritatea contractanta a realizat
implementarea unui Sistem de Management al Securitatii Informatiei
conform standardului international ISO/IEC 27001:2006, iar activitatile
proiectului trebuie sa tina cont de acest lucru.

Astfel, in raspunsul la solicitarile de clarificari nr. CS 3433 s-a
precizat faptul ca realizarea obiectivelor si livrabilelor solicitate va fi
facuta conform specificatiilor standardului ISO 27001.
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In oferta depus3 initial a precizat cd este certificat ISO 27001:2005,
certificarea reinnoita permanent fiind valabila si in prezent.

In opinia contestatoarei, propunerea unor proceduri noi, ar fi
presupus nerespectarea cerintei de aplicare a procedurilor interne ale
autoritatii contractante. Propunerea unor metodologii de lucru fara a
cunoaste metodologiile existente si includerea unei ,descrieri a
activitatilor, criterii de realizare a serviciilor” fara a cunoaste procedurile
interne conduce la modificarea modului de lucru in SMSI al autoritatii
contractante si aparitia de neconformitati interne ale acesteia fata de
modul de lucru implementat deja conform ISO 27001.

Contestatoarea sustine ca nu a propus aplicarea procedurilor sale
interne dar, in eventualitatea in care acestea pot fi utile, se pot folosi si
adapta in functie de procedurile interne ale autoritatii contractante astfel
incat sa nu existe impact asupra certificarii ISO 27001 pe care aceasta o
detine.

Pe de alta parte, contestatoarea invoca reaua intentie a autoritatii
contractante intrucat solicita referinte metodologice, descriere a
activitatilor, criterii de realizare a serviciilor, sau similar pentru a
demonstra realizarea serviciilor de monitorizare a serviciilor de la terti si
managementul schimbarii in serviciile furnizate de terti, in conditiile in
care tot aceasta solicita ca aceste activitati sa fie realizate conform
metodologiilor interne.

Pentru motivarea in drept a celor criticate au fost invocate
prevederile art. 255 si 270 din OUG nr. 34/2006, iar in sustinere au fost
prezentate, in copie, un set de documente.

In punctul sau de vedere nr. 18859/16.12.2014, inregistrat la
Consiliu cu nr. 32428/17.12.2014, ... a solicitat, in principal, respingerea
contestatiei ca tadiv formulata si, in subsidiar, ca neintemeiata.

In ceea ce priveste tardivitatea formularii contestatiei, autoritatea
contractanta a invederat ca ... a depus contestatia la Consiliu in data de
... dupd mplinirea termenului de 5 zile stabilit de art. 2562 alin. (1) lit. b)
din OUG nr. 34/2006.

In speta, la data de 03.12.2014, prin adresa nr. 17864/03.12.2014
i-a fost comunicat contestatoarei rezultatul procedurii de atribuire,
comunicarea fiind inregistrata de aceasta cu nr. CS3748/03.12.2014.

Prin urmare, contestatoarea avea posibilitatea de a contesta
rezultatul in termenul legal de 5 zile, respectiv pana la data de
08.12.2014.

Pe fondul contestatiei, autoritatea contractanta considera ca
autoarea contestatiei face confuzie intre obiectul contractului si obiectul
contractelor prezentate ca experienta similara, atat pentru ofertant, cat si
pentru anumiti experti din echipa propusa.

Astfel, contestatoarea incearca sa asimileze ca experienta similara
servicii de o natura diferita, prin interpretarea voit eronata a obiectului
acestor servicii.

In fapt, serviciile similare definite in documentatia de atribuire
trebuie intelese in corelatie cu obiectul prezentei proceduri de atribuire, si



anume externalizarea unor procese operationale IT si de securitate,
descrise neechivoc in termeni de activitati si livrabile in caietul de sarcini:

- Monitorizarea serviciilor de la terti, in sensul acordarii de sprijin
permanent Autoritatii Contractante pentru evaluarea si receptia serviciilor
IT furnizate de furnizorii de servicii informatice;

- Managementul schimbarilor, in sensul documentarii tuturor
modificarilor relevante aparute in sistemele si serviciile informatice si
evaluarea permanenta a gradului de securitate;

- Managementul incidentelor de securitate, in sensul analizei si
raspunsului operativ la incidentele de securitate aparute;

- Auditul sistemelor IT&C - care consta in analiza tehnica a
sistemelor IT (informatice), prin diferite operatii si activitati, cum ar fi si
scanarea de vulnerabilitati si testele de penetrare a retelei IT in care
functioneaza o aplicatie informatica etc. (un audit diferit de auditul
sistemului de management, care evalueaza structuri organizatorice,
politici, activitati de planificare, responsabilitati, practici, proceduri,
procese sSi resurse).

Prin contrast, serviciile prezentate de ofertant sunt servicii de
implementare si evaluare a Sistemului de Management, in sensul ISO/IEC
27001.

Standardul ISO CEI 27001 ,furnizeaza un model pentru
implementarea, functionarea, monitorizarea, intretinerea si imbunatatirea
unui Sistem de Management pentru Securitatea Informatiei (S.M.S.1.)".

Conform definitiei din acelasi document, Sistemul de Management
include structuri organizatorice, politici, activitati de planificare,
responsabilitati, practici, proceduri, procese si resurse (pagina 10,
definitia 3.7).

Astfel, contestatoarea a prezentat pentru experienta similara servicii
prin care a proiectat si evaluat structuri organizatorice, politici, activitati
de planificare, responsabilitati, practici, proceduri, procese si resurse ale
beneficiarului in vederea asigurarii securitatii informatiei.

In continuare, autoritatea contractanta a prezentat motivele care
conduc la respingerea contestatiei ca nefondata.

Referitor la serviciile prezentate ca experienta similara prin Proiectul
Servicii de audit Rompetrol in vederea obtinerii unei opinii independente
pentru propria securitate a informatiilor, client ...SA, contract nr.
FO1UF0/130481 IC din 13.05.2013, finalizat 100%, in valoare de 14.800
Euro, s-a considerat ca ofertantul nu a prezentat dovezi sustenabile
privind conformitatea cu cerintele documentatiei de atribuire.

Contestatoarea sustine, in mod eronat, in cuprinsul contestatiei, ca
anexa 1 a contractului FO1UF0/130481/C din 13.05.2013 nu a fost
inclusa in oferta, aceasta fiind cuprinsa in versiunea electronica a ofertei -
in folderul arhivat denumit ,Experienta similara”, documentul
»..ROMPETROL B77F 13063C.pdf.p7s”.

Autoritatea contractanta a aratat ca documentele prezentate de
ofertant atat in raspunsul la solicitarea de clarificari, cat si in contestatie,
respectiv paginile initiale si finale din contract, cat si procesul-verbal de
acceptanta, nu contin decadt consideratii generice (mentionarea unor
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etape de proiect), ceea ce a permis perpetuarea, intentionata sau nu, a
confuziei cu privire la obiectul contractului prezentat ca experienta
anterioara.

Astfel, pentru ,Serviciile de Monitorizare si analiza din punct de
vedere al securitatii a serviciilor furnizate de terti”, contestatoarea a
mentionat ca auditul realizat a inclus auditarea cerintei din Standardul
ISO 27001 - punctul A.10.2. Managementul serviciilor furnizate de terti,
dar aceste servicii presupun evaluarea proceselor similare ale clientului
auditat (si nu evaluarea furnizorilor/tertilor prestatori) si formularea de
recomandari de imbunatatire, fara ca implementarea sa faca parte din
obiectul contractului prezentat ca experienta anterioara.

Sunt prezentate ,Serviciile de Monitorizare si analiza din punct de
vedere al securitatii a serviciilor furnizate de terti”, acestea fiind definite
in caietul de sarcini, la sectiunea 3.1.

Totodata, autoritatea contractanta a aratat ca s-au adus argumente
privind activitatile de evaluare a masurilor de securitate (asa - numita
analiza GAP), analiza riscurilor si activitatile de raportare incluzand
activitati de monitorizare si analiza a serviciilor furnizate de terti, acestea
fiind nefondate, facand trimitere in mod eronat la similitudinea
activitatilor si livrabilelor.

Se sustine ca ofertantul a utilizat abuziv termenul ,analiza GAP”
atribuindu-i sensuri inexistente.

Analiza GAP si analiza de risc sunt analize ale masurilor de
securitate existente, in timp ce monitorizarea si analiza serviciilor de la
terti sunt servicii care sunt prestate in mod continuu pentru
implementarea masurilor de securitate.

De asemenea, autoritatea contractanta a sustinut ca nici din punctul
de vedere al livrabilelor, serviciile prezentate nu sunt similare cu cele
solicitate in caietul de sarcini.

In ceea ce priveste ,Servicile de Management al incidentelor de
securitate”, ofertantul a facut referire la auditarea cerintelor Standardului
ISO/CEI 27001:2005 - A. 13. - Managementul incidentelor de securitate,
in timp ce serviciile solicitate includ servicii de pregatire si raspuns efectiv
la incidente de securitate IT, sens in care acestea sunt enumerate.

Implementarea recomandarilor in urma auditului procedurilor este in
mod explicit exclusa din obiectul contractului, deoarece, in contractul
prezentat este facuta urmatoarea  precizare: ,implementarea
recomandarilor [...] nu sunt in domeniul ofertei curente”.

Argumentele potrivit carora activitatile de evaluare a masurilor de
securitate (asa-numita Analiza GAP), analiza riscurilor si activitatile de
raportare includ activitati de management de incidente sunt, in opinia
autoritatii contractante, complet nefondate si fac trimitere la similitudinea
activitatilor si livrabilelor.

Referitor la ,Serviciile de Audit de securitate IT&C”, autoritatea
contractanta a sustinut ca prin prisma documentului de referinta utilizat
(ISO 27001), al obiectului contractului (,Principalul obiectiv al
ROMPETROL este de a evalua calitatea proceselor de Securitate a
informatiei fata de standardele ISO 27000”) si al descrierii detaliate a
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serviciilor, contractul prezentat este un contract de audit al Sistemului de
Management al Securitatii Informatiei (evaluare structuri organizatorice,
politici, activitati de planificare, responsabilitati, practici, proceduri,
procese si resurse, conform definitiei sus-mentionate).

Din analiza descrierii detaliate a serviciilor din contractul prezentat
ca experienta similara, este evidenta lipsa activitatilor de testare tehnica
a sistemelor IT&C, astfel cum sunt ele definite in documentatia de
atribuire, in conformitate cu standardele si practicile nationale si
internationale.

Contractul prezentat nu contine servicii similare cu niciunul dintre
serviciile achizitionate prezentate in Formularul ... - Experienta similara,
si, astfel, nu poate fi considerat, experienta similara relevanta.

In referire la contractul de ,Servicii de consultanta pentru
implementarea unui Sistem de Management al Securitatii Informatiei
(5.M.S.1.), conform standardului ISO 27001:2005, prezentat de
contestatoare, incheiat cu Centrul de Calcul Informatic al Ministerului
Comunicatiilor si Tehnologia Informatiilor din Azerbaijan, achizitoarea a
sustinut ca evaluarea s-a realizat potrivit cerintelor standardului
antementionat, si anume, certificarea Sistemului de Management al
Securitatii Informatice.

Astfel, apreciaza ca afirmatia contestatoarei, cum ca evaluarea a
inclus si starea Sistemului Informatic, nu este sustinuta de nicio dovada
obiectiva, nici macar de obiectul contractului prezentat, respectiv, servicii
de consultanta pentru ca beneficiarul sa implementeze un Sistem de
Management al Securitatii Informatiei (SMSI), in conformitate cu
standardul ISO 27001:2005.

In acelasi timp, sustine ca, in concordanta cu cele precizate la
primul punct, serviciile de monitorizare a tertilor si managementul
incidentelor de securitate reprezinta servicii operationale curente si nu pot
face obiectul unei activitati de evaluare punctuale.

Mentioneaza ca evaluarea a inclus verificarea conformitatii cu
cerintele precizate de contestatoare din standardul ISO 27001:2005, ceea
ce nu inseamna ca procesele respective au fost operate de catre ofertant,
intrucat nu au fost prezentate documente care sa constituie o dovada in
acest sens, iar implementarea a fost efectuata de catre beneficiar.

Totodata, achizitoarea a precizat ca, pentru cea de-a treia etapa,
.Instalarea si pregatirea SMSI”, contestatoarea a realizat instalarea si
introducerea acestuia, insa, in prezent, Sistemul de Management al
Securitatii Informatiei este implementat la beneficiar si ruleaza conform
standardului, efectuand atat serviciile de monitorizare si analiza pentru
securitatea serviciilor furnizate de terti, cat si managementul incidentelor
de securitate in Sistemele IT&C.

In continuare, considera ca, daca ...a instalat si introdus un sistem
de management, a proiectat diverse procese, printre care si cele de
monitorizare si management incidente, nu inseamna ca a operat in mod
efectiv aceste activitati.

In acest sens, achizitoarea a solicitat contestatoarei clarificari,
pentru prezentarea unor dovezi suplimentare privitoare la realizarea
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efectiva a unor activitati similare acelora solicitate in cadrul procedurii de
atribuire, si anume, operarea efectiva a unor activitati din cadrul
departamentului IT.

De asemenea, a opinat ca, datorita termenului scurt de executie al
primelor trei etape, activitatile solicitate nu aveau cum sa includa
preluarea in regim de externalizare, asa cum a fost solicitat in caietul de
sarcini.

Cu privire la expertul propus pentru pozitia de manager al securitatii
serviciilor IT, respectiv, experienta intr-un proiect in care sa fi ocupat
pozitia de specialist in managementul securitatii serviciilor IT sau o pozitie
cu responsabilitati similare celor din prezentul contract, dovedita prin
recomandare, carte de munca sau similar, achizitoarea a sustinut ca
implicarea expertului ...in contractul prezentat de contestatoare cu
Rompetrol nu a fost contestata, ci doar atribuirea unei pozitii cu
responsabilitati similare, care nu se regasesc in obiectul contractului
prezentat.

Pentru edificare, achizitoarea a solicitat clarificari contestatoarei,
insa, prin raspunsul oferit, aceasta din urma nu a furnizat informatii sau
documente suplimentare care sa ateste faptul ca in cadrul contractului
despre care se face vorbire au fost prestate si serviciile solicitate pentru
expertul propus.

Totodata, apreciaza ca informatiile prezentate de contestatoare nu
au oferit o baza obiectiva pentru a considera experienta expertului
relevanta. In acest sens, a apreciat ca expertul ...nu poate indeplini
cerintele pentru o pozitie de specialist in managementul securitatii
serviciilor IT nu datorita lipsei de experienta, astfel cum eronat a inteles
contestatoarea, ci pentru lipsa dovezilor acestei experiente, cum s-a
solicitat prin documentatia de atribuire, avand in vedere depunerea unei
recomandari cu informatii eronate, document considerat irelevant.

Sunt citate, in sustinerea celor mai sus afirmate, prevederile art. 36
si art. 79 din HG nr. 925/2006, cu modificarile si completarile ulterioare.

In referire la cerinta 4 din caietul de sarcini privind prezentarea
propunerii tehnice si a ofertei financiare, autoritatea contractanta a
sustinut ca autoarea contestatiei a prezentat prin oferta tehnica o
descriere a metodologiei utilizate pentru doua din cele patru servicii,
respectiv 3.3. Managementul incidentelor de securitate in sistemele IT&C
si 3.4. Audit anual al securitatii si conformitatii sistemelor IT&C ale
institutiei. Prin contrast, pentru serviciile cu privire la 3.1. Monitorizarea
serviciilor de la terti si 3.2. Managementul schimbarii in serviciile de la
terti, ofertantul nu a facut altceva decat sa preia cuvant cu cuvant
descrierea sumarad a activitatilor din caietul de sarcini.

In aceste conditii, autoritatea contractanta a solicitat ofertantului, sa
indice unde se gasesc, in cadrul ofertei, informatiile cu privire la modul in
care oferta raspunde fiecdrei cerinte.

In raspunsul la cererea de clarificari, precum si in contestatie,
contestatoarea face referire eronata la o presupusa cerinta de
conformitate cu documentele interne ale beneficiarului si standardul ISO
27001. O astfel de cerinta nu se regaseste in caietul de sarcini, referinta
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la politicile ANI fiind prezentata numai in preambulul caietului de sarcini,
ca justificare a contextului necesitatii acestei achizitii.

Mai mult, politicile invocate (POL-SI-07 si PO-08-SI) nu includ, si nu
au cum sa includa, descrieri ale modului de realizare a activitatilor, ele
fiind numai documente generale de cerinte.

Descrierea findeplinirii diverselor activitati, este o solicitare a
caietului de sarcini si nu intra in contradictie cu politicile generale definite
de Standardul ISO 27001.

De asemenea, se sustine ca modul de lucru al autoritatii
contractante se va schimba prin externalizarea activitatilor care se doresc
contractate, argumentul ca modificari aduse in procedurile de lucru pot
conduce la neconformitati interne si pierderea certificarii fiind complet
fals, in conditiile in care, unul dintre principiile de baza ale ISO 27001
este imbunatatirea continua.

In continuare, autoritatea contractanta a supus atentiei aspecte care
demonstreaza bunavointa acesteia in evaluarea ofertei contestatoarei:

1. Nicio cerinta prezentata in invitatia de participare nu a fost
contestata in termenul legal de la data publicarii, in consecinta,
contestatoarea a acceptat si si-a insusit cerintele astfel cum au fost ele
formulate in documentatia de atribuire;

2. ...a depus oferta independenta in cadrul procedurii de cerere de
oferta pentru incheierea unui acord - cadru de servicii de ,, respectiv:

e servicii de monitorizare a serviciilor IT de la terti (adica, a
serviciilor furnizate de la prestatorii de servicii informatice ai Autoritatii
contractante);

e servicii pentru realizarea auditurilor tehnice IT, periodice,
conform planului de audit agreat, elaborat astfel incat sa acopere pe
parcursul unui an toate Sistemele IT&C ale institutiei, definite conform
caietului de sarcini, precum si orice alte Sisteme operationale date in
functiune pe parcursul contractului;

3. Unul dintre serviciile IT prestate pentru autoritatea contractanta
este serviciul de emitere de certificate digitale calificate pentru toti
angajatii agentiei. Operatorul economic care presteaza aceste servicii IT
autoritatii contractante, inca din anul 2012, este ...Astfel, acceptarea
acestui operator economic in evaluarea ofertelor s-a facut de la premiza
ca serviciile pentru certificate digitale nu vor mai fi prestate de acesta,
daca va fi declarat castigator, pentru a evita un posibil conflict de
interese;

4. Avand in vedere faptul ca societatea contestatoarea are,
conform Certificatului constatator ONRC nr. 307073/02.09.2014, printre
actionari persoane juridice pe SC ...SA, autoritatea contractanta a
solicitat o consiliere metodologica de la ANRMAP. Aceasta solicitare a fost
necesara deoarece SC ...SA implementeaza un Sistem informatic in cadrul
autoritatii contractante (Sistemul ,,PREVENT - Sistem informatic integrat
de prevenire a conflictelor de interese in achizitiile publice”), pe care,
conform acestei achizitii, operatorul economic castigator ar trebui sa il
monitorizeze si sa-1 auditeze tehnic anual, dupa punerea sa in functiune.
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Raspunsul formulat de ANRMAP nu a fost elocvent daca acest
operator economic va putea sa isi indeplineasca cu obiectivitate si
impartialitate atributiile de auditor al tuturor serviciilor IT prestate de
terti. Pentru a asigura totusi egalitatea in participarea la procedura de
achizitie, autoritatea contractanta a evaluat si oferta contestatoarei,
lasand la latitudinea organelor competente sa decida daca ...avea dreptul
sa participe si sa fie evaluata oferta sa sau nu;

5. Au fost depuse ca documente de calificare declaratiile privind
neincadrarea in prevederile art. 180 (formularul 3), ale art. 181
(formularul 4) si ale art. 69' (formularul 6), date pe propria rdspundere
de catre domnul ..., reprezentant legal al contestatoarei, dar semnate de
domnul ..., imputernicit. Conform cerintelor din fisa de date a achizitiei,
declaratiile privind neincadrarea in prevederile art. 180 si art. 181 sunt
declaratii pe propria raspundere, care trebuiau semnate de reprezentantul
legal. Conform Notei din subsolul modelelor de formulare 3 si 4 ,Toate
campurile trebuie completate de ofertant sau, dupa caz, de catre
reprezentantul ofertantului [...]". Astfel, desi declaratiile au fost depuse,
ele nu respecta cerintele din documentatia de atribuire, nefiind de
competenta autoritatii contractante sa decida legalitatea completarii
acestor declaratii, oferta nefiind descalificata pentru acest motiv.

Ca urmare a punctului de vedere al autoritatii contractante, precum
si a studierii dosarului cauzei, contestatoarea a prezentat ,concluzii
scrise”, inregistrate la Consiliu cu nr. 32873/29.12.2014, prin care a
solicitat respingerea exceptia tardivitatii contestatiei, iar pe fond,
admiterea contestatiei, sens in care s-au adus precizari detaliate.

In ceea ce priveste fondul contestatiei, contestatoarea a reiterat
aspectele din cuprinsul contestatiei, sustinand totodata ca nu a asimilat
pentru experienta similara servicii de natura diferita, ci servicii de natura
similara, in conditiile in care sintagma ,experienta similara” impune
dovedirea de catre ofertanti a unei experiente similare, nu identice.

Se invedereaza ca Sistemul de Management al Securitatii
Informatiei nu poate fi considerat un sistemm de management oarecare,
obisnuit, ci reprezinta un sistem implementat pentru managementul
securitatii informatiilor intr-o organizatie, inclusiv a informatiei din
sistemele IT, sens in care s-au adus precizari detaliate.

Cu privire la afirmatia autoritatii contractante legata de faptul ca
Lactivitatile nici nu aveau cum sa includa preluarea in regim de
externalizare a acestor activitati, asa cum este solicitat prin caietul de
sarcini”, contestatoarea considera ca introduce o noua cerinta, in caietul
de sarcini nefiind cuprinsa nicio precizare referitoare la externalizare.

Prin adresa nr. 156/06.01.2015, inregistrata la Consiliu cu nr.
104/06.01.2015, autoritatea contractanta a prezentat , concluzii scrise”,
reiterand solicitarea de respingere a contestatiei, sens in care au fost
aduse precizari suplimentare celor din punctul de vedere.

Dosarul achizitiei si documentele necesare solutionarii cauzei au fost
atasate punctului de vedere, fiind inregistrate la Consiliu sub nr.
32428/17.12.2014.
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Din examinarea materialului probator administrat, aflat la dosarul
cauzei, Consiliul retine urmatoarele:

In vederea incheierii acordului — cadru de servicii avand ca obiect ,,
cod CPV 72810000 - 1 Servicii de audit informatic (Rev. 2), ... in calitate
de autoritate contractanta, a initiat procedura de cerere de oferte, prin
publicarea in SEAP a invitatiei de participare nr. ... Din informatiile acestui
document, Consiliul a retinut ca valoarea estimata a acordului-cadru este
cuprinsa intre ...7.500 si 120.000 euro, fara TVA, criteriul de atribuire
este “pretul cel mai scazut”, iar depunerea ofertelor a fost stabilita pentru
data de 29.09.2014.

Sedinta de deschidere a ofertelor a fost consemnata in procesul -
verbal nr. 14010/29.09.2014, iar rezultatul evaluarii ofertelor in raportul
procedurii nr. 17859/03.12.2014, oferta ... fiind respinsa ca inacceptabila
si neconforma.

Nemultumita de faptul ca oferta sa a fost respinsa ca inacceptabila
si neconforma, in temeiul prevederilor art. 36 alin. (1) lit. b) si 79 alin.
(1), respectiv art. 36 alin. (2) lit. b) si 79 alin. (2) din HG nr. 925/2006,
astfel cum rezulta din adresa nr. 17864/03.12.2014, cuprinzand rezultatul
procedurii, ... a depus contestatia de fata, solicitand anularea acestui
rezultat si reevaluarea ofertei sale.

Cercetand cu intaietate exceptia tardivitatii contestatiei invocata de
autoritatea contractanta, raportat la momentul luarii la cunostinta a
actului atacat, respectiv adresa nr. 17864/03.12.2014, privind rezultatul
procedurii, Consiliul constata lipsa de temeinicie a acesteia.

Adresa privind rezultatul procedurii (actul atacat) a fost cunoscuta
de autoarea contestatiei din data de 03.12.2014, iar contestatia a fost
inaintata atat Consiliului, cat si autoritatii contractante, in data de
08.12.2014, astfel cum rezulta din documentele aflate la dosarul cauzei,
motiv pentru care se constata respectarea termenului de contestare
prevazut de art. 2562 alin. (1) lit. b) din OUG nr. 34/2006 (5 zile).

Calculat potrivit prevederilor art. 3 lit. z) din ordonanta de urgenta,
termenul de contestare a rezultatului procedurii, primit in data de
03.12.2014, se implinea in data de 08.12.2014, data la care a fost
inaintata contestatia.

Sustinerea achizitoarei cu privire la faptul ca ...a depus contestatia
la Consiliu in data de ... este considerata nefondata, cata vreme
informatiile inscrise pe plicul cu care a fost transmisa contestatia prin
posta, evidentiaza transmiterea in 08.12.2014 si primirea acesteia in ...

Exceptia analizata fiind respinsa, Consiliul va trece la analiza pe fond
a contestatiei inaintate de ....

Avand in vedere respingerea ofertei prezentate de catre societatea
contestatoare, Consiliul retine ca, prin adresa nr. 16424/10..... 2014,
autoritatea contractanta a solicitat urmatoarele clarificari: “... 3. Referitor
la cerinta II1.2.1) Capacitatea tehnica si/sau profesionala, Lista
principalelor servicii prestate in ultimii 3 ani, din care sa rezulte ca
ofertantul a prestat servicii similare a caror valoare cumulata a fost de
minim 33.000 euro fara TVA (formularele 10 si ...), va rugam sa
clarificati, prin indicarea in cadrul ofertei a documentelor sau prin
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documente suplimentare, faptul ca serviciile prestate sunt similare
prezentului contract (servicii de monitorizare si analiza din punct de
vedere al securitatii si serviciilor furnizate terti, Managementul
incidentelor de securitate in sistemele IT&C, Audit de securitate al
sistemelor IT&C) ... 5. Referitor la cerinta II1.2.1) Capacitatea tehnica
si/sau profesionala, Personalul responsabil de indeplinirea contractului,
pentru pozitia de Specialist Managementul Securitatii Serviciilor IT, a fost
propus dl. .... Pentru Experienta intr-un proiect in care sa fi ocupat pozitia
de specialist managementul securitatii serviciilor IT sau o pozitie cu
responsabilitati similare celor din prezentul contract - dovedita prin
recomandare, carte de munca sau similar, va rugam sa ne comunicati
care sunt documentele din cadrul ofertei sau suplimentare, care atesta ca
in cadrul contractului prezentat ca referinta au fost prestate si serviciile
mentionate in recomandarea formulata pentru expertul propus”.

Totodata, prin aceeasi adresa de clarificare, s-a mai solicitat: “... 6.
Avand in vedere faptul ca recomandarea vizeaza o pozitie de specialist
managementul securitatii serviciilor IT in cadrul unui proiect, coroborat cu
atributiile care 1ii revin acestui expert, va rugam sa clarificati experienta
specifica a expertului propus, tindnd cont ca proiectul referentiat nu
sustine experienta cumulata pentru pozitia de specialist managementul
securitatii serviciilor IT”".

Fata de solicitarile amintite, prin adresa nr. CS 3433/13.....2014,
ofertantul a prezentat urmatorul raspuns: ,3. Pentru proiectele
prezentate ca referinta, dorim sa precizam urmatoarele: 1. Contractul nr.
S01B40/120291.06C-S - Servicii de consultantd in securitatea
informatica referitoare la securitatea cibernetica a Serviciului de Protectie
fizica si Informatii clasificate din cadrul CNE Cernavoda, a cuprins servicii
similare prezentului contract, si anume servicii de Monitorizare si
analiza din punct de vedere al securitatii serviciilor si servicii de
Management al incidentelor de securitate in sistemele IT&C.
Aceste servicii sunt enumerate si se regasesc in oferta depusa initial, atat
in contractul incheiat cu beneficiarul, cat si in procesele verbale de
acceptanta, de la pagina ...7 la pagina ...9 a documentelor de calificare,
precum si in Anexa nr. 2 la prezentul document; 2. Contractul nr.
FO1UF0/130481/C - Servicii de audit Rompetrol, a cuprins servicii
similare prezentului contract, si anume servicii de Monitorizare si
analiza din punct de vedere al securitatii serviciilor, servicii de
Management al incidentelor de securitate in sistemele IT&C si
Audit de securitate al sistemelor IT&C. Aceste servicii sunt
enumerate si se regasesc in oferta depusa initial, atat in contractul
incheiat cu beneficiarul, cat si in procesele verbale de acceptanta, de la
pagina 120 la pagina 123 a documentelor de calificare, precum si in
Anexa nr. 2 la prezentul document. 3. Contractul nr. 121/22.06.2012 -
Servicii de Consultanta privind implementarea si functionarea unui Sistem
de management al Securitdtii in Centrul de calcul informatic, in
conformitate cu standardul ISO/IEC 27001:2005, a cuprins servicii
similare prezentului contract, si anume servicii de Monitorizare si
analiza din punct de vedere al securitatii serviciilor si servicii de
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Management al incidentelor de securitate in sistemele IT&C.
Aceste servicii sunt enumerate si se regasesc in oferta depusa initial, atat
in contractul incheiat cu beneficiarul, cat si in procesele verbale de
acceptanta, de la pagina 124 la pagina 136 a documentelor de
calificare.”.

In referire la experienta d-lui ..., nominalizat ca Specialist in
Managementul Securitatii Serviciilor IT, prin acceasi adresa de raspuns s-
a precizat: ,5. Va rugam sa consultati raspunsul furnizat la intrebarea nr.
3, referitor la contractul nr. 121/22.06.2012 - Servicii de Consultanta
privind implementarea si functionarea unui Sistem de management al
Securitadtii in Centrul de calcul informatic, in conformitate cu standardul
ISO/IEC 27001:2005. 6. ... Precizam ca activitatea de instalare ISMS
(Sistem de Management al Securitatii Informatiei) a presupus activitati
specifice pozitiei de specialist management securitatii serviciilor IT”".

Alaturi de raspunsul prezentat, ofertantul a depus scrisori de
recomandare emise de SC ...SA, in favoarea ..., pentru contractele de
servicii nr. S01B40/120291.06C-S si F01UFO/130481/C, cu calificativul
serviciilor prestate ,Foarte bun” si cu precizarea ,In cursul derularii
contractului nu au fost inregistrate neconformitati care sa conduca la
refaceri partiale sau totale, cazuri de accidente tehnice, reparatii amanate
sau respinse datorita respectarii parametrilor de calitate”.

Din analiza documentelor de calificare prezentate pentru dovedirea
experientei similare a ofertantului, precum si a d-lui ..., nhominalizat ca
Specialist in Managementul Securitatii Serviciilor IT, s-a retinut
depunerea urmatoarelor documente:

- Contractul nr. S01B40/120291.06C-S - Servicii de consultanta in
securitatea informatica referitoare la securitatea ciberneticd a Serviciului
de Protectie fizica si Informatii clasificate din cadrul CNE Cernavoda,
avand beneficiar ...SA si valoare finala de 15.000 euro, pentru care a fost
prezentat Formularul ... ,Experienta similara”, in care s-au indicat
serviciile prestate, monitorizare si analiza din punct de vedere al
securitatii serviciilor, respectiv.managementul incidentelor de securitate
in sistemele IT&C, ,Comanda ferma de prestari servicii” si ,Raport de
activitate” (paginile ...7-...9 din documentele de calificare);

- Contractul nr. FO1UF0/130481/C - Servicii de audit Rompetrol in
vederea obtinerii unei opinii independente pentru propria securitate a
informatiilor, avand beneficiar ...SA si valoare finala de 14.800 euro,
pentru care a prezentat Formularul ... ,Experienta similara” in care s-au
indicat serviciile prestate, servicii de monitorizare si analiza din punct de
vedere al securitatii serviciilor, managementul incidentelor de securitate
in sistemele IT&C, respectiv audit de securitate al sistemelor IT&C, copia
contractului si proces - verbal de acceptanta (paginile 120-123 din
documentele de calificare);

- Contractul nr. 121/22.06.2012 - Servicii de Consultanta in vederea
implementarii unui Sistem de Management al Securitatii Informatiei
(SMSI), in conformitate cu standardul ISO/IEC 27001:2005, avand
beneficiar Ministerul Comunicatiilor si Tehnologia Informatiei Azerbaijan si
valoare finala de 37.500 euro, pentru care a prezentat Formularul ...
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~Experienta similara” in care s-au indicat serviciile prestate, monitorizare
si analiza din punct de vedere al securitatii serviciilor, respectiv
managementul incidentelor de securitate in sistemele IT&C, copia
contractului, inclusiv anexa 1, in varianta originala, precum si procesele -
verbale de acceptanta, in varianta originala si in traducere (paginile 124-
136 din documentele de calificare);
- Formularul 12 ,Lista cu personalul de specialitate”, in care, ca
specialist in managementul securitatii serviciilor IT este nominalizat
domnul ..., pentru care s-au prezentat certificate si diplome pentru
dovedirea competentelor sale, precum si recomandare din partea ..., prin
care s-a confirmat participarea persoanei respective la realizarea
proiectului avand ca obiect Servicii de Consultanta in vederea
implementarii unui Sistem de Management al Securitatii Informatiei
(SMSI), in conformitate cu standardul ISO/IEC 27001:2005 - contract nr.
121/22.06.2012 (paginile 143-148 din documentele de calificare).
Totodata, s-a retinut faptul ca, fata de cerintele de calificare care au
condus la respingerea ofertei prezentate de contestatoare, la pct.
I11.2.3.a) ,Capacitatea tehnica si/sau profesionala” din fisa de date, s-a
solicitat: , 1. Lista principalelor servicii prestate in ultimii 3 ani din care sa
rezulte ca ofertantul a prestat servicii similare a caror valoare cumulata a
fost de minim 33.000 euro fara TVA. Prin servicii similare se intelege
servicii_de monitorizare si analiza din punct de vedere al securitatii a
serviciilor furnizate de terti, Managementul incidentelor de securitate in
sistemele IT&C, Audit de securitate al sistemelor IT&C. Cerinta poate fi
indeplinita prin prezentarea de certificate/documente emise sau
contrasemnate de catre o autoritate sau de catre clientul beneficiar la
nivelul unui contract care sa cuprinda toate aceste servicii sau a mai
multor contracte care sa cuprinda cumulat toate aceste servicii.
Modalitatea de indeplinire: Completare Formular nr. 10. Pentru fiecare
contract similar prezentat, ofertantul trebuie sa prezinte
certificate/documente doveditoare emise sau contrasemnate de catre o
autoritate contractanta ori de catre un client privat/beneficiar, prin care
sa faca dovada indeplinirii cerintei privind experienta similara solicitata ...
2. (continuare) 2. Specialist Managementul Securitatii Serviciilor IT.
Cerinte de calificare: ... d) Experienta intr-un proiect in care sa fi ocupat
pozitia de specialist managementul securitatii serviciilor IT sau o pozitie
cu_responsabilitati similare celor din prezentul contract - dovedita prin
recomandare, carte de munca sau similar. Modalitatea de indeplinire: a)
certificare profesionala recunoscuta national sau international - ISO
20000 Auditor/Manager sau echivalent; b) studii, cursuri sau certificari
profesionale, care sa acopere urmatoarele domenii: 1. Securitatea
retelelor; 2. Securitatea aplicatiilor si datelor; 3. Controlul accesului si
managementul identitatii; 4. Malware; 5. Instrumente criptografice; c)
certificare profesionala pentru ocupatia Manager de Proiect (cod COR
241919) sau echivalent; d) recomandare, carte de munca sau similar.”.
Din cuprinsul caietului de sarcini s-au retinut urmatoarele: ,Din
scopul, orientarile strategice si responsabilitatile stabilite prin lege de ...
reiese clar necesitatea protectiei fluxurilor informationale si a
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confidentialitatii, integritdtii si disponibilititii sistemelor informatice .... In
contextul celor de mai sus este necesara achizitia de servicii de (cod
CPV: 72810000-1) pentru monitorizarea serviciilor prestate de terti si
pentru realizarea periodica a auditurilor tehnice, in acord cu POL-SI-07,
editia 1, revizia 0, Politica de securitate in raport cu tertii si PO-08/SI,
editia 1, revizia 0, Monitorizarea resurselor IT&C, cu urmatoarele
caracteristici: 1. Perioada de derulare a serviciilor ... 2. Servicii:
Monitorizarea serviciilor IT de la terti; Realizarea auditurilor tehnice IT,
periodice; 3. Descrierea serviciilor: 3.1 Monitorizarea serviciilor de la terti

3.2 Managementul schimbarii in serviciile furnizate de terti ...3.3
Managementul incidentelor de securitate in sistemele IT&C ... 3.4 Audit
anual al securitatii si conformitatii sistemelor IT&C ale institutiei ... 4.
Cerinte cu privire la modalitatea de prezentare a propunerii tehnice si a
ofertei financiare ... 5. Cerinte cu privire la echipa de management a
prestatorului: a) Manager de proiect ... b) Specialist managementul
securitatii serviciilor IT ... c) Auditor sef sisteme informatice ... d)
Manager de incidente ... e) Expert testare tehnica a securitatii retelei si
sistemelor ... f) Analist securitate infrastructura Microsoft ...”.

In conformitate cu prevederile art. 201 din OUG nr. 34/2006,
precum si 35 si 78 din HG nr. 925/2006, autoritatea contractanta, prin
comisia de evaluare, trebuie sa clarifice cu ofertantul aspectele ofertei
asupra carora exista incertitudini. Adresa transmisa in acest sens, trebuie
sa fie clard, precisa si sa defineasca in mod explicit si suficient de detaliat
in ce consta solicitarea comisiei de evaluare.

In situatia de fata, intrucat autoritatea contractanta a solicitat cu
privire la experienta similara a ofertantului, precum si pentru specialistul
in managementul securitatii serviciilor IT, doar indicarea documentelor
din cadrul ofertei sau prin documente suplimentare, demonstrarea
faptului ca serviciile prestate sunt similare prezentului contract (servicii
de monitorizare si analiza din punct de vedere al securitatii si serviciilor
furnizate terti, Managementul incidentelor de securitate in sistemele
IT&C, Audit de securitate al sistemelor IT&C), nu putea sa concluzioneze
ca explicatiile prezentate nu sunt concludente.

Fiind adresata solicitarea de clarificare intr-o forma generala, fara
vreo detaliere, raspunsul ofertantului a fost in consecinta.

Astfel, aspectul retinut prin adresa nr. 17864/03.12.2014, care
cuprinde rezultatul procedurii, cu privire la faptul ca informatiile din
recomandarea prezentata suplimentar documentelor de calificare sunt in
contradictie cu cele din anexa 1 a contractului nr. FO1UF0/130481/C din
13.05.2013, prezentata in versiunea electronica a ofertei, trebuia
clarificat de autoritatea contractanta cu ofertantul.

In acelasi sens, autoritatea contractanta trebuia sa clarifice si faptul
ca obiectul contractului nr. 121/22.06.2012 si al proceselor — verbale de
acceptanta prezentate in cuprinsul ofertei, sunt presupus diferite de cel
din raspunsul la solicitarea de clarificare nr. CS 3433/13..... 2014.

Totodata, trebuia clarificat si aspectul retinut in cuprinsul aceluiasi
document (adresa nr. 17864/03.12.2014), in referire la contractul nr.
121/22.06.2012, legat de faptul ca ofertantul a prezentat dovezi privind
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conformitatea cu cerintele documentatiei de atribuire, care nu sunt
rezonabile, prin solicitarea de traduceri in limba romana ale contractului si
anexelor corespunzatoare acestuia ori prin depunerea de explicatii
suplimentare in acest sens.

Solicitarea de explicatii trebuia realizata si pentru serviciile de audit
intern, precum si pentru suport de consultanta in timpul auditului de
certificare, indicate in anexa 1 a contractului nr. 121/22.06.2012, pentru
care nu s-a prezentat nici in oferta si nici in clarificarile transmise
documente de receptie care sa dovedeasca finalizarea contractului, fapt
consemnat in cuprinsul adresei nr. 17864/03.12.2014, privind rezultatul
procedurii.

Fiind solicitat pentru dovedirea experientei similare un anumit prag
valoric, este relevant de cunoscut daca intreg contractul a fost finalizat
sau doar o parte a acestuia, contrar celor precizate de contestatoare in
cuprinsul contestatiei.

Sustinerea contestatoarei cu privire la faptul ca procesul - verbal de
acceptanta confirma ca servicile corespunzatoare contractului
FO1UF0/130481/C din 13.05.2013 au fost duse la bun sfarsit si nu au
existat neconformitati, este considerata lipsita de relevanta, respingerea
ofertei fiind determinata de documentele prezentate si continutul
acestora, si nu de modul in care au fost finalizate contractele prezentate
pentru demonstrarea experientei similare.

Potrivit art. 36 alin. (2) lit. b) din HG nr. 925/2006, o oferta este
considerata inacceptabila daca a fost depusa de un ofertant care nu
indeplineste una sau mai multe dintre cerintele de calificare. In cazul
analizat, autoritatea contractanta a apreciat ca cerinta din documentatia
de atribuire mai sus citata nu a fost indeplinita de societatea
contestatoare, fara a stabili insa cu certituine acest lucru.

De altfel, chiar din modul de formulare a adresei de comunicare a
rezultatului procedurii, rezulta ca achizitoarea, desi, in urma solicitarilor
de clarificari, s-a aflat in fata unor informatii contradictorii, nu le-a lamurit
cu ofertantul anterior luarii deciziei de respingere a ofertei.

Astfel, desi s-a retinut ca documentele suplimentare prezentate
(scrisoarea de recomandare din partea ...) sunt in contradictie cu
documentele prezentate in documentele de calificare, respectiv cu anexa
1 la contractul nr. FO1UF0/130481/C/13.05.2013, comisia nu a mai cerut
ofertantei clarificari referitoare la acest aspect, ci a concluzionat ca
proiectul prezentat nu poate fi similar. Or, atata vreme cat existau
informatii contradictorii nelamurite, autoritatea nu putea stabili cu
certitudine daca proiectul este sau nu similar celui solicitat.

In acelasi sens sunt si concluziile de la pct. ¢ din comunicare
(motivul 1 de respingere), unde s-a retinut: Clarificarea face referire la
contractul incheiat cu beneficiarul si procesele verbale de acgeptan;é,
cuprinse la paginile 124-136 din documentele de calificare. In aceste
documente, apare explicitat obiectul serviciilor contractate si prestate,
altele decat cele mentionate in raspunsul la solicitarea de clarificari [...].
Nici aceste neconcordante nu au fost lamurite de autoritatea contractanta
cu ofertantul.
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De asemenea, pe motiv ca nu au fost prezentate documente de
receptie pentru etapele de audit intern si suport de consultanta in timpul
auditului de certificare, coroborat cu procentul de finalizare declarat, s-a
considerat ca aceste etape nu au fost finalizate, insa nici in privinta
acestui aspect nu exista vreo solicitare de clarificari transmisa anterior
respingerii ofertei.

Se constata, asadar, ca autoritatea contractanta nu a efectuat o
verificare detaliata a modului in care Certsign SA a indeplinit cerinta
privind experienta similara.

Pentru a determina indeplinirea sau nu a cerintei de calificare,
achizitoarea trebuia sa depuna toate diligentele pentru obtinerea tuturor
informatiilor necesare, si nu sa ia o decizie pe baza unor documente si
informatii contradictorii sau insuficiente.

Aspectele suplimentare din punctul de vedere fata de contestatie nu
vor fi analizate de Consiliu, nefiind insusite de comisia de evaluare si nici
comunicate contestatoarei prin actul atacat.

Cat priveste motivul de respingere a ofertei ..., referitor la
neconcordanta dintre informatiile documentelor depuse pentru domnul ...,
respectiv contractul prezentat pentru dovedirea experientei similare, nr.
121/22.06.2012, si recomandarea corespunzatoare acestuia, precum in
situatiile anterior analizate, era necesara o solicitare de clarificare.

De altfel, insasi concluzia autoritatii a fost ca exista o neconcordanta
intre documentele depuse cu privire la contractul referentiat si
recomandarea formulata pentru expertul propus, neconcordanta asupra
careia nu au fost cerute clarificari ofertantei.

Vis a vis de faptul sustinut de contestatoare ca in documentatia de
atribuire nu s-a indicat ca recomandarea trebuie sa fie formulata de
beneficiarul final, Consiliul considera ca intr-adevar in fisa de date, s-a
solicitat depunerea unor documente pentru indeplinirea cerintei in
discutie, printre acestea si a unei recomandari, fara insa a se impune
emitentul acesteia.

Avand in vedere cele retinute, Consiliul considera ca respingerea
ofertei societatii contestatoare pentru neindeplinirea cerintei de calificare
privind experienta similara a ofertantului si a expertului analizat este
eronata, nefiind realizata cu obiectivitatea care o presupun prevederile
art. 79 alin. (2) din HG nr. 925/2006, motiv pentru care se considera
necesara reevaluarea ofertei din acest punct de vedere.

Critica contestatoarei din acest punct de vedere este considerata
intemeiata.

In ceea ce priveste respingerea ofertei prezentate de autoarea
contestatiei ca neconforma, in temeiul art. 36 alin. (2) lit. b) si art. 79
alin. (2) din HG nr. 925/2006, Consiliul retine ca, prin adresa privind
rezultatul procedurii, s-a indicat: ,Cu privire la cerinta 4 din caietul de
sarcini: cerinte cu privire la modalitatea de prezentare a propunerii
tehnice si a ofertei financiare, a fost solicitat la punctul b) ca propunerea
tehnica sa fie realizata sub forma unei matrici de compliantd; pentru
fiecare cerinta sa fie facuta prezentarea ofertei si cum raspunde aceasta
la respectiva cerinta. Desi propunerea tehnica este redactata sub forma
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unei matrici de complianta, la cerintele din cadrul serviciilor Monitorizarea
serviciilor de la terti si Managementul schimbarii in serviciile furnizate de
terti nu este prezentata modalitatea/referinta prin care oferta raspunde la
acestea (referinte metodologice, descriere a activitatilor, criterii de
realizare a serviciilor sau similar). S-au solicitat clarificari prin adresa nr.
16424/10..... 2014. S-a primit raspunsul nr. 16706/13..... 2014, la
solicitarea de clarificari. Prin raspunsul primit, ofertantul nu clarifica
informatiile cu privire la modul in care oferta raspunde la fiecare cerinta
referita. Referirea implicita la cerintele standardului ISO 27001 si
certificatele prezentate nu sunt relevante, deoarece se refera la
activitatile interne ale ofertantului si nu definesc cerinte relevante pentru
serviciile ce se doresc achizitionate ...".

Totodata, Consiliul retine ca, prin adresa nr. 16424/10.....2014,
autoritatea contractanta a solicitat ofertantului urmatoarea clarificare:
~Referitor la propunerea tehnica, pentru cerintele din cadrul serviciilor
Monitorizarea serviciilor de la terti si Managementul schimbarii in serviciile
furnizate de terti, va rugam sa ne comunicati unde se regasesc in cadrul
ofertei informatiile cu privire la modul in care oferta raspunde la fiecare
cerinta, respectiv indicarea unor referinte metodologice, descriere a
activitatilor, criterii de realizare a serviciilor sau similar, conform 4 din
caietul de sarcini: cerinte cu privire la modalitatea de prezentare a
propunerii tehnice si a ofertei financiare, punctul b) propunerea tehnica
va fi realizata sub forma unei matrici de complianta, pentru fiecare
cerinta se va face prezentarea ofertei si cum raspunde aceasta la
respectiva cerinta.”.

Acestei solicitari, ofertantul a prezentat prin adresa nr. CS
3433/13.....2014, urmatorul raspuns: ,Capitolul 3.1 Conformitatea cu
cerintele documentatiei de atribuire — matricea de complianta care incepe
de la pagina 8 a ofertei tehnice contine informatii complete cu privire la
modul in care oferta raspunde la fiecare cerinta conform cerintei 4 din
caietul de sarcini: Cerintele cu privire la modalitatea de prezentare a
propunerii tehnice si a ofertei financiare, bunctul b) propunerea tehnica
va fi realizatda sub forma unei matrici de complianta, pentru fiecare
cerinta se va face prezentarea ofertei si cum raspunde la aceasta
respectiva cerinta. Pentru cerinta din caietul de sarcini: In contextul celor
de mai sus, este necesara achizitia de servicii de (cod CPV: 72810000-1)
pentru monitorizarea serviciilor prestate de terti si pentru realizarea
periodica a auditurilor tehnice, in acord cu POL-SI-07, editia 1, revizia O,
Politica de securitate in raport cu terti si PO-08/SI, editia 1, revizia O,
Monitorizarea resurselor IT&C, cu urmdatoarele caracteristici, Certsign a
mentionat in oferta tehnica depusa ca monitorizarea serviciilor prestate
de terti contractori ai beneficiarului si pentru realizarea periodica a
auditurilor tehnice se vor realiza conform metodologiei regulilor stabilite
prin documentele interne ale beneficiarului POL-SI-07 si PO-08/SI,
implicit si pentru serviciile solicitate la punctele 3.1 si 3.2 din caietul de
sarcini. Acest lucru se regaseste in raspunsul dat de Certsign in oferta
tehnica depusa la pagina ..., randul 6. Avand in vedere aceasta cerinta,
pentru capitolele 3.1 Monitorizarea serviciilor de la terti si 3.2
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Managementul schimbarii in serviciile furnizate de terti, din caietul de
sarcini, am considerat ca este implicit ca realizarea obiectivelor si
livrabilelor solicitate sa fie facuta conform metodologiei si regulilor
stabilite prin documentele interne ale beneficiarului, inclusiv POL-SI-07,
editia 1, revizia 0 si PO-08/SI la care se adauga specificatiile standardului
ISO 27001, care are controale si obiective de securitate specifice celor
doua tipuri de servicii solicitate in capitolele 3.1 si 3.2 ... Certsign fiind
certificat ISO 27001, asa cum am prezentat si in oferta si cum se poate
vedea si din certificatul atasat ... Asa cum se poate vedea, pentru
celelalte tipuri de servicii solicitate, fiind vorba despre activitati pentru
realizarea carora nu a fost mentionata o metodologie si un mod de lucru
implicit, am precizat detalii cu privire la modalitati/metodologii de lucru,
descrierea activitatilor si tool-uri care se vor folosi pentru asigurarea
fiecarui obiectiv.”

Din analiza propunerii tehnice prezentate de ofertant in format
electronic, astfel cum a precizat achizitoarea prin adresa privind rezultatul
procedurii, Consiliul a constatat ca nu exista descrieri privind modul de
indeplinire a fiecarei cerinte impuse in caietul de sarcini.

Astfel, doar pentru cerintele 3.3 Managementul incidentelor de
securitate in sistemele IT&C si 3.4 Audit anual al securitatii si
conformitatii sistemelor IT&C ale institutiei ofertantul a adus precizari
privind modalitatea de realizare a acestora, nu si pentru celelalte cerinte,
respectiv 3.1 Monitorizarea serviciilor de la terti si 3.2 Managementul
schimbadrii in serviciile furnizate de terti.

Cata vreme autoritatea contractanta a prevazut pentru contractul
care se va atribui indeplinirea mai multor cerinte, ofertantul avea
obligatia sa includa informatii referitoare la modul in care oferta raspunde
pentru fiecare dintre acestea, si nu doar pentru o parte.

Trimiterea caietului de sarcini la politicile POL-SI-07, editia 1, revizia
0, Politica de securitate in raport cu terti si PO-08/SI, editia 1, revizia 0,
Monitorizarea resurselor IT&C, serviciile care fac obiectul contractului ce
se va atribui trebuind sa fie in acord cu acestea, nu putea indreptati
societatea contestatoare la prezentarea modalitatilor de realizare doar
pentru unele dintre cerintele caietului de sarcini.

Potrivit art. 170 din OUG nr. 34/2006, ofertantul are obligatia de a
intocmi oferta cu respectarea cerintelor documentatiei de atribuire, or
societatea contestatoare, pentru cerintele 3.1 si 3.2, nu a respectat
documentatia, in sensul ca nu a prezentat concret modul in care va
efectua monitorizarea serviciilor de la terti si managementul schimbarii in
serviciile furnizate de terti, ci doar a preluat informatiile din caietul de
sarcini.

Intrucat o completare a propunerii tehnice nu este permisa, in
situatia de fata, autoritatea contractanta nu putea cere o astfel de
completare, singura clarificare permisa, cu respectarea dispozitiilor art.
78 din HG nr. 925/2006, fiind cea la care a apelat si achizitoarea,
respectiv aceea de a solicita sa se comunice unde se regasesc informatiile
cu privire la modul in care oferta raspunde la fiecare cerinta.
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De altfel, nu se poate sustine ca societatea contestatoare nu
cunostea aspectul ca trebuie sa prezinte, in concret, cum anume va
asigura indeplinirea cerintelor impuse in caietul de sarcini, cata vreme la
unele dintre cerinte a raspuns corespunzator.

Pe de alta parte, precizarea ofertantului din raspunsul la adresa de
clarificare, mai sus retinuta, in legatura cu faptul ca, pentru cerintele 3.1
Monitorizarea serviciilor de la terti si 3.2 Managementul schimbarii in
serviciile furnizate de terti, din caietul de sarcini obiectivele si livrabilele
solicitate se vor realiza conform metodologiei si regulilor stabilite prin
documentele interne ale beneficiarului, inclusiv POL-SI-07, editia 1,
revizia 0 si PO-08/SI, la care se adauga specificatiile standardului ISO
27001, nu poate fi considerat suficient pentru admiterea conformitatii
acestei oferte.

Mai mult, pentru toate cerintele de la pct. 3 era prevazuta
respectarea celor doua reglementari, or, pentru primele doua, societatea
contestatoare nu a prezentat, in concret, modul de indeplinire a
cerintelor, in schimb, pentru celelalte doua (3.3 si 3.4), fiind prezentat.

Daca ar fi urmat rationamentul contestatoarei, potrivit caruia este
suficienta mentiunea ca realizarea obiectivelor si livrabilelor solicitate
trebuie facuta conform metodologiei si regulilor stabilite prin documentele
interne ale beneficiarului, inclusiv POL-SI-07, editia 1, revizia 0 si PO-
08/SI la care se adauga specificatiile standardului ISO 27001, ar insemna
ca nu ar mai fi fost necesara o descriere nici pentru cerintele 3.3 si 3.4, or
acest rationament nu poate fi primit.

Din acest punct de vedere se constata ca respingerea ofertei
prezentate de contestatoare ca neconforma este corecta, critica
contestatoarei din acest punct de vedere fiind considerata neintemeiata.

Cu toate ca motivul de respingere a ofertei ca inacceptabila este
considerat eronat, fiind constatat ca motivul de neconformitate este
corect retinut, Consiliul nu va mai dispune vreo masura de remediere,
considerand ca finalitatea evaluarii acestei oferte nu poate fi modificata.

In ceea ce priveste posibilul conflict de interese generat de ...SA
precum si declaratiile pe proprie raspundere prezentate de domnul ...,
acestea nefiind motive de respingere, nu au facut obiectul contestatiei,
motiv pentru care nu au putut fi analizate de Consiliu.

Fata de cele retinute, in temeiul art. 278 alin. (5) si (6) din
Ordonanta de urgenta a Guvernului nr. 34/2006, Consiliul respinge ca
nefondata contestatia ... in contradictoriu cu ... si dispune continuarea
procedurii de atribuire.

PRESEDINTE COMPLET,

MEMBRU COMPLET, MEMBRU COMPLET,
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