CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

Str. Stavropoleos nr.6, Sector 3, Bucuresti, Romania, CP 030084, CIF 20329980
Tel. +4 021 3104641 Fax. +4 021 3104642 wwWw.CNScC.ro

In conformitate cu prevederile art. 266 alin. 2 din
OUG nr. 34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de lucrari
publice si a contractelor de concesiune de servicii,
aprobata prin Legea nr. 337/2006, cu modificarile si
completarile ulterioare, Consiliul adopta urmatoarea

DECIZIE
Nr..../.../ ...
Data: ...

Pe rolul Consiliului National de Solutionare a Contestatiilor
a fost inregistrata cu nr. ..., contestatia nr. ... formulata de
catre ..., cu sediul social in ..., , inregistrata la Oficiul Registrului
Comertului cu nr. ..., avand CIF ..., , reprezentata de ... -
reprezentant imputernicit, impotriva adresei nr. 7236 din
31.12.2014, privind comunicarea rezultatului procedurii de
achizitie publica, emisa de catre ..., cu sediul in ..., in calitate
de autoritate contractanta, in cadrul procedurii de licitatie
deschisa, desfasurata online, fara etapa finala de licitatie
electronica, organizata in vederea atribuirii contractului de
servicii, avénq ca obiect +~ACHIZITIE DE SERVICII DE ANALIZA,
CONSULTANTA SI EXPERTIZA PENTRU DEZVOLTARE SOLUTII
INFORMATICE SI DE COMUNICATII, IMPLEMENTARE SI
MENTENAN]’A, INCLUSIV ADAPTARE PRODUSE SOFTWARE,
LICENTE AFERENTE SI ECHIPAMENTE HARDWARE NECESARE
FUNC'_I'IONARII SOLUTIEI INFORMATICE SI DE COMUNICATII
PENTRU PROIECTUL «PLATFORMA INTEGRATA DE INFORMATII
SI SERVICII ONLINE» - COD SMIS 23566" coduri CPV
72100000-6 - Servicii de consultanta pentru hardware (Rev.2),
32522000-8 - Echipamente de telecomunicatii (Rev.2),
48000000-8 - Pachete software si sisteme informatice (Rev.2),
72200000-7 - Servicii de programare si de consultanta
software (Rev.2), 72800000-8 - Servicii de audit informatic si
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de testari informatice (Rev.2), contestatie solutionata prin
Decizia ...nr. ..., emisa in data de ....

Prezenta cauza are in vedere punerea in executare a
Deciziei civile nr. ... pronuntata in data de ... de catre Curtea de
Apel ..., Sectia a VIII-a Contencios Administrativ si Fiscal, prin
care Decizia ...nr. ..., emisa in data de ..., a fost anulata iar
Consiliul National de Solutionare a Contestatiilor a fost obligat
sa analizeze criticile de neconformitate a ofertei depuse de
asocierea...— ... — ... formulate de catre ...

Procedura de solutionare in fata Consiliului s-a desfasurat in
scris.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:
Admite contestatia formulata de ..., in contradictoriu cu

Anuleaza raportul procedurii nr. 7179/19.02.2015 si actele
subsecvente acestuia.

Obliga ... ca, in termen de 10 zile de la data primirii
prezentei decizii, sa reia procedura de la etapa de evaluare a
ofertelor si sa reevalueze oferta depusa de catre Asocierea ...-

. — ..., pentru considerentele din motivare.

Obligatorie.

Impotriva prezentei decizii se poate formula plangere in
termen de 10 zile de la comunicare.

MOTIVARE:

In luarea deciziei s-au avut in vedere urmétoarele:

Pe rolul Consiliului National de Solutionare a Contestatiilor
a fost inregistrata cu nr. ..., contestatia nr. ... formulata de
catre ..., cu sediul social in ..., inregistrata la Oficiul Registrului
Comertului cu nr. ..., avand CIF ..., , reprezentata de ... -
reprezentant Tmputernicit, impotriva adresei nr. 7236 din
31.12.2014, privind comunicarea rezultatului procedurii de
achizitie publica, emisa de catre ..., cu sediul in ..., ..., in
calitate de autoritate contractanta, in cadrul procedurii de
licitatie deschisa, desfasurata online, fara etapa finala de




licitatie electronica, organizata in vederea atribuirii contractului
de servicii, avand ca obiect ,ACHIZITIE DE SERVICII DE
ANALIZA, CONSULTANTA SI EXPERTIZA PENTRU DEZVOLTARE
SOLUTII INFORMATICE SI DE COMUNICATII, IMPLEMENTARE SI
MENTENANTA, INCLUSIV ADAPTARE PRODUSE SOFTWARE,
LICENTE AFERENTE SI ECHIPAMENTE HARDWARE NECESARE
FUNCTIONARII SOLUTIEI INFORMATICE SI DE COMUNICATII
PENTRU PROIECTUL «PLATFORMA INTEGRATA DE INFORMATII
SI SERVICII ONLINE» - COD SMIS 23566"”, coduri CPV
72100000-6 - Servicii de consultanta pentru hardware (Rev.2),
32522000-8 - Echipamente de telecomunicatii (Rev.2),
48000000-8 - Pachete software si sisteme informatice (Rev.2),
72200000-7 - Servicii de programare si de consultanta
software (Rev.2), 72800000-8 - Servicii de audit informatic si
de testari informatice (Rev.2), prin care s-a solicitat anularea
procesului-verbal in ceea ce priveste stabilirea ofertei depusa
de asocierea . . ca fiind castigatoare; constatarea
neconformltatll ofertel depusa de catre asocierea ... - ... — ...,
ca urmare a neindeplinirii cerintelor minime de calificare |mpuse
de autoritatea contractanta;obligarea autoritatii contractante la
declararea ofertei depusa de asocierea ... - ... — ... drept
inacceptabila si neconforma.

Prin Decizia ...nr. ..., emisa in data de ... a fost solutionata
contestatia nr. ..., inregistrata la ...cu nr. ..., Consiliul dispunand
?ncuviintarea in principiu a cererii de interventie accesorie
depusa de ...in calitate de lider al asocierii ...— ... —

De asemenea, a admis contestatla formulata de ..., in
contradictoriu cu ... si a anulat, in parte, raportul procedurii de
atribuire nr. 7179 din 19.12.2014, respectiv mentiunile
referitoare la oferta depusa de asocierea ...- ... — ... si la
stabilirea ofertantului castigator, precum si toate actele
subsecvente si a respins, ca nefondata, cererea de
interventie accesorie formulata de ...in calitate de lider al
asocierii ...— ... -

in conS|derenteIe Deciziei nr. ..., emisa in data de ...,
Consiliul a analizat aspectele legate de garantia de participare a
asociatului ..., membru al asocierii declarata castigatoare,
precum si aspectele legate de neindeplinirea de catre asocierea
castigatoare a cerintelor minime de calificare, referitoare la
experienta specifica a unui numar de sapte experti nominalizati
de ofertantul declarat castigator.




In ceea ce priveste criticile din contestatie referitoare la
neconformitatea ofertei depusa de catre asocierea ...— ... -
Consiliul a mentionat ca, citam: ,Date fiind cele stabilite de
Consiliu cu privire la oferta depusa de asocierea ...— ... — ..., in
ceea ce priveste garantia de participare, este de prisos
examinarea celorlalte critici din contestatie referitoare la
neconformitatea ofertei, intrucat imposibilitatea inlaturarii
caracterului inacceptabil face ca oferta in discutie sa nu poata fi
declarata admisibila conform art. 37 din HG nr. 925/2006, cu
modificarile si completarile ulterioare si pe cale de consecinta
castigatoare conform art. 82 din aceeasi hotarare de guvern”.

Impotriva Deciziei nr. ..., emisa in data de ... a fost
formulata plangere de catre ..., in calitate de membru al
asocierii formate din ...— ... — ..., plangere care a fost admisa.

Prezenta cauza are in vedere punerea in executare a
Deciziei civile nr. ... pronuntata in data de ... de catre Curtea de
Apel ..., Sectia a VIII-a Contencios Administrativ si Fiscal, prin
care Decizia ...nr. ..., emisa in data de ..., a fost anulata iar
Consiliul National de Solutionare a Contestatiilor a fost obligat
sa analizeze criticile de neconformitate a ofertei depuse de

asocierea...— ... — ... formulate de catre ...
Punand in executare Deciziei civile nr. ... pronuntata in
data de ... de catre Curtea de Apel ..., Sectia a VIII-a

Contencios Administrativ si Fiscal, Consiliul are in cedere faprtul
ca, prin contestatia nr. ..., inregistrata la ...cu nr. ..., in ceea ce
priveste criticile de neconformitate ale ofertei asocierii ...— ... -

.., contestatorul ... a mentionat ca la capitolul ,Managementul
procesului de testare” din cadrul propunerii tehnice depuse de
asocierea ...— ... — ... nu este precizata o platforma integrata

pentru managementul calitatii software, neputandu-se satisface
urmatoarele cerinte:

- sa ofere posibilitatea de a automatiza functii si procese
pe parcursul procesului de testare, pentru a raspunde
dezideratului de eficientizare;

- sa automatizeze functiile de administrare si management
pentru a reduce efortul necesar rularii procesului de calitate;

- sa administreze activitatile in asa fel incat inginerii de
calitate, dezvoltatorii si analistii sa poata accesa activitatile
inregistrate pe proiect de pe sisteme si din locatii diferite;

- solutia trebuie sa forteze urmarirea proceselor si
conformarea cu acestea prin folosirea de mecanisme de
workflow si automatizare in cazul proceselor pentru proiect;




- platforma pentru managementul calitatii software trebuie
sa permita accesul a minim 5 utilizatori concurenti.

Referitor la capitolul ,Testarea performantei”, contestatorul
sustine ca, potrivit grilei de evaluare pagina 104-105 nu se
precizeaza nici un instrument sau sub-modul de analiza a
rezultatelor de performanta care ar trebui sa satisfaca cerintele
precizate in caietul de sarcini; in raport de acest aspect, avand
in vedere ca nu este precizat un instrument de testare a
performantei integrat cu platforma software de managementul
calitatii, nu se pot satisface toate cele 29 cerinte specifice
referitoare la testarea de performanta.

In ceea ce priveste capitolul ,Componenta HelpDesk”, din
cadrul propunerii tehnice depuse de asocierea ...— ... — ..., In
opinia contestatorului, accesul utilizatorilor in interfata self-
service depinde de numarul de licente de acest tip achizitionate,
fapt ce contrazice cerinta din Caietul de Sarcini cum ca acestea
trebuie sa fie intr-un numar nelimitat; prin urmare, in raport de
elementele identificate anterior, nu a fost respectata cerinta din
cadrul Caietului de sarcini.

- conform documentului CA Nimsoft Service Desk
Compatibility Matrix
(NSDCompatibility_SupportMatrix_current.pdf), nu exista nicio
referire la un client Windows, ci doar la interfata web; avand in
vedere ca solutia CA Nimsoft Service Desk nu ofera un client
Windows, nu au fost respectate cerintele din cadrul caietului de
sarcini.

Cu privire la ,componenta de scanare fisiere impotriva
amenintarilor de tip malware”, din cadrul propunerii tehnice
depuse de asocierea ...— ... - ..., contestatorul prezinta
urmatoarele necorelari intre varianta propusa si cerintele
caietului de sarcini:

- la cerintele din capitolul Solutie Consolidata de
Management, Monitorizare si Securitate, ofertantul a raspuns
cu produsele software HP ArcSight SIEM, Kaspersky TotalSoft,
Nimsoft Monitor, Nimsoft Service Desk Manager; avand in
vedere ca Nimsoft Monitor este un produs de monitorizare
sisteme si aplicatii, Nimsoft Service Desk Manager este un
produs de tip Help Desk si HP ArcSight SIEM este un produs de
monitorizare evenimente de Securitate, singurul produs care ar
putea sa raspunda cerintelor din Caietul de sarcini la sub-
capitolul Componenta de scanare fisiere impotriva amenintarilor




de tip malware, este Kaspersky TotalSoft; produsul Kaspersky
TotalSoft nu exista;

- in urma analizei portofoliului de solutii al producatorului
Kaspersky s-a constatat ca acest producator nu detine solutii
care sa raspunda in totalitate cerintelor din caietul de sarcini
capitolul Componenta de scanare fisiere impotriva amenintarilor
de tip malware, dupa cum urmeaza:

e producatorul Kaspersky nu detine solutii de tip
appliance, dedicate pentru protectia serverelor de fisiere, ci
doar variante software ce necesita instalarea pe unul din
sistemele de operare compatibile;

e Kaspersky ofera solutii antivirus bazate pe semnaturi,
liste statice, sau reguli de interpretare euristica/emulare ce
necesita actualizari constante pentru a identifica codul malitios
si nu corespunde cerintelor descrise in caiet;

e Kaspersky nu oferta functionalitatea de prescanare a
unui server de fisiere pentru a identifica numarul si tipul de
fisiere gazduite pe acesta;

e Kasperky nu ofera analiza dinamica folosind masini
virtuale cu sistemele de operare complete conform cerintelor, ci
doar o analiza euristica, sau folosind un motor de emulare ce
nu poate replica un sistem de operare complet.

e conform descrierii motoarelor de analiza Kaspersky,
motoarele de emulare si analiza euristica urmaresc activitatea
aplicatiilor malitioase, dar nu interactioneaza cu codul ce se
executa pentru a infecta sistemul gazda;

e Kaspersky nu ofera o solutie de analiza de malware
bazate pe masini virtuale complete, folosind un hipervizor
proprietar ce nu permite malware-ului sa-1 detecteze;

e Kasperky nu detonzeaza codul suspicios intr-o masina
virtuala completa pentru a detecta interactiunea dintre codul
malitios si sistemul de operare, ci doar emuleaza codul malitios;

e Kaspersky nu ofera posibilitatea crearii/importarea de
reguli YARA; in documentatia disponibila de la producatorul
Kaspersky nu se precizeaza nicaieri posibilitatea de a
creea/importa reguli YARA.

e Kasperky nu ofera masini virtuale pentru analiza, pentru
a putea raporta tentativele de comunicatie la internet in urma
analizei codului suspicios si pentru a putea asocia tipuri de
fisiere cu aplicatii pentru analiza dinamica;

e solutia de scanare de servere de fisiere de la Kaspersky
nu poate trimite notificari prin cele 4 protocoale cerute;




e Kaspersky nu permite autentificarea la consola de
administrare prin toate protocoalele cerute;

In ceea ce priveste capitolul ,componenta de scanare e-
mail impotriva amenintarilor de tip malware”, din cadrul
propunerii tehnice depuse de asocierea ...- ... - ..., SC .
afirma ca, in urma analizei portofoliului de solutii al
producatorului Kaspersky, s-a constatat ca acest producator nu
detine solutii care sa raspunda in totalitate cerintelor din caietul
de sarcini capitolul Componenta de scanare e-mail impotriva
amenintarilor de tip malware.

Cu privire la acest aspect, contestatorul face urmatoarele
precizari:

e Kaspersky ofera solutii antivirus bazate pe semnaturi,
liste statice, sau reguli de interpretare euristica/emulare ce
necesita actualizari constante pentru a identifica codul malitios
si nu corespunde cerintelor descrise in caietul de sarcini;

e Kaspersky necesita o conexiune la internet pentru a
descarca semnaturi, liste statice, sau reputatia unui e-mail sau
URL, conform descrierii tehnologiei lor; produsele Kaspersky
pentru protectie e-mail utilizeaza un motor ce se bazeaza pe
conexiune constanta cu cloud-ul Kasperky;

e Kaspersky are in portofoliu un produs ce ofera analiza
dinamica, bazata pe detonare in masini virtuale cu sisteme de
operare complete conform cerintelor care sa fie capabila sa
analizeze tipurile de fisiere mentionate; motoarele de analiza
prin emulare si analiza euristica sunt limitate la fisiere
executabile, scripturi si Microsoft Office;

e Kaspersky nu ofera informatii investigative complete in
urma detectarii unui e-mail malitios; alertele generate nu contin
informatii despre comportamentul fisierului malitios, precum ce
chei de registrii s-ar adauga unui sistem daca fisierul ar fi
executat, lista completa cu toate fisierele
create/sterse/executate/citite de acesta, instalarea de noi
servicii, etc;

e Kaspersky nu utilizeaza masini virtuale conform
cerintelor specificate in caietul de sarcini pentru analiza de
malware; Kaspersky utilizeaza un motor antivirus bazat pe
semnaturi, emulare si euristice pentru a simula anumite parti
ale un sistem de operare, dar niciodata unul complet;

e Kasperky nu utilizeaza masini virtuale pentru analiza de
malware, ci doar emulare de cod si analiza euristica ce nu poate
simula un sistem de operare complet;




e conform descrierii motoarelor de analiza Kaspersky,
motoarele de emulare si analiza euristica urmaresc activitatea
aplicatiilor malitioase, dar nu interactioneaza cu codul ce se
executa pentru a infecta sistemul gazda;

e Kasperky nu detonzeaza codul suspicios intr-o masina
virtuala completa pentru a detecta interactiunea dintre codul
malitios si sistemul de operare, ci doar emuleaza codul malitios;

e Kaspersky nu ofera posibilitatea crearii/importarea de
reguli YARA; in documentatia disponibila de la producatorul
Kaspersky nu se precizeaza nicdieri posibilitatea de a
crea/importa reguli YARA;

e Kaspersky nu ofera motoare de analiza dinamica bazate
pe sisteme de operare virtuale complete pentru a putea
monitoriza tentativele de comunicatie la internet din interiorul
acestora;

e Kaspersky nu permite autentificarea la consola de
administrare prin toate protocoalele cerute;

e Kaspersky nu permite instalarea Out-Of-band pentru a
analiza un duplicat al traficului;

e Kaspersky nu permite gruparea alertelor dupa toate
criteriile mentionate in caiet;

e solutia de scanare de servere de fisiere de la Kaspersky
nu poate trimite notificari prin cele 4 protocoale cerute.

Referitor la capitolul »Sub-componenta pentru
automatizarea gestiunii serverelor”, din cadrul propunerii
tehnice depuse de asocierea ...- ... — ..., ... sustine ca, in

conformitate cu cerintele din Caietul de sarcini, pagina 51,
ofertantul trebuia sa propuna o solutie pentru gestionarea
serverelor ,pe intreg ciclul de viata de la descoperire la
provizionare, sa permita aplicarea de patch-uri, gestionarea
configuratiilor si executia de scripturi”; niciuna din aplicatiile
mentionate (HP ArcSight SIEM, Kaspersky TotalSoft, Nimsoft
Monitor si Nimsoft Service Desk Manager) nu permite
gestionarea serverelor conform celor solicitate in caietul de
sarcini; Compania Computer Associates, producatorul
aplicatiilor Nimsoft, are in portofoliu aplicatia CA Server
Automation, dedicata acestui scop, care insa nu a fost ofertat,
conform celor mentionate in grila de analiza oferte.

In ceea ce priveste capitolul ,Dezvoltarea si
implementarea solutiei”, din cadrul propunerii tehnice depuse
de asocierea ...- ... — ..., contestatorul precizeaza ca in
conformitate cu cerlntele din caietul de sarcini, pagina 81:




~Pentru implementarea sistemului, oferta va include servicii de
consultanta prin specialisti ai Prestatorului si ai producatorilor
componentelor critice ale sistemului (Portal, Mesagerie si baza
de date). Se solicita ca implicarea specialistilor producatorilor
sa aiba loc in toate etapele de derulare ale proiectului.
Consultanta specialistilor producatorului se va acorda la sediul
Beneficiarului (on-site)”; in grila de analiza oferte, cerinta de
mai sus a fost omisa.

In consecinta contestatorul apreciaza ca evaluarea
ofertelor nu a luat in calcul toate cerintele din caietul de sarcini,
solicitand obligarea autoritatii contractante la declararea ofertei
depusa de asocierea ...— ... — ... neconforma.

Prin adresa nr. 152 din 15.01.2015, inregistrata la Consiliu
cu nr. 591 din 15.01.2015, referitor la punctele din contestatie,
privitoare la propunerea tehnicda, autoritatea contractanta
afirma ca membrii comisiei de evaluare au analizat oferta
tehnica a asocierii ...— ... — ... si a celorlalti ofertanti, fapt
consemnat in cadrul proceselor verbal si anexele cu tabelele
tehnice; astfel cum se poate observa din intregul continut al
propunerii tehnice a asocierii ...— ... - ..., acestia isi asuma
indeplinirea cerintelor din Caietul de sarcini prin insusirea
intelegerii  cerintelor din caietul de sarcini si prin
serviciile/produsele ofertate.

apreciaza ca, in cazul in care un produs/serviciu nu
indeplineste cerinta solicitata prin caietul de sarcini si asumata
de catre ofertant in momentul depunerii ofertei, acest aspect
intra in faza de implementare/derulare a contractului si nu in
etapa de evaluare a ofertei, caz in care ar putea fi sanctionat
prin clauze contractuale specifice pentru
neindeplinirea/indeplinirea necorespunzatoare/intarziata a unor
servicii/livrare de produse, etc, autoritatea contractanta avand
posibilitatea, inclusiv, de a solicita prejudicii prin toate
mijloacele legale, respectiv de a recupera prejudiciile cauzate
de contractant prin nerespectarea clauzelor contractuale
asumate; ofertantul a precizat, in mod clar, in cadrul propunerii
tehnice ca isi asuma cerintele si indeplinirea acestora pentru
fiecare produs/serviciu in parte.

Autoritatea contractanta arata ca a incercat sa-si ia toate
masurile pentru evitarea unor neconcordante, prin impunerea
in cerintele Caietului de sarcini, ca ofertantul sa aiba obligatia
de a pune la dispozitie si reprezentanti ai producatorului/lor
care sa confirme conformitatea cu cerintele caietului de sarcini




si asumate in oferta; cerinta este asumata la pag 15/19 din
Planul de implementare PM 52.

. mentioneaza ca grila de evaluare a ofertelor tehnice
reprezinta succint conformitatea asumarii cerintelor Caietului de
sarcini si nu reproducerea exacta a ofertei tehnice a
operatorului economic.

Autoritatea contractanta considera ca ... isi intemeiaza
contestatia pe supozitii, pe care le face doar cu scopul de a
tergiversa derularea in bune conditii a contractului atribuit, iar
afirmatiile ca nu au fost respectata legislatia in vigoare privind
achizitiile publice sunt nefondate; de exemplu, produsul la care
face referire contestatoarea ca nu exista (pag. 15-19 din
contestatie), se regaseste in oferta tehnica a asocierii ...— ... -

. incepand cu pag. 230/406, respectiv in descrierea din DS

pag.234.
Tinand cont de cele prezentate in prezentul punct de
vedere, ... considera motivele aratate si detaliate de

contestatoare ca fiind neintemeiate, si in consecinta, solicita
Consiliului sa respinga contestatia ca fiind nefondata.

In replica la punctul de vedere, ... sustine ca raspunsul
autoritatii contractante cu privire la punctele, din contestatia
depusa, cu trimitere la propunerea tehnica declarata
castigatoare, este neintemeiat, aceasta din urma acceptand
propunerea tehnica a asocierii ...— ... — ..., desi aceasta nu este
conforma cu cerintele minime si obligatorii din caietul de
sarcini, bazandu-se, exclusiv, pe simpla declaratie a ofertantului
privind asumarea indeplinirii cerintelor, prin insusirea intelegerii
acestora.

Contestatorul sustine ca Asocierea ...— ... — ... nu detine
drept de proprietate pentru produsele ofertate care fac obiectul
contestatiei, motiv pentru care acesta trebuia sa prezinte
documentatii tehnice din partea producatorilor produselor
ofertate, care sa demonstreze punct cu punct conformitatea
acestora cu cerintele tehnice minime si obligatorii; produsele
ofertate care fac obiectul contestatiei sunt produse existente si
comercializate pe piata, de tip COTS (Commercial Off The
Shelf), care au anumite caracteristici tehnice si ofera
functionalitati bine definite de catre producator si nu dezvoltate
de ofertant, motiv pentru care simpla asumare de catre
ofertant a indeplinirii cerintelor de catre produsele ofertate nu
este la latitudinea acestuia pentru a demonstra conformitatea;
conformitatea produselor ofertate cu cerintele tehnice minime si




obligatorii trebuie probata si sustinuta, punct cu punct, prin
documentatia tehnica oficiala (fise de produse, manuale de
instalare, manuale de administrare, link-uri de pe site-ul oficial
al producatorului etc.), pusa la dispozitie de producatorii
acestora.

Contestatoarea sustine ca modul de indeplinire a cerintei
»Prestatorul va include in oferta, in original, un document emis
de catre producatorul echipamentelor ofertate care sa certifice
ca modelele echipamentelor ofertate sunt in productie (nu sunt
declarate EOL) la data ofertei. Prestatorul va face dovada, prin
prezentarea de documente emise de producatorii solutiilor
ofertate ca beneficiaza de suportul activ al acestora pe toata
durata pr0|ectuIU| de catre asocierea ... - ... — ... nu se
regaseste in grila de evaluare pusa la dispozitie de autoritatea
contractanta; simpla asumare de catre ofertant privind
conformitatea produselor/solutiilor de tip COTS, al caror drept
de proprietate intelectuala este detinut de catre terti, cu
cerintele minime si obligatorii, nu este suficienta pentru ca
ofertele tehnice ale participantilor sa fie declarate conforme;
rezulta ca autoritatea contractanta a declarat castigatoare o
oferta tehnica neconforma.

Referitor la raspunsul din punctul de vedere transmis:
,autoritatea contractanta a incercat sa-si ia toate masurile
pentru evitarea unor neconcordante, prin impunerea in
cerintele Caietului de sarcini ca ofertantul sa aiba obligatia de a
pune la dispozitie Si reprezentanti ai
producatorului/producatorilor care sa confirme conformitatea cu
cerintele caietului de sarcini si asumate in oferta. Cerinta este
asumata la pagina 15/19 din planul de implementare PM52”, in
ceea ce priveste implicarea reprezentantilor producatorilor, in
caietul sarcini, capitolul ,,Dezvoltarea si implementarea solutiei”,
pagina 81, se precizeaza urmatoarele ca pentru implementarea
sistemului, oferta va include servicii de consultanta prin
specialisti ai Prestatorului si ai producatorilor componentelor
critice ale sistemului (Portal, Mesagerie si baza de date); se
solicita ca implicarea specialistilor producatorilor sa aiba loc in
toate etapele de derulare ale proiectului; consultanta
specialistilor producatorului se va acorda la sediul Beneficiarului
(on-site); deci, implicarea reprezentantilor producatorilor nu se
face pentru demonstrarea conformitatii produselor ofertate cu
cerintele caietului de sarcini, ci pentru implementarea
sistemului; cu privire la cerinta privind implicarea specialistilor




producatorilor in serviciile de implementare a sistemului,
prezentatd mai sus, din raspunsul autoritatii contractante se
deduce ca ofertantul asocierea ... - ... — ... a raspuns prin
asumarea prezentei acestora in cadrul Planului de proiect.

In opinia contestatoarei, si in aceasta situatie simpla
asumare, de catre asocierea ... - ... — ..., In planul de
implementare, a prezentei unor reprezentan!;l ai producatorilor
nu este suficienta, ofertantul trebuind sa prezinte documente
suport din partea producatorilor respectivi (contract,
angajament scris, oferta de servicii din partea producatorului,
etc.), pentru dovedirea acoperirii acestei cerinte minime si
obligatorii.

Referitor la raspunsul autoritatii contractante legat de
faptul ca grila de evaluare nu detaliaza toate produsele ofertate
care raspund cerintelor minime tehnice ale caietului de sarcini,
aceasta nu intelege sa transmita care este platforma software
Cu care asocierea ... a raspuns la capitolele ,Managementul
Procesului de Testare” si ,Testarea Performantei”, din caietul de
sarcini, pentru a demonstra, ca nefondate, cele afirmate in
contestatie.

In ceea ce prlveste neindeplinirea cerintelor din caietul de
sarcini, in cauza a fost formulata si cerere de interventie de
catre iun membru al asocierii, care a precizat:

- astfel cum se poate observa din intregul continut al
ofertei tehnice, este asumata indeplinirea cerintelor din Caietul
de sarcini, prin insusirea intelegerii cerintelor din caietul de
sarcini si prin serviciile/produsele ofertate; mai mult decat atat,
in cazul in care un produs/serviciu nu indeplineste cerinta
solicitata prin caietul de sarcini si asumata de catre ofertant in
momentul depunerii ofertei, acest aspect intra in faza de
implementare/derulare a contractului si nu in etapa de evaluare
a ofertei, caz in care operatorul economic va fi sanctionat prin
clauze contractuale specifice pentru neindeplinirea/indeplinirea
necorespunzatoare/intarziata a unor servicii/livrare de produse,
etc., autoritatea contractanta avand posibilitatea inclusiv de a
solicita prejudicii prin toate mijloacele legale, respectiv de a
recupera prejudiciile cauzate de contractant prin nerespectarea
clauzelor contractuale asumate; s-a precizat, in acest sens, in
mod clar, in cadrul propunerii tehnice, ca sunt asumate
cerintele si indeplinirea acestora pentru fiecare produs/serviciu
in parte.




- produsul la care face referire contestatoarea ca nu exista
(pag. 15- 19 din contestatie) se regaseste in oferta tehnica,
incepand cu pag. 230/406, respectiv in descrierea din DS,
pag.234.

- in oferta depusa, la paginile 381 - 382 s-a precizat ca se
va respecta conformitatea din cadrul documentatiei de atribuire
si ca in momentul implementarii se va pune la dispozitie, pe
parcursul procesului de implementare, o platforma software
care va administra si reglementa procesul calitatii si va
automatiza testarea software de performanta, accesul fiind
asigurat pentru 5 utilizatori concurenti; platforma la care face
referinta contestatoarea nu va fi un livrabil in cadrul prezentului
proiect, ci accesul concurent a 5 utilizatori;

- in oferta depusa, la paginile 383 - 387, s-a precizat ca
se va respecta conformitatea din cadrul documentatiei de
atribuire si ca in momentul implementarii se va pune la
dispozitia activitatilor proiectului o solutie de testare a
performantei care respecta toate cerintele solicitate; platforma
de care face referinta contestatoarea nu va fi un livrabil in
cadrul prezentului proiect, aceasta doar fiind pusa la dispozitie;

- produsul mentionat in cadrul contestatiei este un produs
din portofoliul CA Technologies, dar acest produs nu a fost
ofertat in cadrul acestei proceduri din motive de
incompatibilitate cu cerintele caietului si cu specificul acestuia,
produsul fiind furnizat de producator doar ca serviciu (SaaS);
produsul ofertat este CA Service Desk Manager, a caror licente
sunt disponibile on-premise, ceea ce inseamna ca va fi
implementat in cadrul infrastructurii beneficiarului, cu drept de
utilizare nelimitat si servicii de mentenanta conform cerintelor
caietului de sarcini; de asemenea, in cadrul ofertei tehnice
prezentate, la paginile 284, 285 si 286 s-a precizat faptul ca
solutia ofertata raspunde cerintelor caietului de sarcini si
documentatiei de atribuire si s-a prezentat modul in care
cerinta este satisfacuta, precum si referinta tehnica catre
documentatia tehnica a produsului pe site-ul producatorului; in
cadrul ofertei tehnice prezentate, s-a precizat faptul ca solutia
ofertata raspunde cerintelor caietului de sarcini si
documentatiei de atribuire si s-a prezentat modul in care
cerinta este satisfacuta, precum si referinta tehnica catre
documentatia tehnica a produsului pe site-ul producatorului.

Referitor la criticile din cadrul contestatiei, cu privire la
Componenta de scanare fisiere impotriva amenintarilor de tip




malware, ... prezinta urmatorul tabel in care raspunde punct cu

punct afirmatiilor contestatoarei:

Specificatie in cadrul contestatiei

Punct de vedere

In ceea ce priveste Componenta de scanare
fisiere impotriva amenintarilor de tip malware
din cadrul ofertei tehnice ... Consulting SRL a)
Conform cerintei din cadrul Caietului de sarcini:
~Componenta va fi oferita sub forma unui
appliance care sa dispuna de capabilitati de
scanare si identificare a fisierelor infectate cu
amenintari de tip malware si va cuprinde toate
componentele hardware necesare functionarii
depline."

La cerintele din capitolul Solutie Consolidata de
Management, Monitorizare si Securitate,
ofertantul a raspuns cu produsele software HP
ArcSight SIEM, Kaspersky TotalSoft, Nimsoft
Monitor, Nimsoft Service Desk Manager.

Avand in vedere ca Nimsoft Monitor este un
produs de monitorizare sisteme si aplicatii,
Nimsoft Service Desk Manager este un produs
de tip Help Desk si HP ArcSight SIEM este un
produs de monitorizare evenimente de
Securitate, singurul produs care ar putea sa
raspunda cerintelor din Caietul de sarcini la
subcapitolul Componenta de scanare fisiere
fmpotriva amenintarilor de tip malware, este
Kaspersky TotalSoft. Mentionam ca produsul
Kaspersky TotalSoft nu exista.

Precizam faptul ca solutia ofertata nu
este Kaspersky TotalSoft, ci HP
ArcSight SIEM Express integrat cu
Kaspersky Total Security pentru cele 2
componente precizate prin intermediul
ArcSight Connector. Solutia ofertata
respecta cerintele caietului de sarcini,
dupa cum am precizat si aratat in
cadrul ofertei tehnice depuse, iar
modul in care aceasta raspunde
punctual cerintelor este detaliat in
cadrul propunerii tehnice, capitolul 4.
Matrice de conformitate, incepand cu
pagina 28.

In ceea ce priveste cerinta precizata,
am specificat faptul ca aceasta
componenta este oferita sub forma
unui appliance (masina virtuald) care
dispune de capabilitati de scanare si
identificare a fisierelor infectate cu
amenintari de tip malware si cuprinde
toate componentele hardware
necesare functionarii depline. (Oferta
tehnica prezentata, pagina 234).

In urma analizei portofoliului de solutii al
producatorului Kaspersky s-a constatat ca acest
producator nu detine solutii care sa raspunda in
totalitate cerintelor din caietul de sarcini
capitolul Componenta de scanare fisiere
impotriva amenintarilor de tip malware.
Exemplificam in cele ce urmeaza
neconformitatile identificate:

In Caietul de sarcini, pagina 44, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Componenta va fi oferitéa sub forma
unui appliance care sa dispuna de capabilitati
de scanare si identificare a fisierelor infectate
cu amenintari de tip malware si va cuprinde
toate componentele hardware necesare
functionarii depline...”

Producatorul Kaspersky nu detine solutii de tip
appliance, dedicate pentru protectia serverelor
de fisiere, ci doar variante software ce necesita
instalarea pe unul din sistemele de operare
compatibile
http://www.kaspersky.com/products/business/s

In cadrul ofertei tehnice depuse, la
pagina 234, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.




ecurity-applications/anti-virus-windows-
servers-enterprise-edition si
http://www.kaspersky.com/business-
security/linux-file-server-antivirus)

In Caietul de sarcini, pagina 44, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa identifice malware
ascuns ce se afla gazduit pe serverele de
fisiere, fara a utiliza capabilitati clasice de
detectie bazate pe semnaturi, liste statice sau
reguli ce necesita actualizari constant”.
Kaspersky ofera solutii antivirus bazate pe
semnaturi, liste statice, sau reguli de
interpretare euristica/emulare ce necesita
actualizari constante pentru a identifica codul
malitios si nu corespunde cerintelor descrise in
caiet;

In cadrul ofertei tehnice depuse, la
pagina 234, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 44, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa permita
functionalitati de prescanare ce ofera un raport
de inventar cu fisierele gazduite pe server”.
Kaspersky nu ofera functionalitatea de
prescanare a unui server de fisiere pentru a
identifica numarul si tipul de fisiere gazduite pe
acesta.

In cadrul ofertei tehnice prezentate, la
pagina 235, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa identifice malware
ce se gaseste pe serverele de fisiere folosind
multiple sisteme de operare client precum
Windows XP si 7, cu multiple versiuni de
Service Pack pe platforme de 32 si 64 de biti”.
Kasperky nu ofera analiza dinamica folosind
masini virtuale cu sistemele de operare
complete conform cerintelor, ci doar o analiza
euristica, sau folosind un motor de emulare ce
nu poate replica un sistem de operare complet.

In cadrul ofertei tehnice prezentate, la
pagina 236, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,,Solutia trebuie sa simuleze actiuni de
utilizator precum utilizarea mouse-ului pentru a
forta lansarea malware-ului ce utilizeaza acest
criteriu declansator”.

Conform descrierii motoarelor de analiza
Kaspersky, motoarele de emulare si analiza
euristica urmaresc activitatea aplicatiilor
malitioase, dar nu interactioneaza cu codul ce
se executa pentru a infecta sistemul gazda;
http://www.kaspersky.com/downloads/pdf/whit

In cadrul ofertei tehnice depuse, la
pagina 237, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.




epaper_kaspersky_anti-
virus_core_detection_technologies_v4.5.pdf.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa nu utilizeze un
hipervizor comercial ce poate fi detectat de
malware precum VMware, Hyper-V, KMV, Citrix,
etc”.

Precizam faptul ca Kaspersky nu ofera o solutie
de analiza de malware bazata pe masini
virtuale complete, folosind un hipervizor
proprietar ce nu permite malware-ului sa-|
detecteze.

In cadrul ofertei tehnice depuse, la
pagina 237, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa efectueze analiza de
tip runtime pentru a monitoriza actiunile si
schimbarile in interiorul sistemului de operare
in timp real”.

In raport de aceasta cerinta, precizam aspectul
potrivit caruia, Kasperky nu detonzeaza codul
suspicios intr-o masina virtuala completa
pentru a detecta interactiunea dintre codul
malitios si sistemul de operare, ci doar
emuleaza codul malitios, conform:
http://www.kaspersky.com/downloads/pdf/whit
epaper_kaspersky_anti-
virus_core_detection_technologies_v4.5.pdf,
pagina 10, sectiunea "Emulation".

In cadrul ofertei tehnice depuse, la
pagina 238, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa poata utiliza reguli
YARA pentru identificarea de malware”.

In raport de aceastd cerintd precizdm aspectul
potrivit caruia, Kaspersky nu ofera posibilitatea
crearii/importarea de reguli YARA. in
documentatia disponibila de la producatorul
Kaspersky nu se precizeaza nicdieri posibilitatea
de a creea/importa reguli YARA.

In cadrul ofertei tehnice depuse, la
pagina 238, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.
Precizam faptul ca utilizarea regulilor
YARA este caracteristica multor solutii
de pe piata pentru marcarea si
identificarea malware.

Pentru exemplificare, furnizam un link
referitor la modul de tratare a unui
malware de catre produsele dezvoltate
de Kaspersky Lab.
http://securelist.com/files/2014/11/Ka
spersky_Lab_whitepaper_Regin_platfo
rm_eng.pdf

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa detecteze si
raporteze tentativele de comunicatie la internet
din interiorul masinii virtuale”.

In raport de aceasta cerinta precizam aspectul
potrivit caruia Kasperky nu oferda masini virtuale

In cadrul ofertei tehnice depuse, la
pagina 238, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.




pentru analiza pentru a putea raporta
tentativele de comunicatie la internet in urma
analizei codului suspicios.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa permita
administratorului sa asocieze extensii de fisiere
cu aplicatiile ce le vor lansa in masina virtuala”.
In raport de aceasta cerintd precizdm aspectul
potrivit caruia, Kaspersky nu utilizeaza masini
virtuale pentru a putea asocia tipuri de fisiere
cu aplicatii pentru analiza dinamica;

In cadrul ofertei tehnice depuse, la
pagina 239, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa poata transmite
notificari automat prin syslog, http, snmp si
smtp”.

Punctam astfel faptul ca solutia de scanare de
servere de fisiere de la Kaspersky nu poate
trimite notificari prin cele 4 protocoale cerute.

In cadrul ofertei tehnice depuse, la
pagina 239, am prezentat modul in
care

solutia ofertata raspunde cerintelor
caietului de sarcini. Capabilitatile de
transmitere a evenimentelor sunt
asigurate de solutia propusa, dupa
cum se poate verifica si in materialul
descriptiv referitor la configurarea
conectorului ArcSight pentru
Kaspersky.
http://usa.kaspersky.com/sites/usa.ka
spersky.com/files/Configuring%?20an%
20ArcSight%20Smart%20Connector%
20for%20AdminKit.pdf

In Caietul de sarcini, pagina 45, capitolul
Componenta de scanare fisiere impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa permita
autentificarea la consola de management prin
RADRIJS, TACACS+ si LDAP”.

In raport de aceasta cerinta, precizam aspectul
potrivit caruia Kaspersky nu permite
autenficarea la consola de administrare prin
toate protocoalele cerute.

In cadrul ofertei tehnice depuse, la
pagina 241, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

Referitor la criticile din cadrul contestatiei, cu privire la
Componenta de scanare e-mail impotriva amenintarilor de tip
malware, ... prezinta urmatorul tabel in care raspunde punct cu

punct afirmatiilor contestatoarei:

Specificatie in cadrul contestatiei

Punct de vedere

In ceea ce priveste Componenta de scanare e-
mail Tmpotriva amenintarilor de tip malware,
punctam faptul ca in urma analizei portofoliului
de solutii al producatorului Kaspersky s-a
constatat ca acest producator nu detine solutii
care sa raspunda in totalitate cerintelor din
caietul de sarcini capitolul Componenta de

In cadrul ofertei tehnice depuse, la
pagina 242, am precizat faptul ca
solutia ofertata raspunde cerintelor
caietului de sarcini si documentatiei de
atribuire si am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.




scanare e-mail impotriva amenintarilor de tip
malware. Exemplificam prin urmatoarele
neconformitati identificate:

in Caietul de sarcini, pagina 45, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa identifice malware
ascuns ce patrunde in organizatie prin
intermediul postei electronice, folosind tehnici
de detectie ce nu se bazeaza pe analiza statica
precum semnadturi, liste si reguli statice ce
necesita actualizari constant”. In raport de
aceasta cerinta precizam aspectul potrivit
caruia, Kaspersky ofera solutii antivirus bazate
pe semnaturi, liste statice, sau reguli de
interpretare euristica/emuare ce necesita
actualizari constante pentru a identifica codul
malitios si nu corespunde cerintelor descrise in
caiet.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa identifice
amenintarile prin analiza locala, fara sa
necesite conectivitate la internet”.

In raport de aceasta cerinta precizam aspectul
potrivit caruia, Kaspersky necesita o conexiune
la internet pentru a descarca semnaturi, liste
statice, sau reputatia unui e-mail sau URL,
conform descrierii tehnologiei lor; Produsele
Kaspersky pentru proiectie e-mail utilizeaza un
motor ce se bazeaza pe conexiune constanta cu
cloud-ul Kaspersky conform
http://www.kaspersky.com/linux-mail-security.
sectiunile ,Advanced antivirus engine - cloud-
assisted via the Kaspersky Security Network”,
~Web malicious URL filter - cloud-assisted via
the Kaspersky Security Network”, ,,Cloud-
assisted Reputation Filtering” si ,,Cloud-assisted
anti-phishing”.

In cadrul ofertei tehnice depuse, la
pagina 244, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa fie capabila sa
analizeze multiple tipuri de fisiere folosind
multiple aplicatii si versiuni ale acestora
precum: exe, dll, pdf, doc, docx, xls, xlIsx, gif,
jpeg, pug, tiff, swf, mov, gt, mp4, jpg, mp3,
asf, ico, htm, uri, nn, com, vcf, ppt, rtf, chm,
hip si altele”. Kaspersky are in portofoliu un
produs ce ofera analiza dinamica, bazata pe
detonare in masini virtuale cu sisteme de
operare complete conform cerintelor, care sa fie
capabil sa analizeze tipurile de fisiere

In cadrul ofertei tehnice prezentate, la
pagina 245, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.




mentionate. Motoarele de analiza prin emulare
si analiza euristica sunt limitate la fisiere
executabile, scripturi si Microsoft Office conform
http://www.kaspersky.com/downloads/pdf/whit
epaper_kaspersky_anti-
virus_core_detection_technologies_v4.5.pdf,pa
ginile 10 si 13.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa ofere informatii
investigative pentru infectia cu malware.
Informatiile furnizate trebuie sa includa
adresele de posta electronica implicate in atac,
hash-uri ale fisierelor descarcate si un audit
complet al actiunilor pe sistem (chei registrii,
creare si executare de fisiere, modificare setari
de lansare automata a aplicatiilor la boot)”.
Kaspersky nu ofera informatii investigative
complete in urma detectarii unui e-mail
malitios. Alertele generate nu contin informatii
despre comportamentul fisierului malitios,
precum ce chei de registrii s-ar adauga unui
sistem daca fisierul ar fi executat, lista
completa cu toate fisierele
create/sterse/executate/citite de acesta,
instalarea de noi servicii, etc.

In cadrul ofertei tehnice prezentate, la
pagina 245, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa identifice malware
ce patrunde prin intermediul postei electronice
folosind multiple sisteme de operare client
precum Windows XP si 7, cu multiple versiuni
de Service Pack pe platforme de 32 si 64 de
biti”. Kaspersky nu utilizeaza masini virtuale
conform cerintelor specificate in caiet pentru
analiza de malware; Kaspersky utilizeaza un
motor antivirus bazat pe semnaturi, emulare si
euristice pentru a simula anumite parti ale unui
sistem de operare, dar niciodata unul complet.

In cadrul ofertei tehnice prezentate, la
pagina 245, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa nu utilizeze un
hipervizor comercial ce poate fi detectat de
malware precum VMware, Hyper-V, KMV, Citrix
etc”. Kasperky nu utilizeaza masini virtuale
pentru analiza de malware, ci doar emulare de
cod si analiza euristica ce nu poate simula un
sistem de operare complet.

In cadrul ofertei tehnice prezentate, la
pagina 246, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta

In cadrul ofertei tehnice prezentate, la
pagina 246, am prezentat modul in
care solutia ofertata raspunde




cerinta: ,Solutia trebuie sa simuleze actiuni de
utilizator precum utilizarea mouse-ului pentru a
forta lansarea malware-ului ce utilizeaza acest
criteriu declansator”. Conform descrierii
motoarelor de analiza Kaspersky, motoarele de
emulare si analiza euristica urmaresc
activitatea aplicatiilor malitioase, dar nu
interactioneaza cu codul ce se executa pentru a
infecta sistemul gazda;
http://www.kaspersky.com/downloads/pdf/whit
epaper_kaspersky_anti-
virus_core_detection_technologies_v4.5.pdf

cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa efectueze analiza de
tip runtime pentru a monitoriza actiunile si
schimbarile in interiorul sistemului de operare
in timp real”. Kasperky nu detonzeaza codul
suspicios intr-o masina virtuala completa
pentru a detecta interactiunea dintre codul
malitios si sistemul de operare, ci doar
emuleaza codul malitios. Conform
http://www.kaspersky.com/downloads/pdf/whit
epaper_kaspersky_anti-
virus_core_detection_technologies_v4.5.pdf,
pagina 10, sectiunea ,Emulation”.

In cadrul ofertei tehnice prezentate, la
pagina 246, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa poata utiliza reguli
YARA pentru identificarea incercarilor de
compromitere”. Kaspersky nu oferéA posibilitatea
crearii/importarea de reguli YARA. In
documentatia disponibila de la producatorul
Kaspersky nu se precizeaza nicdieri posibilitatea
de a creea/importa reguli YARA.

In cadrul ofertei tehnice depuse, la
pagina 247, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.
Precizam faptul ca utilizarea regulilor
YARA este caracteristica multor solutii
de pe piata pentru marcarea si
identificarea malware, drept pentru
care exemplificdm furnizand un link
referitor la modalitatea de identificare
a unui malware de catre produsele
dezvoltate de Kaspersky Lab.
http://securelist.com/files/2014/11/Ka
spersky_Lab_whitepaper_Regin_platfo
rm_eng.pdf

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa permita
autentificarea la consola de management prin
RADIUS, TACACS+ si LDAP”. Kaspersky nu
permite autentificarea la consola de
administrare prin toate protocoalele cerate;

In cadrul ofertei tehnice depuse, la
pagina 250, am prezentat modul in
care solutia ofertata raspunde
cerintelor caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa poata instala Inline

In cadrul ofertei tehnice, la pagina
248, am prezentat modul in care
solutia ofertata raspunde cerintelor
caietului de sarcini.




pentru a analiza traficul live, sau Out-Of-Band
pentru a analiza o copie a postei electronice”.
Kaspersky nu permite instalarea Out-Of-band
pentru a analiza un duplicat al traficului.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa permita gruparea
alertelor cel putin dupa urmatoarele criterii:
adrese de posta electronica implicate in alerta,
cronologic, nume amenintare, subiect mesaj,
dimensiune, numar atasamente si numar URL-
url”. Kaspersky nu permite gruparea alertelor
dupa toate criteriile mentionate in caiet.

In cadrul ofertei tehnice, la pagina
251, am prezentat modul in care
solutia ofertata raspunde cerintelor
caietului de sarcini.

In Caietul de sarcini, pagina 46, capitolul
Componenta de scanare e-mail impotriva
amenintarilor de tip malware este trecuta
cerinta: ,Solutia trebuie sa poata transmite
notificari automat prin syslog, http, smnp si
smtp”. Solutia de scanare de servere de fisiere
de la Kaspersky nu poate trimite notificari prin
cele 4 protocoale cerute.

In cadrul ofertei tehnice, la pagina
248, am prezentat modul in care
solutia ofertata raspunde cerintelor
caietului de sarcini.

Capabilitatile de transmitere a
evenimentelor sunt asigurate solutia
propusa, dupa cum se poate verifica si
in materialul descriptiv referitor la
configurarea conectorului ArcSight
pentru Kaspersky.
http://usa.kaspersky.com/sites/usa.ka
spersky.com/files/Configuring%?20an%
20ArcSight%20Smart%20Connector%
20for%20AdminKit.pdf

Referitor la criticile din contestatie, cu privire la capitolul

Sub-componenta pentru automatizarea gestiunii

serverelor,

intervenientul precizeaza ca solutia ofertata include produsele
CA Nimsoft Monitor si CA Client Automation, iar in cadrul ofertei
tehnice prezentate, la pagina 272, s-a prezentat punctual
modul in care solutia ofertata raspunde cerintelor caietului de
sarcini; solutia ofertata asigura gestionarea serverelor pe intreg
ciclul de viata de la descoperire la provizionare, permite
aplicarea de patch-uri, gestionarea configuratiilor si executia de
scripturi; CA Nimsoft Monitor dispune de pachete specializate
pentru gestionarea serverelor si aplicatiilor, iar CA Client
Automation asigura, inclusiv, realizarea unui inventar al
activelor software si mentinerea acestora pe intreg ciclul de
viata.

In concluzie, considera ca motivele invocate de
contestatoare sunt nefondate si solicita Consiliului sa respinga
contestatia formulata de ..., ca fiind nefondata si sa dispuna
continuarea procedurii de atribuire.




Prin adresa nr. 235 din 21.01.2015, inregistrata la Consiliu
cu nr. 914 din 21.01.2015, ... aduce la cunostinta Consiliului,
printre altele, ca ofertantul a respectat modul de prezentare a
propunerii tehnice, astfel cum a fost solicitat la sectiunea IV.4)
din fisa de date a achizitiei, a detaliat cerintele si a respectat
cerintele Caietului de sarcini, este asumata implicarea
specialistilor producatorului, astfel cum a fost solicitat,
platforma software se regaseste in oferta tehnica incepand cu
pagina 381.

Prin adresa 240/27.01.2015, inregistrata la Consiliu cu nr.
1156 din 27.01.2015, ... a formulat o serie de concluzii scrise.

In ceea ce priveste aspectele sesizate in legatura cu
propunerea tehnica depusa de asocierea declarata castigatoare,
contestatoarea face o serie de precizari, intervenite ca urmare a
consultarii documentelor tehnice si a cererii de interventie
depusa de asocierea condusa de ...:

Cu privire la platforma software integrata pentru
managementul calitatii software, ... sustine ca, in urma
consultarii ofertei tehnice a ofertantului ..., s-a constatat cu
raspunsul la cerinta de mai sus este: ,este de tip COTS, este
modularizata si include produse integrate provenind de la
acelasi producator software; in conformitate cu oferta tehnica
depusa de ..., la paginile 380-382, acesta s-a limitat, in
raspunsurile sale, la a reproduce enunturile cerintelor, fara a
oferi informatii suplimentare (de exemplu numele
producatorului si al platformei utilizate, modul de indeplinire a
cerintei) care ar fi permis o evaluare obiectiva a acesteia intr-
un mod cat mai informat.

In ceea ce priveste capitolul Testarea performantei,
contestatoarea precizeaza ca, in conformitate cu oferta tehnica
depusa, ... s-a limitat in raspunsurile sale la a reproduce
enuntul cerintelor, fara a oferi informatii suplimentare (de
exemplu numele producatorului si al platformei utilizate, modul
de indeplinire al cerintei) care ar fi permis o evaluare obiectiva
a acesteia intr-un mod cat mai informat.

Referitor la capitolul Componenta HelpDesk din cadrul
ofertei tehnice depuse de ..., contestatoarea sustine ca s-au
constatat urmatoarele:

- raspunsul la cerinta: ,Solutia trebuie sa ofere accesul
unui numar nelimitat de utilizatori pentru inregistrarea de
tichete intr-o interfata web de tip self-service” este: ,Solutia
ofertata este licentiata pentru un numar nelimitat de utilizatori




ce pot inregistra tichete, cei 5 utilizatori referindu-se doar la
acei utilizatori, analisti, care gestioneaza tichetele”;

- raspunsul la cerinta: ,Solutia trebuie sa fie accesibila
atat printr-o interfata web, cat si printr-un client de Windows,
pentru administratori” este: ,CA SDM este accesibil printr-o
interfata web, dar pentru diversele sale componente sunt
furnizate interfete client Windows administrative; nu reiese clar
daca este indeplinita cerinta, link-ul oferit indicand cuprinsul
general al documentatiei Administration Guide - CA Service
Desk Manage, fara sa indice clar un capitol si o pagina din
cadrul acesteia din care sa reiasa clar si fara echivoc
indeplinirea cerintei din caietul de sarcini;

- raspunsul la cerinta: ,Solutia trebuie sa suporte diferite
tipuri de date si sa ofere posibilitatea de a modifica interfetele
cu utilizatorul direct din clientul Windows” este: ,Clientul de
administrare permite modificarea interfetei utilizator; referinta
furnizata nu ofera informatii relevante cerintei;

- in Centralizator Solutie Software (pagina 26) din oferta
tehnica este indicat CA Service Desk Manager - cantitate 1; nu
reiese din acest tabel ca sunt furnizate licente pentru un numar
de 5 utilizatori concurenti cu drepturi depline in toate modulele
aplicatiei si pentru un numar nelimitat de utilizatori in interfata
self-service; conform documentului
http://www.ca.com/~/media/Files/Licensing/CEE-
ENG/CA_Service_Desk_Manager_CEE-ENG_20110801.pdf, care
descrie modalitatea de licentiere a produsului CA Service Desk
Manager, nu exista metoda de licentiere mentionata de ofertant
in tabelul din oferta tehnica la pagina 26.

In ceea ce priveste Componenta de scanare fisiere
impotriva amenintarilor de tip malware din cadrul ofertei
tehnice depuse de ..., ... face o serie de precizari, dupa cum
urmeaza:

1. Cerinta: ,Componenta va fi oferita sub forma unui
appliance care sa dispuna de capabilitati de scanare si
identificare a fisierelor infectate cu amenintari de tip malware si
va cuprinde toate componentele hardware necesare functionarii
depline”

- raspunsul este: ,Componenta este oferita sub forma unui
appliance (masina virtuala) care dispune de capabilitati de
scanare si identificare a fisierelor infectate cu amenintari de tip
malware si cuprinde toate componentele hardware necesare




functionarii depline”; ofertantul induce in eroare, in mod voit,
facand o echivalare a unei masini virtuale cu un ,appliance”;

- conform definitiei acceptate in industria IT, un
,appliance” reprezinta o componenta hardware bine delimitata,
cu software integrat, proiectata special pentru a furniza o
anumita functionalitate; hardware-ul si software-ul ,appliance”-
ului sunt preintegrate si preconfigurate de producator, inainte
de a fi comercializate, ingloband experienta, standardele si
bunele practici ale producatorului, pentru a oferi o solutie la
cheie;

- 0 masina virtuala este doar o componenta software,
reprezentand o emulare a unui sistem de operare, in care pot fi
instalate, ulterior, diverse aplicatii; masina virtuala, pentru a
functiona, are nevoie de o platforma hardware independenta pe
care sa fie instalata; din aceste doua definitii se deduce ca o
masina virtuala nu este un ,appliance”;

- in caietul de sarcini a fost solicitata o singura
componenta de tip ,appliance”, de la un singur producator;
Conform raspunsului ofertantului ..., acesta va furniza, practic,
doua componente separate, de la doi producatori diferiti:

e 0 componenta software, (Kaspersky Total Security), ce
va rula intr-o masina virtuala;

e 0 platforma hardware, pe care se va instala si in care va
rula masina virtuala;

- solutia propusa nu este conforma cu cerinta caietului de
sarcini; raspunsul nu face referinta la un document sau URL ce
ofera explicatii despre modul de instalare; singurul produs
oferit de Kaspersky oferit pentru protejarea serverelor de fisiere
este ,KASPERSKY SECURITY FORFILE SERVER” ; conform
http://usa.kaspersky.com/files/pdf/10.Leaflet_KESB_File_Serve
r_US.pdf aceast produs este inclus in toate suitele business:
Endpoint Security for Business, Select; Endpoint Security for
Business, Advanced; Total Security for Business; acesta este un
produs software ce se instaleaza pe unul din sistemele de
operare compatibile din datasheet-ul de mai sus si nu poate fi
considerat o solutia de tip appliance deoarece producatorul
solutiei ofertate, Kaspersky, nu este responsabil de oferirea si
testarea functionarii actualizarilor de sistem de operare,
software si securitate (vulnerabilitati ale sistemului de operare,
sau componente software necesare), in mod automat, pentru
intreaga masina virtuala; vor oferi actualizari doar pentru




componenta software de scanare ce se va instala pe acest
sistem de operare virtual;

- ofertantul a raspuns cu produsele software: ,Solutia
ofertata este reprezentata de o suita de produse COTS ce au la
baza platforma HP Arc Sight SIEM Express (appliance virtual)
integrat cu Kasperskv Total Security si CA Nimsoft Monitor si CA
Sendee Desk Manager; vor fi integrate pentru asigurarea
furnizarii automatizara tuturor proceselor ITIL solicitate”; in
concluzie solutia se bazeaza pe produsul Kaspersky Total
Security si nu pe Kaspersky TotalSoft, asa cum a fost precizat in
grila de evaluare oferta.

- In urma analizei portofoliului de solutii al producatorului
Kaspersky s-a constatat ca acest producator nu detine solutii
care sa raspunda in totalitate cerintelor din caietul de sarcini
capitolul Componenta de scanare fisiere impotriva amenintarilor
de tip malware;

2. Cerinta ,Componenta va fi oferita sub forma unui
appliance care sa dispuna de capabilitati de scanare si
identificare a fisierelor infectate cu amenintari de tip malware si
va cuprinde toate componentele hardware necesare functionarii
depline”

- raspunsul la aceasta cerinta a fost: ,Componenta este
oferita sub forma unui appliance (masina virtuala), care
dispune de capabilitati de scanare si identificare a fisierelor
infectate cu amenintari de tip malware si cuprinde toate
componentele hardware functionarii sale”;

- raspunsul nu face referinta la un document, sau URL ce
ofera explicatii despre modul de instalare; singurul produs
oferit de Kaspersky oferit pentru protejarea serverlor de fisiere
este ,KASPERSKY SECURITY FOR FILE SERVER; conform
http://usa.kaspersky.com/files/pdf/10.Leaflet_KESB_File_Serve
r_US.pdf, aceast produs este inclus in toate suitele business:
Endpoint Security for Business, Select; Endpoint Security for
Business, Advanced; Total Security for Business; acesta este un
produs software ce se instaleaza pe unul din sistemele de
operare compatibile din datasheet-ul de mai sus si nu poate fi
considerat o solutia de tip appliance deoarece producatorul
solutiei ofertate, Kaspersky, nu este responsabil de oferirea si
testarea functionarii actualizarilor de sistem de operare,
software si securitate (vulnerabilitati ale sistemului de operare,
sau componente software necesare), in mod automat, pentru
intreaga masina virtuala; ei vor oferi actualizari doar pentru




componenta software de scanare ce se va instala pe acest
sistem de operare virtual;

- Kaspersky ofera solutii antivirus bazate pe semnaturi,
liste statice, sau reguli de interpretare euristicd/emulare ce
necesita actualizari constante pentru a identifica codul malitios
si nu corespunde cerintelor descrise in caiet;

- cele 2 URL-uri furnizate nu ofera nici o informatie
relevanta pentru sustinerea conformitatii.

3. Cerinta: ,Solutia trebuie sa permita functionalitati de
prescanare ce ofera un raport de inventar cu fisierele gazduite
pe server”

- referintele precizate nu indica faptul ca solutia ofera
functionalitatea ceruta; referinta de ,Flexible scanning settings”
se refera la ,flexible time settings for scans”, conform

documentului din referinta
http://usa.kaspersky.com/files/pdf/10.Leaflet_KESB_File_Serve
r_US.pdf;

4. Cerinta: ,Solutia trebuie sa identifice malware ce se
gaseste pe serverele de fisiere folosind multiple sisteme de
operare client precum Windows XP si 7, cu multiple versiuni de
Service Pack pe platforme de 32 si 64 de biti”

- conform referintelor, solutia nu ofera analiza malware
folosind sistemele de operare client specificate in cerinte; tot
conform referintelor, solutia de scanare AV pentru servere de
fisiere nu este compatibila pentru instalare pe sistemele de
operare client enumerate, aceasta oferind suport doar pentru
sisteme de operare de tip Server;

Din documentul
http: //usa kaspersky com/files/pdf/10.Leaflet_KESB_File_Serve
r_US.pdf, rezulta ca PROTECTED NODES sunt:

e Microsoft Windows® Servers

e Linux and FreeBSD Servers

e Novell NetWare Servers

5. Cerinta: ,Solutia trebuie sa simuleze actiuni de utilizator
precum utilizarea mouse-ului pentru a forta lansarea malware-
ului ce utilizeaza acest criteriu declansator”

- referintele furnizate nu ofera informatii relevante;

6. Cerinta: ,Solutia trebuie sa nu utilizeze un hipervizor
comercial ce poate fi detectat de malware precum VMware,
Hyper-V, KMV, Citrix etc.”

- referintele furnizate nu ofera informatii relevante;




- tinand cont ca cerintele acestui caiet de sarcini sunt
cumulative, la cerinta: ,Componenta va fi oferita sub forma
unui appliance care sa dispuna de capabilitati de scanare si
identificare a fisierelor infectate cu amenintari de tip malware si
va cuprinde toate componentele hardware necesare functionarii
depline” s-a raspuns prin furnizarea unui appliance virtual
(masina virtuald), fara sa se specifice ce hipervizor se va utiliza
pentru gazduire a solutiei de scanare;

7. Cerinta: ,Solutia trebuie sa poata utiliza reguli YARA
pentru identificarea de malware”

- Kaspersky nu ofera posibilitatea crearii/importarii de
reguli YARA, deoarece acest document exemplifica o campanie
de atac asupra unor retele de calculatoare, dar fara sa
precizeze daca  solutia ofertata ofera  posibilitatea
importarii/crearii de reguli YARA; la final sunt furnizate reguli
YARA pentru identificarea atacului, dar nu pentru importul in
produsul Kaspersky, ci pentru utilizarea in oricare alt produs
compatibil YARA.

8. Cerinta: ,Solutia trebuie sa detecteze si raporteze
tentativele de comunicatie la internet din interiorul masinii
virtuale”

- referintele furnizate nu ofera informatii relevante;

9. Cerinta: , Solutia trebuie sa permita administratorului sa
asocieze extensii de fisiere cu aplicatiile ce le vor lansa in
masina virtuald”

- referintele furnizate nu ofera informatii relevante;

10. Cerinta: ,Solutia trebuie sa poata transmite notificari
automat prin syslog, http, snmp si smtp”

- documentul la care face referire ofertantul in cererea de
interventie contine 2 parti in care se discuta mecanismele de
transmitere a notificarilor: Prima parte (pagina 2, sectiunea
Example event log collection methods) descrie modurile prin
care solutia de la ArcSight poate sa primeasca notificari prin
tehnologia Smart Connector; aceasta sectiune nu este
relevanta cerintei deoarece in cerinta se specifica modurile de
trimitere a notificarilor de catre solutia de securitate; partea a
2-a (pagina 3, sectiunea Supported Notification Methods)
descrie modurile prin care solutia de la Kaspersky poate trimite
notificari: EMAIL (SMTP), Network Message (Net Send), SNMP,
sau prin rularea unui executabil; din document reiese ca solutia
de la Kasperky permite utilizarea a doua 2 protocoale (SNMP si




SMTP) de notificare din totalul de 4 cerute (SNMP, SMTP,
SYSLOG si HTTP Post).

- nu se poate pretinde conformitatea prin cumularea
protocoalelor suportate de ArcSight SmartConnector si
Karspersky, deoarece pentru un schimb de informatii intre doua
sisteme este nevoie ca ambele sa suporte protocolul; ex: HP
Arcsight poate sa primeasca notificari prin Syslog, dar produsul
Kaspersky nu ofera facilitatea de a trimite notificari prin acest
mecanism;

11. Cerinta: ,Solutia trebuie sa permita autentificarea la
consola de management prin RADIUS, TACACS+ si LDAP”

- referintele furnizate nu ofera informatii relevante;

In ceea ce priveste Componenta de scanare e-mail
impotriva amenintarilor de tip malware din cadrul ofertei
tehnice ..., ..., ... face o serie de precizari, dupa cum urmeaza:

1. Cerinta: ,Solutia trebuie sa identifice amenintarile prin
analiza locala, fara sa necesite conectivitate la internet”

- referinta indicata utilizeaza solutia ,KASPERSKY TOTAL
SECURITY FOR BUSINESS” ce contine urmatoarele componente
pentru identificarea amenintarilor provenite prin posta
electronica:

e Kaspersky Security for Linux Mail Server
http://usa.kaspersky.com/business-security/linux-mail-server-
antivirus#tab_1

e Kaspersky Security for Microsoft Exchange Servers
http://usa.kaspersky.com/business-security/microsoft-
exchange-server-antivirus#tab?2

- conform sectiunii ,Features”, pentru ambele componente,
acestea necesita conectivitate la Cloud-ul Kaspersky pentru o
mai buna ruta de detectie;

2. Cerinta: ,Solutia trebuie sa ofere informatii
investigative pentru infectia cu malware. Informatiile furnizate
trebuie sa includa adresele de posta electronica implicate in
atac, hash-uri ale fisierelor descarcate si un audit complet al
actiunilor pe sistem (chei, registrii, creare si executare de
fisiere, modificare setari de lansare automata a aplicatiilor la
boot)”

- documentul din referinta nu este disponibil public pe
site-ul producatorului;

3. Cerinta: ,Solutia trebuie sa simuleze actiuni de utilizator
precum utilizarea mouse-ului pentru a forta lansarea malware-
ului ce utilizeaza acest criteriu declansator”




- referinta furnizata nu ofera informatii relevante cerintei;
referinta explica cum solutia Kaspersky e capabila sa forteze
obiectul malicious sa execute, dar nu specifica daca e capabila
sa si simuleze actiuni de utilizator precum cea specificata in
cerinta;

4. Cerinta: ,Solutia trebuie sa poata utiliza reguli YARA
pentru identificarea incercarilor de compromitere”

- ..., In punctul sau de vedere, a adus urmatoarea
explicatie: ,Pentru exemplificare, furnizam un link referitor la
modul de tratare a unui malware de catre produsele dezvoltate
de Kaspersky Lab cu referire la documentul:
http://securelist.com/files/2014/11/Kaspersky_Lab_whitepaper
_Regin_platform_eng.pdf”; analizandu-se cele de mai sus, se
desprinde foarte clar concluzia ca produsul Kaspersky nu ofera
posibilitatea crearii/importarea de reguli YARA, deoarece acest
document exemplifica o campanie de atac asupra unor retele de
calculatoare, dar fara sa precizeze daca solutia ofertata ofera
posibilitatea importarii/crearii de reguli YARA; la final sunt
furnizate reguli YARA pentru identificarea atacului, dar nu
pentru importul in produsul Kaspersky, ci pentru utilizarea in
oricare alt produs compatibil YARA;

5. Cerinta: ,Solutia trebuie sa poata transmite notificari
automat prin syslog, http, snmp si smtp”

- documentul la care se face referire in oferta tehnica
contine 2 parti in care se discuta mecanismele de transmitere a
notificarilor:

e Prima parte (pagina 2, sectiunea Example event log
collection methods) descrie modurile prin care solutia de la
ArcSight poate sa primeasca notificari prin technologia Smart
Connector; aceasta sectiune nu este relevanta cerintei deoarece
in cerinta se specifica modurile de trimitere a notificarilor de
catre solutia de securitate;

e Partea a 2-a (pagina 3, sectiunea Supported Notification
Methods) descrie modurile prin care solutia de la Kaspersky
poate trimite notificari: EMAIL (SMTP), Network Message (Net
Send), SNMP, sau prin rularea unui executabil;

- din document reiese ca solutia de la Kasperky permite
utilizarea a doua 2 protocoale (SNMP si SMTP) de notificare din
totalul de 4 cerute (SNMP, SMTP, SYSLOG si HTTP Post);

- nu se poate pretinde conformitatea prin cumularea
protocoalelor suportate de ArcSight SmartConnector si
Karspersky, deoarece pentru un schimb de informatii intre doua




sisteme este nevoie ca ambele sa suporte protocolul; ex: HP
Arcsight poate sa primeasca notificari prin Syslog, dar
Kaspersky nu ofera facilitatea de a trimite notificari prin acest
mecanism.

In ceea ce priveste capitolul Sub-componenta pentru
automatizarea gestiunii serverelor din cadrul ofertei tehnice
depuse de ..., ... precizeaza ca nu reiese din documentatia
atasata si din raspunsul la cerinte, modul in care acest produsul
prezentat raspunde cerintelor; ofertantul s-a limitat sa
reformuleze enuntul cerintei si sa faca o trimitere la
documentatie, nereiesind, 1insa, din aceasta modul de
indeplinire a cerintelor; de altfel, in tabelul centralizator al
solutiilor software, pentru acest produs (CA Client Automation)
reiese ca a fost licentiat pentru un numar de 800 (bucati), iar
cerinta era sa fie licentiat pentru numarul de servere ofertat la
care se adauga serverele folosite in acest moment de beneficiar
(estimat la 60).

8) Referitor la capitolul Dezvoltarea si implementarea
solutiei din cadrul ofertei tehnice depuse de ..., contestatoarea
sustine ca in conformitate cu clarificarea nr. 8, raspunsul la
intrebarea nr. 1, ofertantul trebuia sa includa in oferta sa un
numar de 200 zile/om de efort din partea specialistilor
producatorilor componentelor critice ale sistemului; conform
clarificarii nr. 8, raspunsul la intrebarea nr. 2, ofertantul trebuia
sa prezinte modul de indeplinire a acestei cerinte si sa-si asume
cerintele caietului de sarcini; conform ofertei tehnice, ofertantul
doar si-a asumat aceasta cerinta, fara a demonstra modul de
indeplinire a acesteia; producatorul componentelor critice
(Portal, Mesagerie si baza de date) ofertate de ... este
Microsoft; in oferta tehnica nu se regaseste nici un document
din partea producatorului Microsoft prin care sa se faca dovada
ca specialigtii sai vor fi implicati in proiectul de implementare.

In concluzie, ... considera ca ofertantul s-a limitat in
raspunsul sau la a reproduce enuntul cerintei, fara a oferi
informatii suplimentare (de exemplu modul de indeplinire
concret al cerintei) care ar fi permis o evaluare obiectiva a
acesteia intr-un mod cat mai informat; acesta vine in
contradictie cu urmatoarele cerinte din caietul de sarcini:
,Prestatorul trebuie sa raspunda punctual la toate cerintele
cuprinse in prezentul caiet de sarcini si sa detalieze in
propunerea sa tehnica modurile si mijloacele prin care solutia
ofertata indeplineste aceste cerinte, astfel incat comisia de




evaluare sa aiba posibilitatea evaluadrii acesteia intr-un mod cat
mai informat. In cazul in care solutia ofertata, detaliata in
oferta tehnica, nu ofera informatii complete, prin detalierea
raspunsului la cerinte sau nu indeplineste cerintele solicitate,
aceasta va fi declarata ca fiind neconforma”.

In ceea ce priveste documentele emise de catre
producatorul echipamentelor, in urma consultarii ofertei tehnice
depuse de ofertantul ..., contestatoarea face o serie de
observatii referitoare modalitatea de indeplinire a cerintelor din

caietul de sarcini, dupa cum urmeaza:

Cerinta

Raspuns

Observatie

Prestatorul va include in
oferta, in original, un
document emis de catre
producatorul
echipamentelor ofertate
care sa certifice ca
modelele
echipamentelor ofertate
sunt in productie (nu
sunt declarate EOL) la
data ofertei. Prestatorul
va face dovada, prin
prezentarea de
documente emise de
producatorii solutiilor
ofertate ca beneficiaza
de suportul activ al
acestora pe toata durata
proiectului

Pentru indeplinirea acestei
cerinte ofertantul ... a inclus in
locul unui document emis de
catre producatorul Check Point,
o declaratie pe proprie
raspundere in numele
producatorului. Aceasta se
regaseste la pagina 424 din
oferta tehnica.

In concluzie nu au fost
respectate cerintele
documentatie de
atribuire si oferta
depusa este
neconforma.

Componenta de scanare fisiere impotriva amenintar

ilor de tip malware

Componenta de scanare
fisiere impotriva
amenintarilor de tip
malware

Componenta de scanare fisiere
impotriva amenintarilor de tip
malware ArcSight SIEM Express
integrat cu Kaspersky Total
Security prin intermediul
AcrSight Connector

Produsul Kaspersky
Total Security este un
produs RETAIL, dedicat
pentru uz personal,
dar URL-ul duce catre
~KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS
Advanced”
http://media.kaspersk
y.com/in/business-
security/endpoint-
advanced-
datasheet.pdf

Componenta va fi oferita
sub forma unui
appliance care sa
dispuna de capabilitati
de scanare si identificare

Componenta este oferita sub
forma unui appliance (masina
virtuald), care dispune de
capabilitati de scanare si
identificare a fisierelor infectate

Raspunsul nu face
referintd la un
document sau URL ce
ofera explicatii despre

modul de instalare.




a fisierelor infectate cu
amenintari de tip
malware si va cuprinde
toate componentele
hardware necesare
functionarii depline.

cu amenintari de tip malware si
cuprinde toate componentele
hardware functionarii sale

Singurul produs oferit
de Kaspersky oferit
pentru protejarea
serverlor de figiere
este ,KASPERSKY
SECURITY FOR FILE
SERVER”.
Conform
http://usa.kaspersky.c
om/files/pdf/10.Leaflet
_KESB_File_Server_US
.pdf, acest produs este
inclus in toate suitele
business: Endpoint
Security for Business,
Select; Endpoint
Security for Business,
Advanced; Total
Security for Business.
Acesta este un
produs software ce se
instaleaza pe unul din
sistemele de operare
compatibile din
datasheet-ul de mai
sus si nu poate fi
considerat o solutia
de tip appliance
deoarece
producatorul solutiei
ofertate, Kaspersky,
nu este responsabil
de oferirea si testarea
functionarii
actualizarilor de
sistem de operare,
software si securitate
(vulnerabilitati ale
sistemului de
operare, sau
componente software
necesare), in mod
automat, pentru
intreaga masina
virtuala; Ei vor oferi
actualizari doar
pentru componenta
software de scanare
ce se va instala pe
acest sistem de
operare virtual;

Solutia trebuie sa:
identifice malware

ascuns ce se afla gazduit

Solutia are posibilitatea sa:
¢ Identifice malware ascuns ce
se afla gazduit pe serverele de

Cele 2 URL-uri
furnizate nu ofera nici
o informatie relevanta




pe serverele de fisiere,
fara a utiliza capabilitati
clasice de detectie
bazate pe semnaturi,
liste statice sau reguli ce
necesita actualizari
constant;

fisiere, fara a utilizeze
capabilitati clasice de detectie
bazate pe semnaturi, liste statice
sau reguli ce necesita actualizari
constant;
http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

referinta
Enhancedproactiveprotectionfro
m new malicious programs

Si
http://www.kaspersky.com/abou
t/news/compare/2013/100_perc
ent_effective_Kaspersky_Endpoi
nt_Security_for_Business_overco
mes_all_Zero_day_threats

pentru sustinerea
conformitatii.

trimita in carantina
fisierele malitioase
gasite pe serverele de
fisiere;

trimita in carantina fisierele
malitioase gasite pe serverele de
fisiere;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Enhanced proactive
protection from new malicious
programs

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Raspunsul face
referinta la
urmatoarele 3 lucruri:
-  KASPERSKY
SECURITY FOR
FILE SERVER
- Kaspersky Anti-
Virus 8.0 for
Windows
Servers
Enterprise
Edition
- Kaspersky
Security Center
10.
Observatii: Conform
unei cerinte
anterioare, solutia
trebuie sa fie oferita
sub forma de
appliance;

Conform datasheet-
ului ,,Kaspersky
Security Center 10",
pagina 18, acesta
necesita pentru
functionare unul din
sistemele de operare
Microsoft Windows din
lista celor compatibile
si urmatoarele
componente software:
Microsoft
Data Access
Components




(MDAC) 2.8 or
later
Microsoft
Windows DAC
6.0.
Apache

HTTP Server

version 2.2.0 or

later (version

2.2.23

recommended).
Una din solutiile de
baza de date din tabel,
Microsoft SQL sau
mySQL
Solutia nu poate fi
considerata de tipul
appliance deoarece
producatorul,
Kaspersky, nu ofera
suport pentru
actualizari cu versiuni
noi ale sistemului de
operare, bazei de date,
serverului web
Apache, sau
componentelor de
Data Access.
De asemenea,
producatorul nu e
responsabil de
identificarea si
rezolvarea problemelor
de securitate, sau
functionalitate
identificate in aceste
componente.

efectueze scanari
incrementale;

efectueze scanari incrementale;

http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

referinta Flexible scanning
settings

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Referintele respective
nu indica faptul ca
solutia ofera
functionalitatea ceruta.
Referinta de ,Flexible
scanning settings” se
refera la ,flexible time
settings for scans”,
conform documentului
din referinta
http://usa.kaspersky.c
om/files/pdf/10.Leaflet
_KESB_File_Server_US
.pdf.

permita functionalitati

permita functionalitati de

Referintele respective




de prescanare ce ofera
un raport de inventar cu
fisierele gazduite pe
server;

prescanare ce ofera un raport de
inventar cu fisierele gazduite pe
server;

http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Flexible scanning
settings

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

nu indica faptul ca
solutia ofera
functionalitatea ceruta.
Referinta de ,Flexible
scanning settings” se
refera la ,flexible time
settings for scans”
conform documentului
din referinta
http://usa.kaspersky.c
om/files/pdf/10.Leaflet
_KESB_File_Server_US
.pdf.

permita oprirea si
reinceperea scanarii in
orice moment, dar fara
sa reia scanarea de la
inceput;

permita oprirea si reinceperea
scanarii in orice moment, dar
fara sa reia scanarea de la
inceput;
http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

referinta Flexible scanning
settings

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Referintele respective
nu indica faptul ca
solutia ofera
functionalitatea ceruta.
Referinta de ,Flexible
scanning settings” se
refera la ,flexible time
settings for scans”
conform documentului
din referinta
http://usa.kaspersky.c
om/files/pdf/10.Leaflet
_KESB_File_Server_US
.pdf.

identifice malware ce se
gaseste pe serverele de
fisiere folosind multiple
sisteme de operare
client precum Windows
XP si 7, cu multiple
versiuni de Service Pack
pe platforme de 32 si 64
de biti;

identifice malware ce se gaseste
pe serverele de fisiere folosind
multiple sisteme de operare
client precum Windows XP si 7,
cu multiple versiuni de Service
Pack pe platforme de 32 si 64 de
biti;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Protected Nodes

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Conform referintelor,
solutia nu ofera analiza
malware folosind
sistemele de operare
client specificate in
cerinte.

Tot conform
referintelor, solutia de
scanare AV pentru
servere de figiere nu
este compatibila
pentru instalare pe
sistemele de operare
client enumerate,
aceasta oferind suport
doar pentru sisteme de
operare de tip Server.
Din
http://usa.kaspersky.c




om/files/pdf/10.Leaflet
_KESB_File_Server_US
.pdf
PROTECTED NODES
. Microsoft
Windows®
Servers
. Linux and
FreeBSD
Servers
. Novell
NetWare
Servers

nu utilizeze un
hipervizor comercial ce
poate fi detectat de
malware, precum
VMware, Hyper-V, KMV,
Citrix etc;

nu utilizeze un hipervizor
comercial ce poate fi detectat de
malware precum VMware,
Hyper-V, KMV, Citrix etc;

http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Award-winning anti-
malware engine

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei.

De asemenea, tinand
cont ca cerintele
acestui caiet de sarcini
sunt cumulative, la
cerinta: ,Componenta
va fi oferita sub forma
unui appliance care sa
dispuna de capabilitati
de scanare si
identificare a fisierelor
infectate cu amenintari
de tip malware si va
cuprinde toate
componentele
hardware necesare
functionarii depline”,
S-a raspuns prin
furnizarea unui
appliance virtual
(masina virtuald), fara
sa se specifice ce
hipervor se va utiliza
pentru gazduirea
solutiei de scanare.

detecteze atunci cand
malware-ul apeleaza
functii de ,sleep” si sa
dea timpul Tnainte
pentru a forta
declansarea acestuia;

detecteze atunci cand malware-
ul apeleaza functii de ,sleep” si
sa dea timpul inainte pentru a
forta declansarea acestuia;

http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Award-winning anti-
malware engine

Referinta furnizata nu
ofera informatii
relevante cerintei.

simuleze actiuni de
utilizator precum
utilizarea mouse-ului
pentru a forta lansarea

simuleze actiuni de utilizator
precum utilizarea mouse-ului
pentru a forta lansarea malware-
ului ce utilizeaza acest criteriu

Referintele furnizate
nu ofera informatii
relevante cerintei.




malware-ului ce
utilizeaza acest criteriu
declansator;

declansator;

http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Flexible system of
scanning and incident response
scenarios

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_
sc_admguideen.pdf

poata utiliza requli YARA
pentru identificarea de
malware;

poata utiliza reguli YARA pentru
identificarea de malware;

http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

referinta Flexible system of
scanning and incident response
scenarios

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei

detecteze si raporteze
tentativele de
comunicatie la internet
din interiorul masinii
virtuale;

detecteze si raporteze tentativele
de comunicatie la internet din
interiorul masinii virtuale;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Flexible system of
scanning and incident response
scenarios

Si

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei.

permita
administratorului sa

permita administratorului sa
asocieze extensii de fisiere cu

Referintele furnizate
nu ofera informatii




asocieze extensii de
fisiere cu aplicatiile ce le
vor lansa in masina
virtuala;

aplicatiile ce le vor lansa in
masina virtuala;

http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

referinta Flexible system of
scanning and incident response
scenarios

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Si

http://docs.kaspersky-
labs.com/english/kasp10.0_sc_a
dmguideen.pdf

relevante cerintei.

sa poata conecta la
servere de figiere
folosind protocoalele
NFS si CIFS;

sa poata conecta la servere de
fisiere folosind protocoalele NFS
si CIFS;
http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei.

poata transmite
notificari automat prin
syslog, http, snmp si
smtp;

poata transmite notificari
automat prin syslog, http, snmp
si smtp;

http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf
http://usa.kaspersky.com/fil
es/pdf/10.Leaflet_KESB_File

_Server_US.pdf

Conform referintelor,
solutia ofera suport
pentru notificari doar
prin SMTP si SNMP,
fara sa ofere detalii
despre Syslog si http.

ofere o consola de
management de tip
web-based ce nu
necesita instalarea de
software aditional pentru
a o putea accesa;

ofere o consola de management
de tip web-based ce nu necesita
instalarea de software aditional
pentru a o putea

accesa;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf
http://docs.kaspersky-
labs.com/english/kasp10.0_
sc_admguideen.pdf

Conform referintelor
furnizate, solutia nu
este conforma
deoarece necesita
instalarea
urmatoarelor
componente software
pentru administrare:
-Microsoft Data Access
Components (MDACQC)
2.8 or later

- Microsoft Windows
DAC 6.0. - Baza de
date MySQL sau
Microsoft SQL;

- Apache HTTP Server
version 2.2.0 or later
(version 2.2.23




recommended).

iar administrarea se
realizeaza prin consola
de tip MMC Referinta:
http://docs.kaspersky-
labs.com/english/kasp
10.0_sc_admguideen.
pdf

Pagina 18.

utilizeze un canal de
comunicatie criptat intre
administratori si consola
de administrare.

De asemenea, trebuie sa
permita importul
certificatelor digital
proprii utilizate in
securizarea conexiunii;

utilizeze un canal de comunicatie
criptat intre administratori si
consola de administrare.

De asemenea, trebuie sa permita
importul certificatelor digital
proprii utilizate in securizarea
conexiunii;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei.

permita autentificarea la
consola de management
prin RADIUS, TACACS+
si LDAP;

permita autentificarea la consola
de management prin RADIUS,
TACACS+ si LDAP;
http://usa.kaspersky.com/files/p
df/10.Leaflet_ KESB_File_Server_
US.pdf

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf

Referintele furnizate
nu ofera informatii
relevante cerintei.

permita configurarea
unui mesaj la
autentificarea in
consola.

permita configurarea unui mesaj
la autentificarea in consola.
http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

http://docs.kaspersky-
labs.com/english/kav8.0_wsee_a
dmin_guide_en.pdf
http://docs.kaspersky-
labs.com/english/kasp10.0_
sc_admguideen.pdf

Referintele furnizate
nu oferta informatii
relevante cerintei.

Componenta de scanare e-mail impotriva amenintarilor

de tip malware

identifice amenintarile
prin analiza locala, fara
sa necesite conectivitate
la internet;

Kaspersky Total Security si HP
ArcSightThreatDetector contin
capabilitati de identificare a
amenintarilor prin analiza locala
fara sa necesite conectivitate la
internet
http://usa.kaspersky.com/busine
ss-security/total#tab=frame-2

Referinta indica
utilizarea solutiei
~KASPERSKY TOTAL
SECURITY FOR
BUSINESS” ce contine
urmatoarele
componente pentru
identificarea
amenintarilor
provenite prin posta
electronica:




- Kaspersky Security
for Linux Mail Server
security/linux-mail-
server-antivirus#tab1l
- Kaspersky Security
for Microsoft Exchange
Servers
http://usa.kaspersky.c
om/business-
security/microsoft-
exchange-server-
antivirus#tab2
Conform sectiunii
.Features”, pentru
ambele componente,
acestea necesita
conectivitate la Cloud-
ul Kaspersky pentru o
mai buna rata de
detectie.

Jit receives real-time
information from the
cloud- based
Kaspersky Security
Network (KSN) - so
you benefit from a
Linux mail server
antivirus solution that
delivers even better
performance in
detecting and
removing malicious
attachments from
incoming emails."
"With real-time
updates from the
cloud, Kaspersky's
Web malicious URL
filter blocks emails
that include links to
infected sites or
malicious files.”

ofere informatii
investigative pentru
infectia cu malware.
Informatiile furnizate
trebuie sa includa
adresele de posta
electronica implicate in
atac, hash-uri ale
fisierelor descarcate si
un audit complet al
actiunilor pe sistem
(chei registrii, creare si

Kaspersky Total Security ofera
informatii investigative pentru
infectia cu malware. Informatiile
furnizate trebuie sa includa
adresele de posta electronica
implicate in atac, hash-uri ale
fisierelor descarcate si un audit
complet al actiunilor pe sistem
(chei registrii, creare si
executare de fisiere, modificare
setdri de lansare automata a
aplicatiilor la boot);

Documentul din
referinta nu este
disponibil public pe
site-ul producatorului.




executare de fisiere,
modificare setari de
lansare automata a
aplicatiilor la boot);

kaspersky for enterprise
products and services 2014 pdf

detecteze atunci cand
malware-ul apeleaza
functii de ,sleep” si sa
dea timpul timpul
inainte pentru a forta
declansarea acestuia

Kaspersky total Security
detecteaza atunci cand malware-
ul apeleaza functii de ,sleep” si
sa dea timpul inainte pentru a
forta declansarea acestuia.
http://support.kaspersky.com/vir
uses/disinfection/8005#block1

Referinta furnizata nu
este relevanta cerintei.
Cuvantul ,sleep” se
identifica in referinta
descrierea procesului
de utilizarea a unui
~Rescue disk”
Kaspersky asupra unui
sistem de operare ce
se afla in mod ,sleep”.

http://windows.micros
oft.com/en-
us/windows7/sleep-
and-hibernation-
frequently-asked-
questions

De asemenea, aceasta
procedura descrisa mai
sus nu este relevanta
identificarii obiectelor
malicioase ce sunt
transmise prin posta
electronica.

simuleze actiuni de
utilizator precum
utilizarea mouse-ului
pentru a forta lansarea
malware-ului ce
utilizeaza acest criteriu
declansator;

Total Security simuleaza actiuni
de utilizator precum utilizarea
mouse-ului pentru a forta
lansarea malware-ului ce
utilizeaza acest criteriu
declansator;
http://support.kaspersky.com/66
68

Referinta furnizata nu
ofera informatii
relevante cerintei.
Referinta explica cum
solutia Kaspersky e
capabila sa forteze
obiectul malicious sa
execute, dar nu
specifica daca e
capabila sa si simuleze
actiuni de utilizator
precum cea specificata
in cerinta.

efectueze analiza local,
fara sa necesite
conectivitate la internet;

Kaspersky Total Security
efectueaza analiza local, fara sa
necesite conectivitate la
internet;

http://usa.kaspersky.com/files/p
df/10.Leaflet_KESB_File_Server_
US.pdf

referinta Flexible system of
scanning and incident response
scenarios

Referintele nu sunt
relevante pentru
solutia de scanare e-
mail deoarece sunt
pentru o solutia de
scanare a serverelor
de fisiere.

De asemenea,
~KASPERSKY TOTAL
SECURITY FOR
BUSINESS” ce contine




Si

http://docs.kaspersky-
labs.com/english/kasp10.0_
sc_admguideen.pdf

urmatoarele
componente pentru
identificarea
amenintarilor
provenite prin posta
electronica:

- Kaspersky Security
for Linux Mail Server
http://usa.kaspersky.c
om/business-
security/linux-mail-
server-antivirus#tab_1
- Kaspersky Security
for Microsoft Exchange
Servers
http://usa.kaspersky.c
om/business-
security/microsoft-
exchange-server-
antivirus#tab2
Conform sectiunii
~Features” pentru
ambele componente,
acestea necesita
conectivitate la Cloud-
ul Kaspersky pentru o
mai buna rata de
detectie.

"it receives real-time
information from the
cloud- based
Kaspersky Security
Network (KSN) - so
you benefit from a
Linux mail server
antivirus solution that
delivers even better
performance in
detecting and
removing malicious
attachments from
incoming emails.”
"With real-time
updates from the
cloud, Kaspersky's
Web malicious URL
filter blocks emails
that include links to
infected sites or
malicious files.”

Ca urmare a celor prezentate, ..., apreciaza ca oferta
depusa de asocierea ...— ... — ... nu este in conformitate cu




cerintele din caietul de Sarcini, precum si cu prevederile legale
in materie, respectiv OUG nr. 34/2006 si HG nr. 925/2006.

Prin adresa nr. 2980/.../.../15.04.2015, C.N.S.C. i-a
solicitat autoritatii contractante sa precizeze daca isi mentine
punctele de vedere transmise la dosarul ce a vizat contestatia
nr. ..., inregistrata la ...cu nr. .., formulata de catre ... si daca
are si alte elemente/documente noi/relevante in solutionarea
cauzei, prin adresa nr. 1296/15.04.2015, inregistrata la ...cu nr.
..., .... comunicand faptul ca isi mentine punctele de vedere,
transmise prin adresele nr. ..., ..., ... si nr. ... si ca nu are alte
elemente/documente noi relevante in solutionarea cauzei.

Prin adresa nr. ..., ...i-a solicitat contestatorului ... sa
precizeze daca isi mentine contestatia nr. ..., inregistrata la
...CU nr. ..., prin adresa nr. ..., inregistrata la ...cu nr. ..., ...
comunicand faptul ca fisi mentine contestatia, reiterand
aspectele legate de caracterul inacceptabil al ofertei depusa de
asocierea castigatoare in ceea ce priveste garantia de
participare prezentata de aceasta cat si in ceea ce priveste
propunerea tehnica, solicitand admiterea contestatiei.

Din examinarea materialului probator administrat, aflat la
dosarul cauzei, Consiliul retine urmatoarele:

Procedura de licitatie deschisa in cauza, organizata de ...,
in calitate de autoritate contractanta, in vederea atribuirii
contractului de servicii, avand ca_obiect ,ACHIZITIE DE
SERVICII DE ANALIZA, CONSULTANTA SI EXPERTIZA PENTRU
DEZVOLTARE SOLUTII INFORMATICE SI DE COMUNICATII,
IMPLEMENTARE SI MENTENANTA, INCLUSIV ADAPTARE
PRODUSE SOFTWARE, LICENTE AFERENTE SI ECHIPAMENTE
HARDWARE NECESARE FUNCTIONARII SOLUTIEI INFORMATICE
SI DE COMUNICATII PENTRU PROIECTUL «PLATFORMA
INTEGRATA DE INFORMATII SI SERVICII ONLINE» - COD SMIS
23566", a mai constituit obiectul unui dosar ce s-a aflat pe rolul
Consiliului National de Solutionare a Contestatiilor sub nr. ...,
aferent contestatiei nr. ..., inregistrata la ...cu nr. ..., formulata
de catre ..., solutionata prin Decizia nr. ..., emisa in data de ....

Prezenta cauza are in vedere punerea in executare a
Deciziei civile nr. ... pronuntata in data de ... de catre Curtea de
Apel ..., Sectia a VIII-a Contencios Administrativ si Fiscal, prin
care Decizia ...nr. ..., emisa in data de ..., a fost anulata iar
Consiliul National de Solutionare a Contestatiilor a fost obligat
sa analizeze criticile de neconformitate a ofertei depuse de
asocierea ...— ... — ..., formulate de catre ...




In aceastd situatie, Consiliul nu va mai analiza aspectele
legate de inacceptabilitatea ofertei asocierii in discutie, cu toate
ca ... a solicitat efectuarea acestui demers inclusiv prin adresa
nr. 1065/17.04.2015, inregistrata la ...cu nr. 5963/17.04.2015,
ci se va limita doar la punerea in executare a Deciziei civile nr.
... din data de ....

Asadar, procedand la verificarea aspectelor sesizate de ...
fata de propunerea tehnica a asocierii ...— ... — ..., Consiliul va
analiza, in mod aleatoriu, motivele expuse de catre contestator
si, in masura in care acestea se vor vadi intemeiate, va dispune
reevaluarea propunerii tehnice, pentru efectuarea unei analize
temeinice din partea comisiei de evaluare care are atributii clar
stabilite de lege in acest sens.

Astfel, in ceea ce priveste critica contestatorului legata de
cerinta de la capitolul ,Dezvoltarea si implementarea solutiei”
care prevede ca ,Pentru implementarea sistemului, oferta va
include servicii de consultanta prin specialisti ai Prestatorului si
ai producatorilor componentelor critice ale sistemului (Portal,
Mesagerie si baza de date). Se solicita ca implicarea
specialistilor producatorilor sa aiba loc in toate etapele de
derulare ale proiectului. Consultanta specialistilor
producatorului se va acorda la sediul Beneficiarului (on-site)”,
cerinta care, in opinia sa, nu a fost indeplinita de catre
asocierea ...— ... — ... in conditiile in care, in grila de analiza
oferte, cerinta de mai sus a fost omisa, Consiliul constata ca
aceasta mentiune se regaseste in propunerea tehnica a asocierii
in discutie si a fost analizata si verificata si de catre comisia de
evaluare, aspect mentionat in cadrul Anexei 1 a Procesului-
verbal nr. 10, motiv pentru care sustinerile contestatorului se
resping, ca nefondate.

Aceleasi concluzii de respingere a criticilor aduse de
sunt avute in vedere si in ceea ce priveste afirmatia
contestatorului conform careia Asocierea ...— ... — ... nu detine
drept de proprietate pentru produsele ofertate care fac obiectul
contestatiei, motiv pentru care acesta trebuia sa prezinte
documentatii tehnice din partea producatorilor produselor
ofertate, care sa demonstreze punct cu punct conformitatea
acestora cu cerintele tehnice minime si obligatorii, in conditiile
in care, pe de-o parte, in documentatia de atribuire nu s-a
impus o astfel de obligatie in sarcina ofertantilor (de a detine
un drept de proprietate pentru produsele ofertate) ci s-a
prevazut cerinta conform careia ,Prestatorul va include in




oferta, in original, un document emis de catre producatorul
echipamentelor ofertate care sa certifice ca modelele
echipamentelor ofertate sunt in productie (nu sunt declarate
EOL) la data ofertei” iar, pe de alta parte, constatandu-se ca
asocierea a prezentat declaratii de la producatori prin care se
conforma ca produsele nu sunt scoase din productie (nu sunt
~end-of-life”).

Insd, in ceea ce priveste obligatia instituitd prin cerinta din
caietul de sarcini conform careia , Prestatorul va face dovada,
prin prezentarea de documente emise de producatorii solutiilor
ofertate ca beneficiaza de suportul activ al acestora pe toata
durata proiectului”, Consiliul constata ca la filele 407-427 din
propunerea tehnica a asocierii (a se vedea filele 1020-1030 din
D.A.P., vol. 4/5) se regasesc o serie de documente (Declaratii,
Informari, Adrese, Notificari, Declaratie pe proprie raspundere)
emise de producatorii echipamentelor ofertate in cadrul
procedurii de atribuire in cauza, prin care se confirma ca
acestea nu sunt scoase din productie, dar nu in toate aceste
documente se confirma faptul ca producatorii respectivi vor
asigura suportul activ al acestora pe toata durata proiectului,
cum a solicitat autoritatea contractanta, aspect care trebuia, in
mod obligatoriu, clarificat de catre comisia de evaluare, anterior
luarii unei decizii cu privire la conformitatea ofertei.

Cu titlu de exemplu, Consiliul reda faptul ca in cadrul
,Declaratiei” emisa de catre ..., Sucursala ..., se confirma ca
pentru o serie de 6 echipamente, prezentate in tabel, aceste nu
sunt ,end-of-life”, dar nu se face nicio mentiune legata de
suportul activ pentru aceste echipamente pe toata durata
proiectului, conform cerintei, pe cand in ,Informarea” emisa de
catre ... , se mentioneaza expres ca producatorul va asigura
»suportul activ ofertantului ...lider de asociere, pe toata durata
proiectului.”

Sub acest aspect, sunt relevante si sustinerile
contestatorului conform carora chiar si in situatia in care
producatorii echipamentelor ar fi sustinut ca acorda suport activ
asocierii pentru produsele ofertate, simpla asumare, de catre
asocierea ... — ... — ..., in planul de implementare, a prezentei
unor reprezentanti ai producatorilor nu era suficienta, ofertantul
trebuind sa prezinte documente suport din partea
producatorilor respectivi (contract, angajament scris, oferta de
servicii din partea producatorului, etc.), pentru dovedirea




acoperirii acestei cerinte minime si obligatorii, aspect ce trebuia
verificat de catre autoritatea contractanta.

Astfel, prin raportare la cerinta minima impusa prin caietul
de sarcini, autoritatea contractanta trebuia sa verifice
conformitatea ofertei asocierii, prin verificarea documentelor
suport depuse, anexate la propunerea tehnica, si, eventual,
masura in care erau neldmuriri, sa-i solicite asocierii clarificarea
acestora, prin inaintarea unei solicitari in acest sens, in baza
art. 78 alin. (1) din HG nr. 9256/2006, cu modificarile si
completarile ulterioare.

De altfel, verificand modalitatea in care a procedat
autoritatea contractanta in etapa de evaluare a ofertelor,
Consiliul constata ca, in activitatea sa de verificare a propunerii
tehnice depusa de asocierea in discutie din punct de vedere al
indeplinirii cerintelor minime impuse prin caietul de sarcini,
aceasta s-a limitat doar sa redea continutul ,Caracteristicilor
tehnice/Cerinte generale” impuse prin documentatia de
atribuire-caietul de sarcini, a ,Cerintelor minime” impuse iar la
rubrica ,Oferta tehnica/Ofertant” aceasta mentionand doar
.Criteriu asumat”, fara o verificare detaliata, amanuntita a
conformitatii specificatiilor tehnice propuse de Asocierea ...— ...

. prin raportare la propriile cerinte, fiind, in fapt, o redare
sumara a continutului caietului de sarcini.

Aceste aspecte ale evaluarii au fost mentionate in cadrul
procesului-verbal nr. 10, avand numarul 7096/17.12.2014 (a se
vedea fila 645 din D.A.P., vol 3/5), in continutul caruia comisia
de evaluare a consemnat ca oferta asocierii a fost conforma,
anexat acestui proces verbal regasindu-se grilele de evaluare a
ofertei asocierii (anexa 1) si in raportul procedurii nr.
7179/19.02.2015, unde se mentioneaza decizia de declarare,
ca fiind conforma, a ofertei depusa de Asocierea . .=

Astfel, din niciunul din aceste documente aflate la dosarul
achizitiei publice nu reiese in ce a constat activitatea comisiei
de evaluare in ceea ce priveste evaluarea conformitatii ofertei
depusa de Asocierea ...- ... — ..., ci doar redarea, sub forma de
tabel, a caracteristicilor tehnice propuse de asociere comparativ
cu cerintele minime din caietul de sarcini, singura mentiune a
comisiei de evaluare fiind cea precizata anterior in motivare,
respectiv ,criteriu asumat”.

Mai mult, nici cu ocazia formularii punctului de vedere ( a
se vedea adresa nr. 152 din 15.01.2015, inregistrata la ...cu nr.
591 din 15.01.2015) fata de contestatia depusa de catre ...,




autoritatea contractanta nu a combatut cu argumente concrete
sustinerile contestatorului, aceasta rezumandu-se sa afirme c3a,
in activitatea sa, comisia de evaluare a analizat propunerea
tehnica a asocierii ...- ... — ... care isi asuma indeplinirea
cerintelor din caietul de sarcini prin finsusirea intelegerii
cerintelor din caietul de sarcini si prin serviciile/produsele
ofertate, singurii care au adus argumente pro sau contra fiind
contestatorul si intervenientul ..., membru al Asocierii ...— ... -
.., autoritatea contractanta neasumandu-si o pozitie calra in
acest litigiu intervenit intre parti.

Totodata, se retine ca nici ca urmare a solicitarii exprese a
Consiliului, inaintata prin adresa nr. ..., prin care i s-a solicitat
autoritatii contractante sa precizeze daca isi mentine punctele
de vedere transmise la dosarul ce a vizat contestatia nr. ...,
inregistrata la ...cu nr. ..., formulata de catre ... si daca are si
alte elemente/documente noi/relevante in solutionarea cauzei,
aceasta nu a adus argumente concrete prin care sa combata
sustinerile contestatorului referitoare la neconformitatea ofertei
asocierii declarata castigatoare, «ci prin adresa nr.
1296/15.04.2015, inregistrata la ...cu nr. 5795/15.04.2015, ...
a comunicatfaptul ca isi mentine punctele de vedere, transmise
prin adresele nr. 1502/C.N.5.C.S5C/04.02.2015, nr.
235/.../21.01.2015, 102/.../12.01.2015 Si nr.
591/...5.C./15.02.2015 si ca nu are alte elemente/documente
noi relevante in solutionarea cauzei.

Or, intr-o atare situatie, raportat la criticile aduse de
contestatorul ... fata de propunerea tehnica a asocierii, si
constatand faptul ca in propunerea tehnica, la unele dintre
cerinte (cu titlul de exemplu: ,zona gestiune documente in
format electronic”), asocierea desemnata castigatoare s-a
rezumat sa precizeze ,Am luat la cunostinta cerintele privind
Zona gestiune documente in format electronic. Aceste cerinte
vor fi realizate cu ajutorul produsului...”, in aceeasi maniera
procedandu-se si la alte cerinte (ex: ,Extinderea functionalitatii
in viitor cu un modul de emulare a amenintarilor”), prin redarea
integrala a acestora, fara detalierea modului de indeplinire,
motiv pentru care se impune reverificarea conformitatii acesteia
de catre autoritatea contractanta, Consiliul neputandu-se
substitui in atributii comisiei de evaluare care are, conform
dispozitiilor art. 72 alin. (1) din HG nr. 925/2006, cu
modificarile si completarile ulterioare, atributii exprese conferite
de lege in acest sens, si anume ,f) verificarea propunerilor




tehnice prezentate de ofertanti, din punctul de vedere al
modului in care acestea corespund cerintelor minime din caietul
de sarcini sau din documentatia descriptiva”, activitatea
Consiliului fiind aceea de verificare a legalitatii demersurilor si
activitatii comisiei de evaluare raportat la dispozitiile legale in
materia achizitiilor publice.

Or, in lipsa unor astfel de demersuri din partea autoritatii
contractante, constatand ca, in activitatea sa, comisia de
evaluare nu a efectuat o verificare temeinica a conformitatii
propunerii tehnice a asocierii in discutie prin raportare la
cerintele minime impuse prin caietul de sarcini, Consiliul obliga
autoritatea contractanta la reevaluarea ofertei depusa de catre
Asocierea ...— ... — ..., ocazie cu care va verifica si aspectele
contestate de catre ..., legate de indeplinirea de catre asocierea
ofertanta a cerintelor de la capitolul ,Managementul procesului
de testare” (referitor la platforma integrata pentru
managementul calitatii software), la capitolul ,Testarea
performantei” (referitor la instrumentul sau sub-modul de
analiza a rezultatelor de performanta care ar trebui sa satisfaca
cerintele precizate in caietul de sarcini), la capitolul
~Componenta HelpDesk” (referitor la accesul utilizatorilor in
interfata self-service, la ,componenta de scanare fisiere
impotriva amenintarilor de tip malware” (verificarea corelarii
intre varianta propusa si cerintele caietului de sarcini-capitolul
,Solutie Consolidata de Management, Monitorizare si
Securitate”, sub-capitolul ,Componenta de scanare fisiere
impotriva amenintarilor de tip malware”, la capitolul
~Componenta de scanare e-mail impotriva amenintarilor de tip
malware”), la capitolul ,Sub-componenta pentru automatizarea
gestiunii serverelor”, la capitolul ,Dezvoltarea si implementarea
solutiei”.

Pentru toate aceste considerente, in baza art. 278 alin.
(2), (4) si (6) din OUG nr. 34/2006, cu modificarile si
completarile ulterioare, Consiliul admite contestatia formulata
de ..., in contradictoriu cu ....

Anuleaza raportul procedurii nr. 7179/19.02.2015 si actele
subsecvente acestuia.

Obliga ... ca, in termen de 10 zile de la data primirii
prezentei decizii, sa reia procedura de la etapa de evaluare a
ofertelor si sa reevalueze oferta depusa de catre Asocierea ...-

. — ..., pentru considerentele anterioare din motivare.




Conform prevederilor art. 280 alin. (1) din OUG nr.
34/2006, cu modificarile si completarile ulterioare, decizia este
obligatorie.

PRESEDINTE COMPLET

MEMBRU MEMBRU

Redactata in 5 (cinci) exemplare, contine 52 (cincizecisidoua) pagini.




