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In conformitate cu prevederile art. 266 alin. (2) din OUG
nr. 34/2006 privind atribuirea contractelor de achizitie
publica, a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, aprobata prin Legea nr.
337/2006 cu modificarile si completarile ulterioare, Consiliul
adopta urmatoarea

DECIZIE
| ARy .
Data: ...
Prin contestatia nr. ..., inregistrata la CNSC sub nr. ..., inaintata de
SC ... SA, cu sediul in ..., str. ..., ..., inmatriculatda la Oficiul
Registrului Comertului sub nr. ..., avand CUI RO ..., reprezentata legal
de ... - administrator, formulata impotriva adresei de comunicare a

rezultatului procedurii nr. .../09.04.2015, transmisa de ..., cu sediul in

..., ..., In calitate de autoritate contractanta, in cadrul procedurii
de licitatie deschisa, organizata in vederea atribuirii contractului de
»Sistem firewall de protectie a aplicatiilor web”, initiata prin publicarea
in SEAP a anuntului de participare nr. .../ 31.01.2015, s-a solicitat
Consiliului, in principal, anularea adresei de comunicare a rezultatului
procedurii nr. .../09.04.2015 si a raportului procedurii precum i
obligarea autoritatii contractante la reevaluarea ofertei sale, iar, in
subsidiar, anularea procedurii.

in baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE

Respinge, ca nefondata, contestatia formulata de SC ... SA, in

contradictoriu cu ....



Dispune continuarea procedurii de achizitie publica.

Obligatorie.

Impotriva prezentei decizii se poate formula plangere, in termen
de 10 zile de la comunicare.

MOTIVARE

In luarea deciziei, s-au avut in vedere urmatoarele:

Prin contestatia ..., inregistrata la CNSC sub nr. ..., SC ... SA
critica decizia ... de a-i respinge ca neconforma si inacceptabila oferta
depusa in cadrul procedurii anterior mentionata, solicitand cele
mentionate in partea introductiva.

Contestatoarea arata ca motivele invocate de autoritatea
contractanta pentru respingerea, ca neconforma, a ofertei sale, au
fost urmatoarele:

- nu satisface in mod corespunzator cerintele caietului de sarcini
nr. 13, 23 si 30, fiind incidente dispozitiile art. 36 alin. (2) lit. a) din
HG nr. 925/2006;

- prin raspunsurile la clarificarile din adresa nr. 126/07.04.2015
a modificat continutul propunerii tehnice, fiind incidente dispozitiile
art. 79 alin. (2) din HG nr. 925/2006; si inacceptabila fiind incidente
dispozitiile art. 36 alin. (1) lit. ¢) din HG nr. 925/2006, fiind retinute
urmatoarele aspecte:

1. solutia ofertata nu suporta integrare nativa cu RSA enVision -
fiind Tncalcata cerinta nr. 13 din caietul de sarcini;

2. echipamentul firewall FortiWeb-100D nu are interfete de fibra
optica de 10G - fiind incalcata cerinta nr. 30 din caietul de sarcini;

3. switch-urile FortiSwitch 448B, astfel cum au fost ofertate, nu
asigura redundanta la nivelul surselor de tensiune si ventilatoarelor -
fiind incalcata cerinta nr. 23 din caietul de sarcini;

4. in cadrul listei transmise prin adresa de raspuns nr.
112/26.03.2015, la solicitarea de detaliere a produselor ofertate, se
regaseste, pentru solutia de management centralizat a
echipamentelor (conform cerintei nr. 21 din caietul de sarcini), o
singura licenta FortiWeb Central Manager (Part No. FWB-CM-LIC-
10), iar prin raspunsul nr. 1 din adresa nr. 126/07.04.2015, se face
referire la doua licente, declarandu-se ca solutia bazata pe licente
software FortiWeb Central Manager (...) ofera o redundanta
distribuita, datorita faptului ca cele 2 licente sunt instalate pe 2
echipamente FortiWeb diferite - ceea ce reprezinta o modificare a
ofertei tehnice;

5. prin raspunsul nr. 3 din adresa nr. 126/07.04.2015, s-a
precizat ca SC ... SA va oferi, fara costuri suplimentare, o sursa de
putere externa (cod produs FRPS-100), pentru a suplini




neindeplinirea cerintei tehnice obligatorii nr. 23 din caietul de sarcini
privind asigurarea redundantei la nivelul surselor de tensiune - ceea
ce reprezinta o modificare a ofertei tehnice.

De asemenea, contestatoarea arata ca motivul invocat de
autoritatea contractanta pentru respingerea ca inacceptabila a ofertei
sale a constat in faptul ca prin adresa de raspuns la clarificari nr.
112/26.03.2015 a fost precizat faptul ca, referintele la gama de
produse FortiManager (care nu au fost incluse in lista detaliata a
componentelor hardware si software ale solutiei ofertate) au fost
facute pentru situatia in care ar exista o preferinta catre acest
scenariu, ceea ce a fost interpretat ca fiind o oferta alternativa.

In opinia contestatoarei, motivele invocate de autoritatea
contractanta pentru respingerea ca neconforma a ofertei sale, sunt
eronate, deoarece:

1. prin raspunsul la solicitarea de clarificari ce a vizat cerinta nr.
13 din caietul de sarcini, a comunicat autoritatii contractante ca, in
conditiile in care nu exista un conector nativ dezvoltat si pus la
dispozitie de RSA, se poate face integrarea cu enVision prin exportul
evenimentelor prin Syslog, metoda folosita si de alte WAF. Mai mult,
in contextul in care a fost ofertata o solutie Web Application Firewall
(WAF) si nu echipamente ce indeplinesc functia de WAF, si luand in
considerare faptul ca RSA enVision este anuntat ,End of Primary
Support (EOPS)” in decembrie 2015 si se recomanda upgrade-ul la
~RSA Security Analytics 10.4 or later", solutia ofertata, prin
intermediul echipamentului FortiAnalyzer - parte integranta a ofertei,
asigura conectare nativa cu RSA Security Analytics.

2. cerinta tehnica obligatorie nr. 30 din caietul de sarcini
limiteaza ofertarea de echipamente spre o anumita categorie de
echipamente specifice unui singur producdtor, ceea ce Incalca
principiile ~ promovarii  concurentei, tratamentului egal si al
nediscriminarii. In opinia contestatoarei, solutia si nu echipamentul
trebuie sa fie capabila sa asigure extinderea capacitatilor de banda
fara a fi necesara schimbarea echipamentului. Mai mult, solutia
ofertata asigura toate optiunile de upgradare ale sistemului furnizat,
in conformitate cu cerinta tehnica obligatorie nr. 30, ca un sistem
unitar si integrat, suportand mai mult decat s-a solicitat, respectiv 4
x 10 Gbps la nivelul solutiei.

3. avand in vedere modul in care este formulata cerinta nr. 23
din caietul de sarcini, atat echipamentul care asigura managementul
centralizat (licenta instalata pe echipamnetul FortiWeb 1000D) cat si
echipamentele firewall de aplicatie (echipamentul FortiWeb 1000D)
asigura redundanta la nivelul surselor de tensiune, ventilatoarelor si
HDD-urilor. Avand in vedere ca oferta sa este bazata pe redundanta
la nivel de solutie, au fost ofertate doua echipamente firewall




Fortiweb 1000D, care sunt prevazute cu surse de alimentare si
ventilatoare redundante conectate in HA, la doua switch-uri
FortiSwitch prevazute cu o singura sursa de putere respectiv un
ventilator (per switch). Redundanta surselor de putere si a
ventilatoarelor este indeplinita la nivelul solutiei in sensul in care un
switch se va defecta (ventilator, sursa de putere etc.), solutia este
functionala datorita celui de-al doilea switch.

Cele doua switch-uri functioneaza ca un sistem unitar avand
doua surse de putere si doua ventilatoare fiind astfel indeplinita
cerinta privind redundanta la nivelul surselor de alimentare si a
ventilatoarelor. Mai mult, avand in vedere designul solutiei tehnice
ofertate, aceste doua switch-uri sunt considerate, Tmpreuna cu
echipamentele Fortiweb, elemente critice asigurand repararea sau
inlocuirea echipamentelor critice in conformitate cu cerintele BNR.

4. in oferta tehnica, la pagina 14, capitolul ,Managementul
Solutiei" se precizeaza ca: ,Managementul echipamentelor FortiWeb
1000D se face prin intermediul FortiWeb Central Manager accesibil
prin activarea unei licente care permite managementul de pédna la 10
echipamente FortiWeb prin intermediul porturilor de management de
pe un singur FortiWeb 1000D. Astfel nu sunt necesare appliance-uri
separate sau instalarea in sistemul informatic a unui server de
management dedicat."

In aceste conditii, in cazul in care echipamentul pe care este
instalata licenta FWB-CM-LIC-10, prin intermediul careia se realizeaza
managementul de pana la 10 echipamente FortiWeb, se defecteaza,
aceasta licenta se poate transfera pe echipamentul ramas in
functiune, preluand aceasta functionalitate. Deci, licenta fiind
transmisibila, solutia ofertata poate fi administrata fara afectarea
serviciului. In momentul in care echipamentul defect este reparat sau
inlocuit, functionalitatile asigurate de aceasta licenta realizeaza
sincronizarea politicilor, daca acestea au fost schimbate intre timp.

Prin urmare, prin referinta la doua licente FortiWeb Central
Manager nu a fost modificata oferta tehnica.

5. solutia de conectare a sistemului Fortiweb la retea bazata pe
doua echipamente FortiSwitch este redundanta la nivel de surse de
putere dar ... a mentionat ca switch-urile au posibilitatea de a include
o componenta si nu un echipament, asa cum sustine autoritatea
contractanta, care sa augmenteze cerinta pentru cea de-a doua sursa
de putere. Redundanta ventilatoarelor si a surselor de putere este
realizata la nivelul solutiei nefiind necesara introducerea ulterioara in
oferta a unui echipament care sa asigure indeplinirea cerintei nr. 23
din caietul de sarcini. Totodata, in clarificari, autoritatea contractanta
nu a solicitat detalierea tuturor componentelor sistemului unitar

ofertat.



De asemenea, in raspunsul nr. 3 din adresa nr. 126/07.04.2015,
s-a precizat ca respectivul reper, respectiv sursa de putere externa
(cod produs FRPS-100), va fi disponibil impreuna cu echipamentele
FortiSwitch, fiind parte componenta din echipamentul FortiSwitch
propus. Prin urmare, sursa de putere externa fiind o componenta a
echipamentului FortiSwitch si nu un echipament de sine statator,
aceasta nu modifica propunerea tehnica, asa cum sustine autoritatea
contractanta.

6. in ceea ce priveste motivul invocat de autoritatea
contractanta pentru respingerea ca inacceptabila a ofertei,
precizeaza ca nu oferteaza echipamentul FortiManager, acesta fiind
mentionat cu titlu informativ si nu ca o alternativa. In raspunsul la
care face referire autoritatea contractanta nu apare sintagma ,se
ofera" ci doar se mentioneaza echipamentul respectiv cu titlu
informativ pentru a se arata capabilitatile si versatilitatea solutiilor
puse la dispozitie de catre Fortinet. Prin urmare, nu a fost modificata
oferta tehnica si nici nu a fost prezentata o oferta alternativa.

Date fiind cele mentionate anterior, contestatoarea apreciaza ca
ca motivele pentru care oferta sa a fost respinsa au fost rezultatul
evaluarii tehnice gresite, nefiind justificate in nici un fel de realitate,
de continutul ofertei tehnice sau al raspunsurilor la solicitarile de
clarificari. Evaluarea tehnica gresita a dus, in opinia sa, la incalcarea
legislatiei in vigoare privind achizitiile publice, inclusiv a principiilor
care stau la baza atribuirii contractului de achizitie publica, in
conditiile in care respingerea ofertei sale conduce la restrdngerea
concurentei si la favorizarea unui anumit operator economic.

Totodata, contestatoarea solicita studierea dosarului cauzei si
intelege sa se foloseasca de proba reprezentata de expertiza tehnica
de specialitate informatica-securitate IT.

Prin adresa nr. ..., inregistrata la Consiliu cu nr. ..., ... a transmis
punctul sau de vedere cu privire la contestatie, insotit de copiile
dosarului achizitiei si ale ofertelor depuse de contestatoare si de catre
castigatoarea procedurii.

Prin punctul de vedere transmis, autoritatea contractanta invoca
neindeplinirea de catre contestatoare a obligatiei de transmitere, in
original, a dovezii privind constituirea garantiei de buna conduita,
prevazutd la art. 271! alin. (2) din OUG nr. 34/2006, solicitdnd
respingerea, in consecinta, a contestatiei.

De asemenea, autoritatea contractanta solicita respingerea ca
tardiva a criticii legata de faptul ca ,cerinta tehnica obligatorie nr. 30
din caietul de sarcini limiteaza ofertarea de echipamente spre o
anumita categorie de echipamente specifice unui singur producator,
ceea ce incalca principiile promovarii concurentei, tratamentului egal
si al nediscriminarii”. In sustinerea acestei exceptii, autoritatea



contractanta invoca data depunerii contestatiei (respectiv
20.04.2015), prevederile art. 2567 alin. (1) lit. a) din OUG 34/2006,
precum si data luarii la cunostinta de actele autoritatii contractante.

Totodata, este invocata exceptia tardivitatii si in raport cu
criticile legate de restrangerea concurentei. In acest sens, se arata ca
autoritatea contractanta nu se afla in situatia in care, prin decizia
luata, sa conduca la limitarea concurentei, nefiind in discutie
momentul depunerii ofertelor, ci momentul stabilirii ofertei
castigatoare. Prin necontestarea in termenul legal a cerintelor din
documentatia de atribuire, documentatia in cauza si-a consolidat
forta obligatorie atat pentru autoritatea contractanta, cat mai ales
pentru operatorii economici interesati in participarea la procedura de
atribuire. Odata cu depunerea ofertelor pentru procedura in cauza,
respectivii operatori economici au acceptat conditiile impuse de
autoritatea contractanta. Prin urmare, autoritatea contractanta
apreciaza ca, in situatia in care existau neclaritati sau obiectii privind
limitarea concurentei asupra acestor documente, contestatoarea avea
obligatia sa le clarifice sau sa le conteste inainte de expirarea
termenului legal, anterior mentionat.

Pe fondul contestatiei, solicita respingerea acesteia ca nefondata
si neintemeiata din urmatoarele considerente:

Asa cum reiese din Sectiunea II: Obiectul Contractului, capitolul
II. 1 Descriere, subcapitolul II. 1.5 Descrierea succinta a contractului
sau a achizitiei/achizitiilor) din fisa de date a achizitiei, dar si din
caietul de sarcini, BNR doreste achizitionarea unui ,Sistem firewall de
protectie a aplicatiilor web", o solutie functionalda, formata din
echipamente (Server management, Firewall principal/secundar) si din
servicii (servicii de instalare, instruire, suport si mentenanta, acces la
serviciul oferit de producator pentru actualizari ale versiunilor
software instalate). Astfel, atat solutia ofertata cat si componentele
ei, trebuie sa indeplineasca in totalitate cerintele impuse prin caietul
de sarcini (cerintele tehnice obligatorii de la 1 la 30 fac referire atat la
solutie cat si la echipamentele componente ale solutiei).

Din analiza ofertei tehnice a ... s-a constatat faptul ca aceasta
nu indeplineste cerinta obligatorie nr. 13 din caietul de sarcini, la pag.
20 din oferta, contestatoarea sustinadnd ca ,, ... Fortinet este partener
RSA enVision pentru o serie de produse inca din 2010, dar RSA nu a
pus la dispozitie inca un conector nativ. Totusi integrarea este
usoara, evenimentele fiind primite prin standardul syslog".

Or, cerinta respectiva a fost impusa tocmai de necesitatea ca
solutia solicitata sa permita integrarea nativa, in mod automat, cu
sistemul JjlSecurity information and event management (SIEM)"
utilizat in prezent de BNR. Solutia propusa de SC ... SA nu este
conforma, implicand definirea manualda a reqgulilor de filtrare,
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nivelurilor de severitate si orice alti parametri utilizati ca si filtre
conditionale ale evenimentelor receptionate via syslog pentru
identificarea atacurilor informatice. Totodata, autoritatea contractanta
atrage atentia ca, in anexa 3.1.4 prezentata de ofertant, solutia
FortiWeb nu este listata.

Referitor la cerinta cerinta obligatorie nr. 30 din caietul de
sarcini, respectiv "Echipamentul firewall de aplicatie trebuie sa
asigure capabilitati de extindere hardware, (...)", autoritatea
contractanta arata ca, desi prezinta in oferta sa un echipament
firewall Fortiweb-1000D care nu suporta tipurile de interfete optice
solicitate, SC ... SA face o interpretare proprie a acestei cerinte a
caietului de sarcini, propunand o solutie si nu un echipament.
Solutia propusa de contestatoare ar implica utilizarea unor
echipamente suplimentare (switch-uri ethernet) pentru ca cerinta
prevazuta de caietul de sarcini sa fie indeplinita. Mai mult, daca se
accepta interpretarea mai larga ,solutia sa asigure capabilitati de
extindere hardware ...", atunci solutia trebuie sa indeplineasca in
totalitate cerintele minime obligatorii de redundanta. Or, din analiza
celor sustinute in contestatie, SC ... SA alege sa interpreteze cerinta
23 din caietul de sarcini nu in sensul "solutiei" mai sus evocate, ci al
echipamentului firewall de aplicatie FortiwWeb 1000D.

Pe de alta parte, autoritatea contractanta arata ca, din analiza
anexei tehnice 3.1.2 (pag. 6) trimisa de ofertant, rezulta ca exista, in
gama de produse ale fabricantului FortiNet, echipamente (sisteme
WAF) care ar fi indeplinit cerintele caietului de sarcini: FORTIWEB
3C>00DFsx/FORTIWEB 4000D, ceea ce inseamna ca, desi avea
posibilitatea sa ofere un echipament conform, contestatoarea a ales
sa oferteze sisteme WAF din gama "entry level” a producatorului
FortiNet care, chiar daca ar fi acceptate sub forma unei "solutii WAF'
impreuna cu switch-urile ethernet, nu ar indeplini cerinta minima
obligatorie nr. 23 din caietul de sarcini.

In ceea ce priveste cerinta obligatorie nr. 23 din caietul de
sarcini, respectiv privind asigurarea redundantei la nivelul surselor de
tensiune si ventilatoarelor, autoritatea contractanta arata ca, din
oferta contestatoarei reiese ca, ,echipamentul FortiSwitch 448B
constituie o componenta esentiala a solutiei ofertate pentru a asigura
o densitate crescuta a porturilor si capacitatii solicitate de BNR". De
asemenea, din raspunsul la solicitarea de clarificari ce a vizat acest
aspect, (adresa nr. 126/07.04.2015) contestatoarea a prezentat
solutia FortiWeb+FortiSwitch ca un cluster functionar. Prin urmare,
acesta reprezinta o componenta activa a sistemului WAF, atat pentru
management cat si pentru firewall aplicatie, deci toate componentele
sistemului WAF, inclusiv switch-ul, trebuie sa indeplineasca cerinta




obligatorie pentru redundanta la nivelul surselor de alimentare si
ventilatoare, conditie care, in realitate, nu este indeplinita.

Autoritatea contractanta mai arata ca, in urma verificarii
modului in care propunerea tehnica prezentata de catre SC ... SA
satisface cerintele din caietul de sarcini, prin adresa nr. .../2015 a
solicitat contestatoarei lista detaliata a produselor ofertate. Prin
raspunsul nr. 112/26.03.2015, SC ... SA a mentionat, pentru solutia
de management centralizat al echipamentelor (conform cerintei nr.21
din caietul de sarcini), o singura licenta FortiWeb Central Manager,
ceea ce era in concordanta si cu oferta tehnica, unde, la pagina 14,
capitolul "Managementul solutiei" se precizeaza ca: ,Managementul
echipamentelor FortiWeb 1000D se face prin intermediul FortiWeb
Central Manager accesibil prin activarea unei licente...".

Cu toate acestea, prin adresa nr. 126/07.04.2015, raspunsul nr.
1, SC ... SA a modificat oferta tehnica prin suplimentarea licentelor cu
o bucata, precizadnd ca: "(...) UCS a propus solutia bazata pe licente
software FortiWeb Central Manager din urmatoarele ratiuni: Ofera un
cost eficient; Asigurd aceleasi functionalitati ca si in cazul utilizarii
unui echipament de management dedicat; Ofera o redundanta
distribuita, datorita faptului ca cele 2 licente sunt instalate pe 2
echipamente FortiWeb diferite; Nu este necesar hardware
suplimentar pentru instalarea softului de management;(...)”.

Fiind evident ca sunt necesare doua licente si nu una, asa cum
s-a ofertat initial, oferta depusa de SC ... SA a fost considerata
neconforma, modificarea ofertei neputand fi incadrata la exceptiile
prevazute la art. 79 alin. (2) din HG nr. 925/2006.

Tot in legatura cu neconformitatea ofertei SC ... SA, autoritatea
contractanta mai arata ca ofertantul incearca sa reformuleze ceea ce
a transmis in mod foarte clar in raspunsul nr. 3 din adresa nr.
126/07.04.2015 si anume: "In cazul in care BNR doreste instalarea si
celei de-a doua surse de power, FortiSwitch suporta instalarea unei
surse de putere externe (cod produs FRPS-100), oferita fara costuri
suplimentare."

Argumentele formulate de contestatoare conform carora ,in
clarificari nu s-a solicitat detalierea tuturor componentelor sistemului
unitar ofertat (...)”, sunt, in opinia autoritatii contractante, doar
incercari de inducere in eroare, intrucat cele aratate au facut obiectul
primei cereri de clarificare (scrisoarea nr.XXIII.3/2307/25.03.2015 cu
urmatoarea formulare: ,(...) va rugam sa ne transmiteti detalierea
exacta (la nivel de part number producator si cantitate ofertatd) a
echipamentelor si a licentelor, componente ale solutiei ofertate.”

Astfel, se confirma ca sursa de putere externa (cod produs
FRPS-100) nu se regaseste in lista produselor ofertate initial, fiind
propusa ulterior, fara costuri suplimentare, lucru care intareste



temeiul legal al declararii ca neconforma a ofertei SC ... SA, ca
urmare a modificarilor propunerii tehnice, modificari care, de
asemenea, nu pot fi incadrate in exceptiile prevazute de art. 79 alin.
(2) din HG nr. 925/2006.

Potrivit autoritatii contractante, oferta contestatoarei a fost
respinsa ca inacceptabila, in considerarea faptului ca, in_cadrul
adresei nr. 112/26.03.2015, prin care SC ... SA a raspuns la
solicitarile de clarificari ce au vizat indeplinirea cerintelor minime
obligatorii pentru solutia ofertata (1, 6, 21, 23), apar referinte catre
o gama de produse (FortiManager) care nu sunt cuprinse in lista
detaliata a componentelor hardware si software ale solutiei propuse,
iar din adresa nr. 126/07.04.2015 a contestatoarei, reiese ca
.(...)este mentionata si solutia cu FortiManager (appliance sau
virtualizat) in cazul in care exista o preferinta catre acest scenariu”.

Prin urmare, s-a apreciat ca solutia cu FortiManager (appliance
sau virtualizat) constituie o alternativa la prevederile caietului de
sarcini, alternativa care nu poate fi luata in considerare deoarece in
anuntul de participare nu este precizata in mod explicit posibilitatea
depunerii unor oferte alternative.

Ca urmare a studiului dosarului achizitiei la sediul Consiliului, SC
... SA a transmis ,concluziile scrise” prin adresa nr. 172/30.04.2015,
inregistrata la Consiliu cu nr. 7083/ 30.04.2015, in care precizeaza ca
isi mentine in totalitate criticile din cadrul contestatiei si face,
totodata, o serie de precizari cu privire la sustinerile din cadrul
punctului de vedere al autoritatii contractante.

Astfel, referitor la sustinerea autoritatii contractante conform
careia ,(...)BNR doreste achizitionarea unui ,Sistem firewall de
protectie a aplicatiilor web", o solutie functionald, formata din
echipamente (Server management, Firewall principal/secundar) si din
servicii (servicii de instalare, instruire, suport si mentenanta, acces la
serviciul oferit de producator pentru actualizari ale versiunilor
software instalate)”, contestatoarea apreciaza ca fiind evident faptul
ca obiectul contractului este achizitionarea unei solutii, ceea ce ea a
si ofertat. Prin urmare, interpretarea conform careia, ,(...) atét
solutia ofertata cat si componentele ei, trebuie sa indeplineasca in
totalitate cerintele impuse prin caietul de sarcini (cerintele tehnice
obligatorii de la 1 la 30 fac referire atadt la solutie cat si la
echipamentele componente ale solutiei)” incalca principiile promovarii
concurentei, tratamentului egal si al nediscriminarii prin orientarea
catre produsele unui anumit furnizor, in speta produsul Imperva
Secure Sphere X2510, in conditile in care pe piata exista
echipamente care, facand parte dintr-o solutie integrata, ofera
aceleasi caracteristici la un pret mai mic si cu o flexibilitate

superioara.




Contestatoarea afirma ca si-a construit oferta astfel incat sa
raspunda cerintelor de disponibilitate si redundanta, luand in calcul
faptul ca sunt posibile abordari echivalente, respectiv redundanta la
nivel de solutie sau la nivel de echipamente, din punctul de vedere al
dezideratelor de disponibilitate si redundanta expuse anterior.

In ceea ce priveste lipsa conectorului nativ cu sistemul Security
Information and Event Management (SIEM), ceea ce implica definirea
manuala a regulilor de filtrare, nivelurilor de severitate si orice alti
parametri utilizati ca filtre conditionale ale evenimentelor
receptionate via Syslog, contestatoarea precizeaza ca si in cazul unui
conector nativ cu respectivul SIEM exista necesitatea interventiei
si/sau introducerii/modificarii manuale a regulilor de filtrare
nivelurilor de severitate si orice alti parametri utilizati ca filtre
conditionale ale evenimentelor receptionate via Syslog. Astfel,
respingerea ofertei pentru acest motiv este fortata, cu atat mai mult
cu cat, RSA nVision este EOPS la finalul lui 2015 iar producatorul
recomanda upgrade la versiunea urmatoare, versiune pentru care
este oferit un conector nativ cu RSA nVision prin intermediul
FortiAnalyzer.

Potrivit contestatoarei, aceasta nu a ofertat un echipament
.entry level” asa cum afirma autoritatea contractanta, echipamentul
FortiWeb 1000D incadrandu-se in mod cert la o categorie superioara
de echipamente. Pe de alta parte, din analiza ofertei castigatoare
rezulta ca aceasta a ofertat echipamentul Imperva Secure Sphere
X2510, care este din categoria ,entry level”, afirmatie pe care
contestatoarea o sustine prin trimitere la site-ul producétorquAi:
http://www.imperva/com/docs/DS SecureSphere Appliance.pdf. In
plus, din analiza specificatiilor tehnice ale echipamentului in cauza,
respectiv volumul maxim de trafic inspectat de 500Mbps, avand in
vedere cerinta nr. 24 din caietul de sarcini, in care se solicita ca
echipamentul firewall WEBX2510 oferit sa asigure inspectarea si
procesarea unui trafic de 500 Mbps, si coroborat cu raspunsul
ofertantului castigator potrivit caruia ,echipamentele firewall WEB x
2510 oferite asigura inspectarea si procesarea unui trafic de 500
Mbps”, rezulta ca, cel putin din acest motiv, inclusiv oferta depusa de
SC KAPSCH SRL trebuia respinsa ca neconforma. In plus, modul in
care a fost intocmita oferta SC KAPSCH SRL nu permite cresterea
volumului de trafic inspectat peste valoarea de 500 Mbps ceea ce
intra in contradictie cu cerinta privind existenta modulelor de extensie
de 10 Gb.

In opinia contestatoarei, afirmatia autoritatii contractante
referitoare la faptul ca ,(...) existd, in gama de produse ale
fabricantului FortiNet, echipamente (sisteme WAF) care ar fi indeplinit
cerintele caietului de sarcini: FORTIWEB 3C>0OODFsx/FORTIWEB




4000D (...)" denota faptul ca autoritatea contractanta nu cunoaste
specificatiile gamei de produse WAF ale Fortinet, sugerand in mod
eronat ideea ca oferta SC ... SA se bazeaza pe echipamente ieftine.
In plus, chiar daca ar fi ofertat echipamentele respective, oferta ar fi
fost, declarata neconforma deoarece cerinta nr. 30 nu putea fi
satisfacuta decat de echipamentele produse de Imperva
(SecureSphere x 2510) si ofertate de SC KAPSCH SRL.

Contestatoarea mai atrage atentia si asupra faptului ca, prin
respingerea in mod eronat a ofertei sale, autoritatea contractanta
este in situatia de a achizitiona un sistem firewall mai putin
performant si de 1,6 ori mai scump decat cel ofertat de SC ... SA.

Avand in vedere faptul ca atasat contestatiei, SC ... SA a depus
garantia de buna conduita nr. 00888-02-0135818 emisa de UniCredit
Tiriac Bank la data de 17.04.2015, in original, la CNSC si nu la
autoritatea contractanta, la data de 05.05.2015, la solicitarea
acesteia a preluat acest document si I-a depus, prin adresa nr.
174/05.05.2015, la autoritatea contractanta, fiind inregistrat cu nr.
00013268/05.05.2015.

Fata de sustinerile contestatoarei si de documentele depuse la
dosarul cauzei, Consiliul retine cele ce urmeaza:

In vederea atribuirii contractului de achizitie publica avand ca
obiect ,sistem firewall de protectie a aplicatiilor web”, ..., in calitate
de autoritate contractanta, a initiat procedura de licitatie deschisa
online, prin publicarea in SEAP, a anuntului de participare nr.
.../31.01.2015.

Ca wurmare a finalizarii evaluarii ofertelor, autoritatea
contractanta a intocmit raportul procedurii nr. ... 09.04.2015, iar prin
adresa .../09.04.2015 a comunicat contestatoarei ca oferta sa a fost
respinsa ca neconforma in baza art. 36 alin. (2) lit. a) din HG
nr. 925/2006, deoarece nu satisface in mod corespunzator cerintele
nr. 13, 23 si 30 din caietul de sarcini si in baza art. 79 alin. (2) din
HG nr. 925/2006 pentru modificarea ofertei tehnice prin
raspunsurile nr. 112/26.03.2015 si nr. 126/07.04.2015. De
asemenea, i-a comunicat ca oferta a fost respinsa si ca
inacceptabila, in baza art. 36 alin. (1) lit. c¢) din HG nr.
925/2006, motivat de faptul ca a prezentat o oferta alternativa.

Nemultumita fiind de rezultatul procedurii, ... a investit Consiliul
cu solutionarea prezentei contestatii, insotita de garantia de buna
conduita nr. 00888-02-0135818 emisa de UniCredit Tiriac Bank la
data de 17.04.2015, depusa in original la autoritatea contractanta cu
nr. 00013268/05.05.2015, solicitand, in principal, anularea adresei de
comunicare a rezultatului procedurii nr. XXIII.3/2798/09.04.2015 si a
raportului procedurii precum si obligarea autoritatii contractante la
reevaluarea ofertei sale si, in susbsidiar, anularea procedurii.




Analizand prezenta contestatie, Consiliul are 1in vedere
urmatoarele cerinte din cadrul documentatiei de atribuire:

- cap. II.1.1) din fisa de date a achizitiei: denumirea data contractului
- sistem firewall de protectie a aplicatiilor web;

- cap. II.1.5) din fisa de date a achizitiei: descrierea succinta a
contractului: sistem firewall de protectie a aplicatiilor web: server
management; firewall principal/secundar; servicii de instalare,
instruire, suport si mentenanta; acces serviciu de update;

- cerinta 13 din caietul de sarcini: Solutia ofertata trebuie sa suporte
integrarea nativa cu RSA enVision;

- cerinta 23 din caietul de sarcini: Atat echipamentul care asigura
managementul centralizat cat i echipamentele firewall de aplicallie
trebuie sa asigure redundanlda la nivelul surselor de tensiune,
ventilatoarelor, HDD-urilor;

- cerinta 30 din caietul de sarcini: Echipamentul firewall de aplicallie
trebuie sa asigure capabilitalli de extindere hardware, existand
posibilitatea instalarii oricaror din urmatoarelor tipuri de interfeJe de
re(Jea (suplimentar interfe(Jelor de re[Jea implicite cerute), fara a fi
necesara schimbare echipamentului:

a. minim 4 interfelle electrice de 1G;

b. minim 2 interfe(Je de fibra optica de 1G;

c. minim 2 interfe(Je de fibra optica de 10 G.

Cu privire la modul de indeplinire a acestor cerinte, Consiliul
retine ca, pe parcursul evaluarii ofertelor, autoritatea contractanta a
solicitat mai multe clarificari in vederea stabilirii conformitatii ofertei
prezentate, potrivit prevederilor art. 35 si 78 din HG nr. 925/2006, la
care aceasta a raspuns, sustinand ca solutia ofertata le indeplineste,
ca ansamblu si prezentdnd modalitatile concrete prin care sunt
satisfacute aceste cerinte.

In acest sens, Consiliul retine cd SC ... SA sustine cd solutia
ofertatda nu suporta integrarea nativa cu RSA envision, ci sunt
necesare elemente suplimentare, ca echipamentele firewall de
aplicaldie nu asigura redundanlla la nivelul surselor de tensiune,
ventilatoarelor, HDD-urilor, dar ca solutia asigura redundanta printr-o
alta modalitate, ca echipamentul firewall de aplicaldie nu asigura
capabilitalli de extindere hardware cu minim 2 interfeJe de fibra
optica de 10 G, dar ca solutie asigura posibilitatea acestei interfatari.

In acest context, Consiliul retine ca autoritatea contractanta a
depus toate diligentele in vederea stabilirii caracterului admisibil sau
nu al ofertei depuse de contestatoare si a concluzionat ca oferta
acesteia este neconforma, din motivele mai sus mentionate.



De asemenea, Consiliul retine in solutionare, urmatoarele
elemente:

- conform prevederilor art. 35 alin. (2) din OUG nr. 34/2006, cu
modificarile si completarile ulterioare , specificatiile tehnice reprezinta
cerinte, prescriptii, caracteristici de natura tehnica ce permit fiecarui
produs, serviciu sau lucrare sa fie descris, in mod obiectiv, in asa
maniera incat sa corespunda necesitatii autoritatii contractante”,
contestatoarea neprezentand dovezi concrete din care sa rezulte ca
diferentele existente in propunerea sa tehnica fata de prevederile
caietului de sarcini, mai conduc la o solutie care satisface necesitatile
autoritatii contractante;

- contestatoarea, desi a ales o solutie tehnica care nu respecta,
in totalitate, prevederile caietului de sarcini, nu a depus minima
diligenta de a aduce la cunostinta si de a solicita acceptul autoritatii
contractante pentru aceste abateri, in perioada anterioara depunerii
ofertelor;

- desi obiectul contractului il reprezinta ,sistem firewall de
protectie a aplicatiilor web”, ceea ce reprezinta o solutie unitarg,
anumite cerinte, care au fost formulate cu referire la echipamentele
componente, nefiind contestate, trebuie respectate ca atare, atat de
catre ofertanti, in temeiul art. 170 din OUG nr. 34/2006, cu
modificarile si completarile ulterioare, respectiv ,Ofertantul
elaboreaza oferta in conformitate cu prevederile din documentatia de
atribuire”, cat si de catre autoritatea contractanta, in evaluarea
ofertelor, cu respectarea, in raport cu ceilalti ofertanti si cu operatorii
economici care nu au depus oferte deoarece solutiile lor nu respectau
chiar aceste cerinte, a principiului tratamentului egal si al
transparentei, principii ce stau la baza atribuirii contractelor de
achizitie publica, enuntate la art. 2 alin. (2) lit. b) si d) din acelasi act
normativ;

- nu pot fi considerate ca incidente prevederile art. 36 alin. (2)
din OUG nr. 34/2006, cu modificarile si completarile ulterioare,
deoarece, desi ,autoritatea contractanta defineste specificatiile
tehnice din caietul de sarcini prin precizarea performantelor si/sau
cerintelor functionale solicitate”, contestatoarea nu s-a raportat la
standarde, omologari sau reglementari tehnice, ci a adoptat o soutie
tehnica diferita.

Dispozitiile art. 34 si 72 alin. (1) din HG nr. 925/2006 stabilesc
obligatia de evaluare completa a ofertelor in sarcina autoritatii
contractante, obligatie pe care aceasta si-a indeplinit-o pentru
stabilirea corecta a rezultatului procedurii.



Prin urmare, Consiliul constata ca evaluarea ofertei prezentate
de contestatoare s-a facut cu respectarea prevederilor art. 72 alin.
(2) din HG nr. 925/2006, sub acest aspect.

Totodata, Consiliul considera ca nu se impune o expertiza
tehnica de specialitate informatica-securitate IT (asa cum propune
contestatoarea) pentru stabilirea conformitatii ofertei sale, in discutie
nefiind functionalitatea ofertei sale, ci respectarea de catre
propunerea sa tehnica a prevederilor caietului de sarcini.

Aceasta apreciere a Consiliului este rezultatul faptului ca s-a
analizat efectiv modul 1in care contestatoarea a finteles sa-si
intocmeasca oferta si sa raspunda solicitarilor de clarificari intocmite
cu respectarea prevederilor art. 78 din HG nr. 34/2006 si a principiilor
care stau la baza achizitiilor publice stipulate la art. 2 alin. (2) din
ordonanta de urgenta.

In ceea ce priveste criticile formulate de contestatoare prin
“concluzii scrise”, suplimentare celor din contestatie, in referire la
ofertantul declarat castigator, Consiliu are in vedere prevederile art.
270 din OUG nr. 34/2006, potrivit carora: Contestatia se formuleaza
in scris si trebuie sa contina urmatoarele elemente: a) numele,
domiciliul sau resedinta contestatorului ori, pentru persoanele
juridice, denumirea, sediul lor si codul unic de inregistrare. In cazul
persoanelor juridice se vor indica si persoanele care le reprezinta si in
ce calitate; b) denumirea si sediul autoritatii contractante; c)
denumirea obiectului contractului de achizitie publica si procedura de
atribuire aplicata,; d) obiectul contestatiei; e) motivarea in fapt si in
drept a cererii; f) mijloacele de proba pe care se sprijina contestatia,
in masura in care este posibil; g) semnatura partii sau a
reprezentantului persoanei juridice. (2) In situatia in care Consiliul
apreciaza ca In contestatie nu sunt cuprinse toate informatiile
prevazute la alin. (1), va cere contestatorului ca, in termen de 5 zile
de la instiintarea prin care i se aduce la cunostinta aceasta situatie,
acesta s§ completeze contestatia. In cazul in care contestatorul nu se
conformeaza obligatiei impuse de Consiliu, contestatia va fi respinsa.

Din continutul normei expuse rezulta ca persoana vatamata
sesizeaza Consiliul, intr-un termen anume dat, cu o contestatie care
trebuie sa cuprinda obligatoriu motivarea in fapt si drept.

Nicaieri in cuprinsul cap. IX din ordonanta nu se aminteste ca
persoana vatamata isi poate completa voluntar motivarea contestatiei
prin care s-a delimitat cadrul solutionarii, astfel incat Consiliul sa
analizeze alte critici decat cele cu care a fost investit in termenul legal
de contestare.



Prin urmare, criticile suplimentare celor din contestatia
formulata prin “concluzii scrise” vor fi respinse ca inadmisibile.

Luand in considerare aspectele de fapt si de drept evocate, in
baza art. 278 alin. (5) din Ordonanta de urgenta a Guvernului nr.
34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare,
Consiliul respinge, ca nefondata, contestatia formulata de SC ... SA,
in contradictoriu cu ....

In baza art. 278 alin. (6) din ordonanta de urgentd, Consiliul
dispune continuarea procedurii de achizitie publica.

La punerea in aplicare a dispozitiilor din prezenta decizie, partile
vor avea in vedere ca aceasta este obligatorie, conform art. 280 alin.
(3) din OUG nr. 34/2006, avand dreptul de a o ataca cu plangere, in
concordanta cu art. 281 din acelasi act normativ.
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