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In conformitate cu prevederile art. 266 alin. (2) din Ordonanta
de urgenta a Guvernului nr. 34/2006 privind atribuirea
contractelor de achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune de servicii,
aprobata cu modificari si completari prin Legea nr. 337/2006, cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea,

DECIZIE
Nr. .../.e/ e
Data: ...

Prin contestatia nr. 1447 din 28.05.2015, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 9217 din 28.05.2015,
inaintata de SC ... SRL, cu sediul social in ..., str. ..., ..., avand CUI ...,
formulata ?mpotriva rezultatului procedurii emis de catre ..., cu sediul in

..., +.., .., In calitate de autoritate contractanta, in cadrul procedurii de
I|C|ta§|e deschisa organizata in vederea atribuirii contractului de servicii
avand ca obiect ,achizitie de servicii de analiza, consultanta si expertiza
pentru dezvoltare solutii informatice si de comunicatii, implementare si
mentenanta, inclusiv adaptare produse software, licente aferente si
echipamente hardware necesare functionarii solutiei informatice si de
comunicatii pentru proiectul «Platforma Integrata de Informatii si Servicii
Online» - Cod smis 23566", s-a solicitat:

- admiterea prezentei contestatii;

- anularea procesului-verbal in ceea ce priveste stabilirea ofertei

depusa de asocierea ... SRL - ... - ...SRL ca fiind céastigatoare;
- constatarea neconformitatii ofertei depuse de catre asocierea ...
SRL - ... - ...SRL, ca urmare a neindeplinirii cerintelor minime de

calificare impuse de autoritatea contractanta;

- obligarea autoritatii contractante la declararea ofertei depusa de
asocierea ... SRL - ... — ... SRL drept neconforma.

Prin cererea de interventie nr. 17703 din 08.06.2015, inregistrata la
Consiliu cu nr. 9963 din 09.06.2015, formulata de SC ... SRL, cu sediul in

..., ..., avand CUI ..., in calitate de lider al asocierii formata din SC ...

SRL - ... — ... SRL, in calitate de asociere declarata castigatoare in cadrul
proceduru, a soIicitat:

- incuviintarea in principiu a cererii de interventie in interes propriu
si admiterea acesteia;



- in subsidiar, admiterea prezentei drept cerere ca interventie in
interesul autoritatii contractante;

- respingerea contestatiei formulate de ..., ca neintemeiata;

- mentinerea adresei privind comunicarea rezultatului procedurii nr.
1709/18.05.2015 si a tuturor actelor subsecvente emise de autoritatea
contractanta in cadrul procedurii.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

In temeiul art. 278 alin. (2), (4) si (6) din Ordonanta de urgenta a
Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare, admite in
parte contestatia formulata de SC ... SRL, in contradictoriu cu ..., si
dispune anularea raportului procedurii nr. 1666/14.05.2015 si a actelor
subsecvente acestuia. Obliga autoritatea contractanta la continuarea
procedurii de atribuire prin reevaluarea ofertei desemnate castigatoare
conform motivarii de mai jos, in termen de 15 zile de la data primirii

prezentei.
Respinge ca inadmisibile capetele de cerere privind constatarea
neconformitatii ofertei asocierii SC ... SRL - ... — ... SRL si de obligare a

autoritatii contractante la declararea ca neconforma a acestei oferte.

Respinge ca nefondata cererea de interventie formulata de SC ...
SRL.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 280 alin. (1) si (3) din Ordonanta de urgenta a Guvernului
nr. 34/2006.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

MOTIVARE

In luarea deciziei s-au avut in vedere urmétoarele:

Prin contestatia nr. 1447 din 28.05.2015, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 9217 din 28.05.2015, SC ...
SRL, in calitate de operator economic participant la procedura de licitatie
deschisa indicata mai sus, organizata de ..., critica decizia autoritatii
contractante de a declara oferta asocierii ... SRL - ... = ... SRL drept
castigatoare a procedurii de atribuire.

In fapt, petenta inainteaza prezenta contestatie impotriva
comunicarii rezultatului procedurii, ca urmare a hotararii Curtii de Apel nr.
1583/17.03.2015 si deciziei CNSC nr. 486/21.04.2015. Astfel, in urma
deciziei CNSC nr. 486/21.04.2015, autoritatea contractanta a pus in
aplicare cele concluzionate prin decizia anterior amintita, insa asocierea



... SRL — ... = ...SRL, reuseste si de acesta data sa furnizeze raspunsuri
necompliante, dar totusi admise de autoritatea contractanta.

In continuare, aceasta relateaza argumentele sale cu privire la
fiecare clarificare si raspuns ca urmare a Deciziei CNSC nr.
486/21.04.2015:

A. Referitor la setul de clarificari nr. ,,1568"”/06.05.2015:

I. In ceea ce priveste raspunsul la solicitarea nr. 1:

Asocierea ... SRL (lider) - ... - ...SRL, a furnizat doua link-uri:
http://kaspersky.com/business-security/microsoft-exchange-server-
antivirus ,Power protection agains malware: real tim scanning” si
http://docs.kaspersky labs.com/english/kse9.0 userguideen.pdf capitolul
.1ask to generate report on politicies and incidents: Configuring settings”,
insa aceste doua link-uri furnizate pentru demonstrarea indeplinirii
cerintei din cadrul caietului de sarcini, in sensul ca nu atesta ca solutia
ofertata este capabila ,sa analizeze multiple tipuri de fisiere folosind
multiple aplicatii si versiuni ale acestora (....)"”, si nici ca ,solutia ofertata
este capabila sa permita gruparea cel putin dupa urmatoarele criterii:
adrese de posta elecronica implicata in alerta, cronologic, nume (....)",
conform documentatie, cat si prin solicitarea de clarificare.

Astfel, chiar prin raspunsul la aceasta intrebare de clarificare,
asocierea ... SRL (lider) - ... — ...SRL specifica faptul ca solutia ofertata
curata toate tipurile de virusi, fara a face referire la tipurile de fisiere
curatate, conform solicitarii de clarificare.

In plus fata de cele precizate referitor la solicitarea de a prezenta
documentatie prin care sa se demonstreze ca produsul permite gruparea
alertelor dupa mai multe criterii, operatorul economic intelege sa trasmita
un link catre un manual de utilizare care nu prezinta toate capabilitatile
tehnice, ?An detaliu, ale solutiei ofertate.

II. In ceea ce priveste raspunsul la solicitarea nr. 2:

Autoritatea contractanta solicita, pe de-o parte:

1. sa se faca dovada, prin documente justificative, ca la momentul
depuneri ofertei (24.09.2014) solutia de scanare precizata ,Suita
Karpersky Total Security” transmisd prin raspunsul asocierii ... SRL (lider)
- ... — ...SRL, exista pe piata si a fost bugetat si inclus in oferta initiala. In
conditiile in care asocierea ... SRL (lider) - ... - ...SRL sustine ca a fost
prezentata aceasta solutie la expozitia internationala ,Embedded World”
in Nurenberg, in anul 2015.

Asocierea ... SRL (lider) - ... — ...SRL ignora cu desavarsire prima
parte a solicitarii, dupa cum se poate observa in cadrul raspunsului
transmis: ,Va rugam sa gasiti anexat declaratia producatorului Karpersky
Total Security”.

Declaratia face referire doar la faptul ca modulul de scanare fisiere,
ce face parte din solutia de securitate Karpersky Total Security, si care are
ca rol detectarea amenintarilor malware, nu utilizeaza un hipervisor
comercial.

Prin urmare, in ceea ce priveste prima parte a solicitarii de
clarificare adresata de autoritatea contractanta, asocierea nu a transmis
niciun raspuns in sensul ca documentul prezentat din partea




producatorului Kaspersky nu confirma existenta produsului la data
depunerii ofertelor.

In urma verificarii anuntului facut in cadrul evenimentului Embedded
World Nurenberg 2015, conform link-ului http://www.embedded-control-
europe.com/article/2709/sysgo-integrates-kaspersky-security-system-
into-pikeos, rezulta ca platforma Kaspersky Security System (si nu
Kaspersky Total Security, care a fost ofertata) a fost integrata in produsul
PikeOS al companiei SYSGO, produs care nu a fost ofertat de asocierea ...
SRL (lider) - ... - ...SRL, la data limita de depunere a ofertelor.

In conditiile in care asocierea a raspuns la o intrebare de clarificare
cu un produs sau o functionalitate care a fost prezentata sau lansata
oficial de catre producatorul Kaspersky la expozitia Embedded World
Nurenberg din februarie 2015, intrebarea asupra existentei acesteia la
data depunerii ofertelor (Septembrie 2014) nu isi are rostul, fiind evident
faptul ca acest produs nu exista la momentul depunerii.

2. Pe de alta parte se solicita, in cadrul aceleiasi clarificari: ,De
asemenea, va rugam sa ne specificati daca produsul ofertat sub forma
unui applicance virtual, dispune de acest hipervizor mentionat de
dumneavoastra, inglobat ca facilitate de catre producator. In acest sens,
va rugam sa ne oferiti documentatia producatorului prin care se
mentioneaza acest lucru”.

Conform justifcarilor aduse in contestatiile depuse anterior de catre
S.C. ... S.R.L., solutia oferita de asocierea ... SRL (lider) - ... — ...SRL nu
are cum sa utilizeze un hipervizor, fie el comercial sau proprietar,
deoarece se livreaza sub forma de software instalat pe serverele de
mesagerie si nu corespunde astfel cerintelor din caietul de sarcini.

Mai mult, asocierea ... SRL (lider) - ... - ...SRL intelege sa nu
raspunda la solicitarea de claficare a autoritatii, prin care aceasta ii cere
documentatia producatorului din care rezulta ca produsul ofertat dispune
de hipervizor inglobat ca facilitate de catre producator, si raspunde printr-
o declaratie care doar confirma ca solutia nu utilizeaza un hipervizor
comercial.

Luand in considerare cele detaliate mai sus, petenta considera ca
asocierea ... SRL (lider) - ... - ...SRL nu a raspuns complet si coerent la
solicitarea autoritatii contractante, fapt ce trebuia sa conduca la
declararea ofertei asocierii ca neconforma.

III. In ceea ce priveste raspunsul la solicitarea nr. 3:

Din analiza documentului “Manual de administrare”, prezentat la
link-ul
http://docs.kaspersky labs.com/english/kse9.0 adminguideen.pdf, inclus
la raspunsul la solicitarea de clarificare, nu reiese capabilitatea produsului
ofertat de a efectua scanarea Out-Of-Band.

Luand in considerare cele detaliate mai sus, considera ca asocierea
nu a raspuns complet si coerent la solicitarea autoritatii contractante, fapt
ce trebuia sa conduca la declararea ofertei ca neconforma.

IV. In ceea ce priveste raspunsul la solicitarea nr. 4:

Avand in vedere cerintele din caietul de sarcini:




- pag. 44: Componenta de scanare fisiere impotriva amenintarilor de tip
malware;

Componenta va fi oferita sub forma unui appliance care sa dispuna
de capabilitati de scanare si identificare a fisierelor infectate cu
amenintari de tip malware si va cuprinde toate componentele hardware
necesare functionarii depline.

- pag. 47 - Componenta de management consolidat al evenimentelor de
securitate;

Componenta va fi oferita sub forma unui appliance (trebuie sa
includa si licentele software), care sa dispuna de capabilitati de
monitorizare a evenimentelor de securitate, precum si de management a
logurilor si va cuprinde toate componentele hardware necesare
functionarii depline, precum si licentele software, incluzand aici si licentele
tertelor producatori.

Petenta arata ca este absolut evident ca se solicita 2 (doud)
appliance-uri distincte, cate unul pentru fiecare componenta in parte.

Faptul ca asocierea pretinde ca va instala solutia de scanare de
fisiere sub forma unui appliance virtual pe componenta de management
consolidat al evenimentelor de securitate HP ArcsSight, care se livreaza
sub forma unui appliance hardware, intra in evidenta contradictie cu
cerintele din caietul de sarcini, prin care se solicita doua echipamente
distincte. Mai mult decat atat, solutia hardware HP Arcsight nu permite in
mod oficial instalarea altor componente software sau masini virtuale
aditionale pe acelasi echipament (appliance), iar in conditiile in care
cineva va incerca acest lucru, se va pierde in mod automat garantia si
suportul din partea producatorului.

Asocierea pretinde ca va folosi integrarea dintre HP Arcsight si
Kaspersky pentru notificari si corelari prin tehnologia Smart Connector,
dar in caietul de sarcini se solicita in mod clar, la pagina 45, ce tipuri de
notificari trebuie sa fie capabila sa transmita componenta de scanare
fisiere impotriva amenintarilor de tip malware: “poate transmite notificari
automat prin syslog, http, snmp si smtp”.

Prin acest raspuns, ofertantul induce in eroare in mod voit
autoritatea contractanta, pretinzdnd ca raspunde la aceasta cerinta prin
functionalitatile unei alte componente a sistemului (componenta de
management consolidat al evenimentelor de Securitate) decat cea pentru
care se solicita acet Ilucru (componenta de scanare Iimpotriva
amenintarilor malware). Degeaba permite componenta de management
consolidat sa primeasca notificari prin toate cele 4 protocoale solicitate
(syslog, http, snmp si smtp) daca componenta de scanare nu poate
transmite notificari catre ea decat in 2 din cele 4 protocoale solicitate, in
speta, snmp si smtp.

B. Referitor la setul de clarificari nr. 1417/"24. 05.2015":

I. In ceea ce priveste raspunsul la solicitarea nr. 1:

In conformitate cu decizia Consiliului nr. ,3212"/526/C7 din
21.04.2015, autoritatea contractanta trebuia sa verifice existenta
documentelor din partea producatorilor care confirma ca produsele
ofertate beneficiaza de suport activ pe tot parcursul proiectului conform




solicitarii din documentatia de atribuire, solicitare care nu a fost
modificata nici prin contestatie, nici ca urmare a intrebarilor de clarificare.

Documentele respective trebuiau sa existe la data depunerii
ofertelor si nu trebuiau obtinute ulterior depunerii, pentru a nu se incalca
principiul tratamentului egal, principiu care guverneaza legislatia
achizitiilor in Romania.

Dupa cum se poate observa din documentele atasate de catre
asocierea declarata castigatoare, toate documentele obtinute au o data
de emitere ulterioara depunerii ofertelor, unele sunt emise de catre
distribuitori autorizati (cum e cazul Checkpoint in care declaratia este
emisa de MTSYS, companie care nici nu exista la momentul depunerii
ofertelor), desi cerinta era sa fie emise de producatori, iar altele lipsesc
cu desavarsire (a se vedea lipsa declaratiei din partea Microsoft).

Avand in vedere acest lucru, in mod nereal, autoritatea a inteles sa
declare castigatoare oferta depusa de asociere, fara ca aceasta sa aiba
niste raspunsuri complete si corecte la cerintele autoritatii din
documentatia de atribuire, din clarificarile transmise in urma deciziei
Consiliului.

In cadrul decizie Consiliului nr. ,,3212"”/526/C7/21.04.2015, ramasa
definitiva si irevocabila, acesta a constatat ca nu sunt incluse, in oferta
depusa de asociere, declaratii din partea producatorilor din care rezulta ca
solutiile ofertate beneficiaza de suport activ pe toata durata proiectului,
aspect care nu a fost remediat nici in urma raspunsurilor la clarificarile
transmise ca urmare a acestei decizii.

II. In ceea ce priveste raspunsul la solicitarea nr. 3:

Referitor la mentiunea facuta de catre asocierea ... SRL (lider) -
...SRL - ...SRL, in care se specifica ca vor fi oferiti 5 utilizatori concurenti,
in ciuda faptului ca in cerintele de volumetrie din caietul de sarcini (cap.
Cerinte non-functionale, pag 22) se solicita urmatoarele:

“"Performanta si volumetria sistemului

Sistemul va fi dimensionat avand la baza urmatoarele date:

- numar utilizatori interni: 800

- numar utilizatori externi autentificati ( autoritati publice locale
si centrale): 4000

- numar de utilizatori concurenti portal extern: 5% din numarul
de utilizatori externi

- numar de utilizatori concurenti portal intern: 5% din numarul
de utilizatori interni”

Astfel, rezulta ca numarul de utilizatori solicitati de autoritatea
contractanta pentru testarea performantei este de 40 de utilizatori
concurenti pentru portalul intern, respectiv 200 de utilizatori concurenti
pentru portalul extern, care sa poata fi lansati din platforma de testare de
performanta.

Astfel, prin raspunsul de clarificare din 04.05.2015, ofertantul
PowerNet induce finca odata 1in eroare autoritatea contractanta,
neasigurand numarul minim de utilizatori solicitat in caietul de sarcini
pentru testarea performantei, facand o confuzie grava cu cerinta de la
pag. 81 din caietul de sarcini, Cap. Managementul Procesului de Testare,




unde se solicita ca “Platforma pentru managementul calitatii software
trebuie sa permita accesul a minim 5 utilizatori concurenti”.

Rezulta astfel ca asocierea ... SRL (lider) - ...SRL - ...SRL nu a
raspuns in mod corect la solictarile din caietul de sarcini, nefacand nicio
distinctie intre numarul de utilizatori solicitati pentru accesul la modulul
(componenta) de management al testarii si numarul de utilizatori
concurenti solicitati pentru testarea performatei sistemului.

Referitor la mentiunea facuta de catre asocierea ... SRL (lider) -
...SRL - ...SRL: "facem precizarea ca platforma de care face referinta
contestatarul nu va fi un livrabil in cadrul prezentului proiect, ci accesul
concurent al celor 5 utilizatori ai beneficiarului la rezultatele efective ale
utilizatorilor ale acestei platforme specializate in cadrul implementarii", in
caietul de sarcini se metioneaza clar ca prestatorul trebuie "sa puna la
dispozitie" o platforma, ceea ce inseamna mai mult decat acces la
rezultate. Implica acces la toate modulele functionale ale platformei
pentru a asigura transparenta asupra calitatii proiectului.

ITI. In ceea ce priveste raspunsul la pasajul Extras din raspunsurile
la clarificarile transmise:

- Referitor la raspunsul Extras de la pagina 12:

Prin caietul de sarcini se solicita: ,Platforma software integrata
pentru managementul calitatii software trebuie sa raspunda cerintelor de
mai jos: - sa fie de tip COTS, sa fie modularizata si sa includa produse
integrate provenind de la acelasi producator software;”

In raport de acest aspect, potrivit grilei de evaluare aflata la pagina
101 din Raportul de evaluare, nu se precizeaza nicio platforma software
care sa raspunda cerintelor mai sus.

Avand in vedere ca nu este precizata o platforma integrata pentru
managementul calitatii software, petenta considera ca nu se pot satisface
urmatoarele cerinte:

”- sa ofere posibilitatea de a automatiza functii si procese pe
parcursul procesului de testare, pentru a raspunde dezideratului de
eficientizare;

- sa automatizeze functiile de administrare si management pentru a
reduce efortul necesar rularii procesului de calitate;

- sa administreze activitatile in asa fel incat inginerii de calitate,
dezvoltatorii si analistii sa poata accesa activitatile inregistrate pe proiect
de pe sisteme si din locatii diferite;

- solutia trebuie sa forteze urmarirea proceselor si conformarea cu
acestea prin folosirea de mecanisme de workflow si automatizare in cazul
proceselor pentru proiect;

- Platforma pentru managementul calitatii software trebuie sa
permita accesul a minim 5 utilizatori concurenti.”

In urma consultarii ofertei tehnice a asocierii ... SRL (lider) - ...SRL
- ...SRL s-a constatat ca raspunsul la cerinta de mai sus este: "este de tip
COTS, este modularizata si include produse integrate provenind de la
acelagi producator software”.

In concluzie, in conformitate cu oferta tehnica depusa de PowerNet,
la paginile 380-382, ofertantul s-a limitat in raspunsurile sale la a




reproduce enunturile cerintelor, fara a oferi informatii suplimentare (de
exemplu numele producatorului si al platformei utilizate, modul de
indeplinire a cerintei) care ar fi permis o evaluare obiectiva a acesteia
intr-un mod cat mai informat. Acestea vin in contradictie cu urmatoarele
cerinte din caietul de sarcini: , Prestatorul trebuie sa raspunda punctual la
toate cerintele cuprinse in prezentul caiet de sarcini si sa detalieze in
propunerea sa tehnica modurile si mijloacele prin care solutia ofertata
indeplineste aceste cerinte, astfel incat comisia de evaluare sa aiba
posibilitatea evaluarii acesteia intr-un mod cat mai informat.

In cazul in care solutia ofertata, detaliata in oferta tehnica, nu ofera
informatii complete, prin detalierea raspunsului la cerinte sau nu
indeplineste cerintele solicitate, aceasta va fi declarata ca fiind
neconforma.”

Avand in vedere cele de mai sus, contestatoarea tine sa sublinieze
urmatoarele:

Cerinta din caietul de sarcini este ca platforma de testare sa fie “de
tip COTS, modularizata si sa includa produse integrate provenind de la
acelasi producator”. Cele doua produse, mentionate abia in raspunsurile
de clarificare transmise in data de 04.05.2015 de catre ofertantul
PowerNet, sunt HP Quality Center si CA Application Test. Ele provin de la
producatori software diferiti, Hewlett Packard, respectiv CA Technologies.
Niciunul din aceste produse nu poate substitui functionalitatile celuilalt.
Astfel, ofertantul PowerNet pretinde ca pentru acoperirea cerintelor de
servicii de management al testarii si testare de performanta va folosi
doua produse distincte, neintegrate intre ele si care provin de la
producatori diferiti, acest lucru nefiind conform cerintei din caietul de
sarcini.

In cadrul comunicarilor ulterioare transmise (clarificari, puncte de
vedere) si in cadrul ofertei tehnice depusa de asocierea ... SRL (lider) -
...SRL - ...SRL, la paginile 380-382, ofertantul s-a limitat in raspunsurile
sale la a reproduce enunturile cerintelor, fara a oferi informatii complete
despre solutia ofertata si fara a oferi un raspus detaliat din care sa reiasa
clar maparea functionalitatilor din cadrul solutiei ofertate cu cerinta din
cadrul caietului de sarcini. Aceasta mapare ar fi oferit posibilitatea
evaluarii obiective, intr-un mod cat mai informat si de necontestat al
modului de indeplinire a cerintelor din caietul de sarcini. Raspunsurile
oferite in cadrul ofertei tehnice, cat si in cadrul comunicarilor ulterioare
sunt generale, vagi, neclare si interpretabile, generand confuzie.

- Referitor la raspunsul la Extras de la pagina 14:

3) In ceea ce priveste capitolul Testarea performantei din cadrul
ofertei tehnice PowerNet Consulting SRL:

1. Prin caietul de sarcini se solicita:

“instrumentul sau sub-modulul de analiza a rezultatelor de
performanta trebuie sa contina functionalitati de tip “drill down” pentru a
analiza in detaliu rezultatele;

- instrumentul sau sub-modulul de analizd trebuie sa permita
exportul rezultatelor prin template-uri de rapoarte in formate uzuale, cum
ar fi docx, html sau pdf;”




Conform grilei de evaluare, pagina 104-105, nu se precizeaza niciun
instrument sau sub-modul de analiza a rezultatelor de performanta care
ar trebui sa satisfaca cerintele de mai sus.

In raport de acest aspect, avand in vedere ca nu este precizat un
instrument de testare a performantei integrat cu platforma software de
managementul calitatii, petenta considera ca nu se pot satisface toate
cele 29 cerinte specifice referitoare la testarea de performanta.

In urma consultarii ofertei tehnice a asocierii ... SRL (lider) - ...SRL
- ...SRL s-a constatat ca raspunsul la cerinta de mai sus este:

"Pentru aceasta, va pune la dispozitia activitatilor proiectului o
solutie de testare de performanta care va asigura verificarea corecta a
capacitatii sistemului si a robustetii acestuia. Instrumentul de testarea a
performatei este prezentat in cadrul ofertei si are urmatoarele
caracteristici minimale.”

In concluzie, se precizeaza ca, in conformitate cu oferta tehnica
depusa de asocierea ... SRL (lider) - ...SRL - ...SRL, la paginile 383-387,
ofertantul s-a limitat in raspunsurile sale la a reproduce enuntul
cerintelor, fara a oferi informatii suplimentare (de exemplu numele
producatorului si al platformei utilizate, modul de indeplinire al cerintei)
care ar fi permis o evaluare obiectiva a acesteia intr-un mod cat mai
informat. Acestea vin in contradictie cu urmatoarele cerinte din caietul de
sarcini:

,Prestatorul trebuie sa raspunda punctual la toate cerintele cuprinse
in prezentul caiet de sarcini si sa detalieze in propunerea sa tehnica
modurile si mijloacele prin care solutia ofertatd indeplineste aceste
cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii
acesteia intr-un mod cat mai informat.

In cazul in care solutia ofertata, detaliata in oferta tehnica, nu ofera
informatii complete, prin detalierea raspunsului la cerinte sau nu
indeplineste cerintele solicitate, aceasta va fi declarata ca fiind
neconforma.”

In concluzie se arata urmatoarele:

Cerinta din caietul de sarcini este ca platforma de testare sa fie “de
tip COTS, modularizata si sa includa produse integrate provenind de la
acelasi producator”. Ofertantul PowerNet mentioneaza in raspuns ca
utilizeaza in proiectele sale doua produse “in functie de concluziile
rezultate in etapa de analiza...", fara a se preciza clar daca se vor utiliza
in cadrul prezentului _proiect ambele produse sau doar unul dintre
produsele mentionate. In caietul de sarcini se cer in clar functionalitati de
management al procesului de testare si functionalitati de testare
automata de performanta.

Raspunsul asocierii nu contine detaliile necesare pentru evaluarea
produsului propus pentru testarea performantei care sa fie conforma cu
cerintele din caietul de sarcini.

Prima remarca este accea ca atat HP Quality Center, cat si CA
Application Test ar trebui folosite indiferent de rezultatele analizei,
deoarece functionalitati aferente ambelor platforme sunt cerute prin
caietul de sarcini. Motivatia PowerNet conform careia "in functie de



concluziile rezultate in cadrul etapei de analiza..." produsele HP Quality
Center si CA Application Test vor fi utilizate nu are sens, deoarece
functionalitatile sunt deja solictate.

Referitor strict la cerintele de testare de performanta (pag. 82-84
din caietul de sarcini, cap. Testarea Performantei), se arata ca niciunul din
produsele mentionate de PowerNet nu este conform cu urmatoarele
cerinte minime si obligatorii din caietul de sarcini:

- trebuie sa contina module avansate de analiza si diagnosticare;

- trebuie sa permita simularea de scenarii business folosite in mediul
real si sa fie compatibil cu cele mai noi standarde si metodologii de
testare; (abordarea CA pentru testarea de performanta este de tipul
"headless layer" ceea ce presupune testarea componentelor fara GUI.
Acest lucru inseamna ca tool-ul nu va testa scenarii de business asa cum
vor fi executate de catre utilizatorii finali in GUI, respectdnd ordinea
normala a actiunilor din procesul de business);

- trebuie sa includa un motor pentru scanarea datelor despre
utilizatorul final, sistem si diagnostice si sa ofere cele mai probabile
minim 10 cauze ale incetinirii sistemului;

- trebuie sa contind un modul distinct dedicat analizei rezultatelor
testelor, care poate fi folosit pe alte statii de lucru (in afara de platforma
de testare) pentru o interpretare si analiza ulterioara a rezultatelor;

- sa contind functionalitati predefinite care sa ii permita crearea de
componente/actiuni distincte care, la rdndul lor, sa se poata recombina in
orice ordine in acelasi script pentru a simula procese complexe cu
elemente aleatorii;

- sa permita simularea de procese care sa contina activitati repetate
de un numar variabil si aleator de ori in cadrul aceluiasi script;

- instrumentul sau sub-modulul de analizi a rezultatelor de
performanta trebuie sa contind functionalitati de tip “drill down” pentru a
analiza in detaliu rezultatele;

- trebuie sa poata parcurge tranzactiile lente ale utilizatorului final
ajungand la componenta, metoda sau instructiunea SQL blocata, ajutand
la rezolvarea problemelor de memorie, exceptii si alte probleme similare.

In cadrul comunicarilor ulterioare transmise (clarificari, puncte de
vedere) si in cadrul ofertei tehnice depusa de PowerNet, ofertantul s-a
limitat in raspunsurile sale la a reproduce enunturile cerintelor, fara a
oferi informatii complete despre solutia ofertata si fara a oferi un raspus
detaliat din care sa reiasa clar maparea functionalitatilor din cadrul
solutiei ofertate cu cerinta, respectiv cerintele din cadrul caietului de
sarcini.

Aceasta mapare ar fi oferit posibilitatea evalaurii obiective, intr-un
mod cat mai informat, clar si de necontestat al modului de indeplinire a
cerintelor din caietul de sarcini.

Raspunsurile oferite in cadrul ofertei tehnice, cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie, asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

- Referitor la raspuns Extras de la pag 15:




1) In ceea ce priveste capitolul Componenta HelpDesk din cadrul
ofertei tehnice PowerNet Consulting SRL:

a) Conform cerintei din cadrul caietului de sarcini: “Solutia trebuie
sa ofere accesul unui numar nelimitat de utilizatori pentru inregistrarea
de tichete intr-o interfata web de tip self-service.”

In cuprinsul documentului CA Nimsoft Service Desk Administrator
Guide (AdministratorGuide-7.0.6.pdf), la pagina 20, se specifica: “Self-
Service License: This is a shared license type that is assigned to end
users. The number of licenses determines the number of end users who
can simultaneously log in and access the application.”

Avand in vedere cele de mai sus, accesul utilizatorilor in interfata
self-service depinde de numarul de licente de acest tip achizitionate, fapt
ce contrazice cerinta din caietul de sarcini cum ca acestea trebuie sa fie
intr-un numar nelimitat.

Prin urmare, in raport cu elementele identificate anterior, apreciaza
ca nu a fost respectata cerinta din caietului de sarcini.

In urma consultarii ofertei tehnice a asocierii ... SRL (lider) - ...SRL
- ...SRL s-a constatat ca raspunsul la cerinta de mai sus este: “Solutia
ofertata este licentiatd pentru un numar nelimitat de utilizatori ce pot
inregistra tichete, cei 5 utilizatori referindu-se doar la acei utilizatori,
analigti, care gestioneaza tichetele.”

In concluzie, petenta aratd urmatoarele:

In raspunsul oferit in cadrul ofertei tehnice nu este precizat numele
produsului CA Service Desk Manager, acest produs fiind indicat acum,
pentru prima data, ca fiind cel ce ar putea raspunde cerintelor din cadrul
caietului de sarcini, neprecizand insa, modul in care o poate face, care
sunt functionalitatile care raspund cerintelor din documentatie si unde in
cadrul documentatia atasata la oferta se regasesc aceste functionalitati.

Atat in cadrul comunicarilor ulterioare transmise (clarificari, puncte
de vedere), cat si in cadrul ofertei tehnice depusa de PowerNet, ofertantul
s-a limitat in raspunsurile sale la a reproduce enunturile cerintelor, fara a
oferi informatii complete despre solutia ofertata si fara a oferi un raspus
detaliat din care sa reiasa clar maparea functionalitatilor din cadrul
solutiei ofertate cu cerinta, respectiv cerintele din cadrul caietului de
sarcini.

- Referitor la raspuns Extras de la pag 16:

a) Conform cerintei din cadrul caietului de sarcini: “Solutia trebuie
sa fie accesibila atat printr-o interfata web, cat si printr-un client de
Windows, pentru administratori”.

Conform documentului CA
...(NSDCompatibility_SupportMatrix_current.pdf), nu exista nicio referire
la un astfel de client, ci doar la interfata web, avand in vedere ca solutia
CA Nimsoft Service Desk nu ofera un client Windows. Astfel, nu a fost
respectata cerinta din cadrul caietului de sarcini.

Dupa consultarea ofertei tehnice depusa de catre PowerNet, petenta
precizeaza ca, la pagina 285, la aceasta cerinta a fost oferit urmatorul
raspuns: "CA SDM este accesibil printr-o interfaté web, dar pentru
diversele sale componente sunt furnizate interfete client Windows




administrative.
https://support.ca.com/cadocs/0/CA%20Service%20Desk%20Manager%
2012%209-ENU/Bookshelf Files/HTML/CA SDM_ Admin ENU/index.html

In concluzie, nu reiese clar daca acesta indeplineste cerinta, link-ul
oferit indica cuprinsul general al documentatiei Administration Guide - CA
Service Desk Manager, fara sa indice clar un capitol si o pagina din cadrul
acesteia din care sa reiasa indeplinirea cerintei.

Concluzia petentei:

Prin raspunsul transmis de catre asociere nu se precizeaza nimic
despre modul de acces printr-un client de windows disponibil pentru
administratori si nu este indicat daca exista si unde se gasesc acele
functionalitati ale produsului ofertat in cadrul documentatiei de produs CA
Service Desk Manager.

Atat in cadrul comunicarilor ulterioare transmise (clarificari, puncte
de vedere), cat si in cadrul ofertei tehnice depusa de asocierea ... SRL
(lider) - ...SRL - ...SRL, ofertantul s-a limitat in raspunsurile sale la a
reproduce enunturile cerintelor, fara a oferi informatii complete despre
solutia ofertata si fara a oferi un raspus detaliat din care sa reiasa clar
maparea functionalitatilor din cadrul solutiei ofertate cu cerinta, respectiv
cerintele din cadrul caietului de sarcini.

- Referitor la raspuns Extras de la pagina 17:

c) Conform cerintei din caietul de sarcini: “Solutia trebuie sa suporte
diferite tipuri de date si sa ofere posibilitatea de a modifica interfetele cu
utilizatorul direct din clientul Windows".

Conform documentului CA
...(NSDCompatibility_SupportMatrix_current.pdf), nu exista nicio referire
la un astfel de client, ci doar la interfata web. Avand in vedere ca solutia
CA Nimsoft Service Desk nu ofera un client Windows, considera ca nu a
fost respectata cerinta.

Dupa consultarea ofertei tehnice, depusa de catre PowerNet, s-a
constatat ca, la pagina 286, la aceasta cerinta a fost oferit urmatorul
raspuns: “Clientul de administrare permite modificarea interfetei
utilizator.
https://support.ca.com/cadocs/0/CA%20Service%20Desk%20Manager%
2012%209-ENU/Bookshelf Files/PDF/CA SDM_ Admin ENU.pdf”.

Referinta furnizata nu ofera informatii relevante cerintei.

De asemenea, in Centralizator Solutie Software (pagina 26) din
oferta tehnica este indicat CA Service Desk Manager - cantitate 1.

Nu reiese din acest tabel ca sunt furnizate licente pentru un numar
de 5 utilizatori concurenti cu drepturi depline in toate modulelele aplicatiei
si pentru un numar nelimitat de utilizatori in interfata self-service.

Conform documentului http://www.ca.com/~/media/Files/Licensing
/CEE-ENG/CA Service Desk Manager CEE-ENG 20110801.pdf, care
descrie modalitatea de licentiere a produsului CA Service Desk Manager,
nu exista metoda de licentiere mentionata de ofertant in tabelul din oferta
tehnica, la pagina 26.

Concluzia petentei:




Prin raspunsul oferit de catre Powernet referitor la licentierea
produsului ofertat se mentioneaza "CA Service Desk Manager a caror
licente sunt disponibile on-premis” si apoi concluzioneaza imediat ca asta
inseamna ca vor fi instalate in infrastructura beneficiarului cu drept de
acces nelimitat. Nu se intelege de unde reiese aceasta concluzie fortata,
pentru ca daca un produs software ofera modalitate de licentiere on-
premis, atunci automat se ofera drept de acces nelimitat de utilizare.
Concluzia este in contradictie cu oferta unde se precizeaza cantitate 1 la
numarul de licente pentru produsul CA Servie Desk Manger ofertate.

Atat in cadrul comunicarilor ulterioare transmise (clarificari, puncte
de vedere), cat si in cadrul ofertei tehnice depusa de asociere, ofertantul
s-a limitat in raspunsurile sale la a reproduce enunturile cerintelor, fara a
oferi informatii complete despre solutia ofertata si fara a oferi un raspus
detaliat din care sa reiasa clar maparea functionalitatilor din cadrul
solutiei ofertate cu cerinta, respectiv cerintele din cadrul caietului de
sarcini.

- Referitor la raspuns Extras de la pagina 21:

5) In ceea ce priveste componenta de scanare fisiere impotriva
amenintarilor de tip malware, din cadrul ofertei tehnice PowerNet
Consulting SRL:

Conform cerintei din cadrul caietului de sarcini: “"Componenta va fi
oferita sub forma unui apliance care sa dispuna de capabilitati de scanare
si identificare a fisierelor infectate cu amenintari de tip malware si va
cuprinde toate componentele hardware necesare functionarii depline.”

La cerintele din capitolul Solutie Consolidata de Management,
Monitorizare si Securitate, ofertantul a raspuns cu produsele software HP
ArcSight SIEM, Kaspersky TotalSoft, Nimsoft Monitor, Nimsoft Service
Desk Manager.

Avand in vedere ca Nimsoft Monitor este un produs de monitorizare
sisteme si aplicatii, Nimsoft Service Desk Manager este un produs de tip
Help Desk si HP ArcSight SIEM este un produs de monitorizare
evenimente de Securitate, singurul produs care ar putea sa raspunda
cerintelor din caietul de sarcini, la sub-capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware, este Kaspersky TotalSoft.

Contestatoarea mentioneaza ca produsul Kaspersky TotalSoft nu
exista.

Dupa consultarea ofertei tehnice depusa de asocierea ... SRL (lider)
- ...SRL - ...SRL, la pagina 286, la aceasta cerinta a fost oferit urmatorul
raspuns: “Componenta este oferitd sub forma unui appliance (masina
virtuald) care dispune de capabilitati de scanare si identificare a fisierelor
infectate cu amenintari de tip malware si cuprinde toate componentele
hardware necesare functiondarii depline”.

Asocierea ... SRL (lider) - ...SRL - ...SRL induce in eroare, in mod
voit, facand o echivalare a unei masini virtuale cu un ,appliance”.

Conform definitiei acceptate in industria IT, un ,appliance”
reprezinta o componenta hardware bine delimitata, cu software integrat,
proiectata special pentru a furniza o anumita functionalitate. Hardware-ul
si software-ul ,appliance”-ului sunt preintegrate si preconfigurate de




producator, finainte de a fi comercializate, ingloband experienta,
standardele si bunele practici ale producatorului, pentru a oferi o solutie
la cheie.

O masina virtuala este doar o componenta software, reprezentand o
emulare a unui sistem de operare, in care pot fi instalate, ulterior, diverse
aplicatii. Masina virtuala, pentru a functiona, are nevoie de o platforma
hardware independenta pe care sa fie instalata.

Concluzionand, in caietul de sarcini a fost solicitata o singura
componenta de tip ,appliance”, de la un singur producator. Conform
raspunsului ofertantului Powernet, acesta va furniza, practic, doua
componente separate, de la doi producatori diferiti:

- componenta software, (Kaspersky Total Security), ce va rula intr-o
masina virtuala;

- platforma hardware, pe care se va instala si in care va rula masina
virtuala.

Solutia propusa de ofertantul Powernet nu este conforma cu cerinta
caietului de sarcini.

Raspunsul nu face referire la un document, sau URL, ce ofera
explicatii despre modul de instalare.

Singurul produs oferit de Kaspersky pentru protejarea serverlor de
fisiere este “KASPERSKY SECURITY FOR FILE SERVER”. Conform
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf,
acest produs este inclus in toate suitele business: Endpoint Security for
Business, Select; Endpoint Security for Business, Advanced; Total
Security for Business.

Acesta este un produs software ce se instaleaza pe unul din
sistemele de operare compatibile din datasheet-ul de mai sus si nu poate
fi considerat o solutie de tip appliance, deoarece:

- Producatorul solutiei ofertate, Kaspersky, nu este responsabil de
oferirea si testarea functionarii actualizarilor de sistem de operare,
software si securitate (vulnerabilitati ale sistemului de operare, sau
componente software ncesare), in mod automat, pentru intreaga masina
virtuala; El va oferi actualizari doar pentru componenta software de
scanare ce se va instala pe acest sistem de operare virtuala.

Dupa consultarea ofertei tehnice depusa de catre PowerNet, a
constatat ca, la cerintele din capitolul Solutie Consolidata de
Management, Monitorizare si Securitate, ofertantul a raspuns cu
produsele software: “Solutia ofertatd este reprezentata de o suita de
produse COTS ce au la baza platforma HP ArcSight SIEM Express
(appliance virtual) integrat cu Kaspersky Total Security si CA Nimsoft
Monitor si CA Service Desk Manager vor fi integrate pentru asigurarea
furnizarii automatizarii tuturor proceselor ITIL solicitate”.

In concluzie, solutia se bazeaza pe produsul Kaspersky Total
Security si nu pe Kaspersky TotalSoft, asa cum a fost precizat in grila de
evaluare oferta.

Produsul Kaspersky Total Security este un produs RETAIL, dedicat
pentru uz personal, dar URL-ul mentionat in cadrul raspunsului din oferta
tehnica conduce catre "KASPERSKY ENDPOINT SECURITY FOR BUSINESS




Advanced” http://media.kaspersky.com/in/business-security/endpoint-
advanced-datasheet.pdf.

Concluzia petentei:

In raspunsul la clarificare oferit de catre ofertant se mentioneaza
.Solutia ofertata nu este Kaspersky TotalSoft, ci HP ArcSight SIEM
Express integrat cu Kaspersky Total Security pentru cele 2 componente
precizate prin intermediul ArcSight Connector.” In continuare se face
urmatoarea referire: ,In ceea ce priveste cerinta precizata, am specificat
faptul cd aceasta componenta este oferita sub forma unui appliance
(masina virtuala)...”

La finalul raspunsului se face urmatoarea precizare: ,Astfel
componenta Kaspersky Total Security este oferita sub forma unui
appliance care dispune de capabilitdti de administrare, scanare si
identificare a fisierelor infectate cu malware si cuprinde toate
componentele hardwrae si software necesare functionarii depline”.

Din structura raspunsului dat nu se intelege ce produs se oferteaza
din cele 3 mentionate HP ArcSight SIEM Express, Kaspersky Total
Security, ArcSight Connector, care este rolul fiecaruia si ce functionalitati
ofera fiecare pentru a raspunde cerintelor. Nu se intelge daca toate aceste
produse sunt oferite sub forma de appliance fizic, appliance virtual sau de
masina virtuala. Nu este clar si nu se precizeaza nimic despre modul de
integrare al produselor mentionate si daca acestea se pot integra.

Atat in cadrul comunicarilor ulterioare transmise (clarificari, puncte
de vedere), cat si in cadrul ofertei tehnice depusa de asocierea ... SRL
(lider) - ...SRL - ...SRL, ofertantul s-a limitat in raspunsurile sale la a
reproduce enunturile cerintelor, fara a oferi informatii complete despre
solutia ofertata si fara a oferi un raspus detaliat din care sa reiasa clar
maparea functionalitatilor din cadrul solutiei ofertate cu cerinta, respectiv
cerintele din cadrul caietului de sarcini.

- Referitor la raspuns Extras de la pagina 22:

In urma analizei portofoliului de solutii al producatorului Kaspersky,
s-a constatat ca acest producator nu detine solutii care sa raspunda in
totalitate cerintelor din caietul de sarcini, capitolul Componenta de
scanare fisiere impotriva amenintarilor de tip malware.

Contestatoarea exemplifica neconformitatile identificate:

- In caietul de sarcini, pagina 44, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
"Componenta va fi oferita sub forma unui appliance care sa dispuna de
capabilitati de scanare si identificare a fisierelor infectate cu amenintari
de tip malware si va cuprinde toate componentele hardware necesare
functionarii depline.”

Producatorul Kaspersky nu detine solutii de tip appliance, dedicate
pentru protectia serverelor de fisiere, ci doar variante software ce
necesita instalarea pe unul din sistemele de operare compatibile
(http://www.kaspersky.com/products/business/security-applications/anti-
virus-windows-servers-enterprise-edition si
http://www.kaspersky.com/business-security/linux-file-server-antivirus)




Dupa consultarea ofertei tehnice, contestatoarea a constatat ca, la
pagina 234, la aceasta cerinta a fost oferit urmatorul raspuns:
~Componenta este oferita sub forma unui appliance (masind virtuala),
care dispune de capabilitati de scanare si identificare a fisierelor infectate
cu amenintari de tip malware si cuprinde toate componentele hardware
functionarii sale.”

Raspunsul nu face referire la un document, sau URL ce ofera
explicatii despre modul de instalare.

Singurul produs oferit de Kaspersky pentru protejarea serverelor de
fisiere este "“KASPERSKY SECURITY FOR FILE SERVER”. Conform
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf,
acest produs este inclus in toate suitele business: Endpoint Security for
Business, Select; Endpoint Security for Business, Advanced; Total
Security for Business.

Acesta este un produs software ce se instaleaza pe unul din
sistemele de operare compatibile din datasheet-ul de mai sus si nu poate
fi considerat o solutie de tip appliance, deoarece:

- Producatorul solutiei ofertate, Kaspersky, nu este responsabil de
oferirea si testarea functionarii actualizarilor de sistem de operare,
software si securitate (vulnerabilitati ale sistemului de operare, sau
componente software ncesare), in mod automat, pentru intreaga masina
virtuald; Ei vor oferi actualizari doar pentru componenta software de
scanare ce se va instala pe acest sistem de operare virtual;

Petenta concluzioneaza:

In raspunsul la clarificare oferit de catre ofertant se mentioneaza ca
"produsul Kaspersky Total Security este oferit sub forma unui appliance
care dispune de capabilitati de administrare, scanare si identificare a
fisierelor infectate cu malware si cuprinde toate componentele hardware
si software necesare functionarii depline.” Aceasta afirmatie este sustinuta
si de cateva linkuri de pe site-ul producatorului, cum ar fi si cel mentionat
mai jos: http://www.kaspersky.com/business-security/total.

In urma verificarii pe site-ul prducatorului Kaspersky, la linku-urile
mentionate, nu s-a gasit nicio precizare cu privire la produsul Kaspersky
Total Security comercializat sub forma de appliance (appliance virtual
sau appliance fizic).

- Referitor la raspuns Extras de la pagina 24:

In caietul de sarcini, pagina 44, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa identifice malware ascuns ce se afla gazduit pe
serverele de fisiere, fara a utiliza capabilitati clasice de detectie bazate pe
semnaturi, liste statice sau reguli ce necesita actualizari constant.”

Kaspersky ofera solutii antivirus bazate pe semnaturi, liste statice,
sau reguli de interpretare euristica/emulare ce necesita actualizari
constante pentru a identifica codul malitios si nu corespunde cerintelor
descrise in caiet;

Dupa consultarea ofertei tehnice, la pagina 234, contestatoarea a
constatat ca la aceasta cerinta a fost oferit urmatorul raspuns:

"Solutia are posibilitatea sa:




- Identifice malware ascuns ce se afla gazduit pe serverele de
fisiere, fara a utiliza capabilitati clasice de detectie bazate pe semnaturi,
liste statice sau reguli ce necesita actualizari constant;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Enhanced proactive protection from new malicious programs

Si
http://www.kaspersky.com/about/news/compare/2013/100 percent effe
ctive Kaspersky Endpoint Security for Business overcomes all Zero d
ay threats”.

Cele 2 URL-uri furnizate nu ofera nicio informatie relevanta pentru
sustinerea conformitatii.

- Referitor la raspuns Extras de la pagina 25

In caietul de sarcini, pagina 44, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
.Solutia trebuie sa permita functionalitati de prescanare ce ofera un
raport de inventor cu fisierele gazduite pe server.”

Kaspersky nu ofera functionalitatea de prescanare a unui server de
fisiere pentru a identifica numarul si tipul de fisiere gazduite pe acesta.

Dupa consultarea ofertei tehnice, depusa de catre Asocierea ... SRL
(lider) - ...SRL - ...SRL, s-a constatat ca, la pagina 235, la aceasta
cerinta a fost oferit urmatorul raspuns:

“-permita functionalitati de prescanare ce ofera un raport de inventor cu
fisierele gazduite pe server;

http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Flexible scanning settings

Si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf

Si
http://docs. kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf”

Referintele respective nu indica faptul ca solutia ofera
functionalitatea ceruta. Referinta de “Flexible scanning settings” se refera
la “flexible time settings for scans” conform documentului de pe
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf.

- Referitor la raspuns Extras de la pagina 26:

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa identifice malware ce se gaseste pe serverele de fisiere
folosind multiple sisteme de operare client precum Windows XP si 7, cu
multiple versiuni de Service Pack pe platforme de 32 si 64 de biti.”

Kasperky nu ofera analiza dinamica folosind masini virtuale cu
sistemele de operare complete, conform cerintelor, ci doar o analiza
euristica, sau folosind un motor de emulare ce nu poate replica un sistem
de operare complet.

Dupa consultarea ofertei tehnice, depusa de catre asociere,
contestatoarea precizeaza ca, la pagina 236, la aceasta cerinta a fost
oferit urmatorul raspuns:




"-identifice malware ce se gaseste pe serverele de fisiere folosind multiple
sisteme de operare client precum Windows XP si 7, cu multiple versiuni
de Service Pack pe platforme de 32 si 64 de biti;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Protected Nodes

Si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf

Si
http://docs.kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf”.

Conform referintelor, solutia nu ofera analiza malware folosind
sistemele de operare client specificate.

Tot conform referintelor, solutia de scanare AV pentru servere de
fisiere nu este compatibila pentru instalare pe sistemele de operare client
enumerate, aceasta oferind suport doar pentru sisteme de operare de tip
Server.

Din documentul http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File
Server US.pdf, rezulta ca PROTECTED NODES sunt:

¢ Microsoft Windows® Servers

e Linux and FreeBSD Servers

¢ Novell NetWare Servers

-Referitor la raspuns Extras de la pagina 27

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa simuleze actiuni de utilizator precum utilizarea mouse-
ului pentru a forta lansarea malware-ului ce utilizeaza acest criteriu
declansator.”

Conform descrierii motoarelor de analiza Kaspersky, motoarele de
emulare si analiza euristica urmaresc activitatea aplicatiilor malitioase,
dar nu interactioneaza cu codul ce se executa pentru a infecta sistemul
gazda; http://www.kaspersky.com/downloads/pdf/whitepaper kaspersky

anti-virus core detection technologies v4.5.pdf.

Dupa consultarea ofertei tehnice, s-a constatat ca, la pagina 237, a
fost oferit urmatorul raspuns:
~Simuleze actiuni de utilizator precum utilizarea mouse-ului pentru a forta
lansarea malware-ului ce utilizeaza acest criteriu declansator;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Flexible system of scanning and incident response scenarios

Si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf

Si
http://docs.kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf”

Referintele furnizate nu ofera informatii relevante cerintei.

-Referitor la raspuns Extras de la pagina 28

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:




"Solutia trebuie sa nu utilizeze un hipervizor comercial ce poate fi
detectat de malware precum VMware, Hyper-V, KMV, Citrix etc."

Kaspersky nu ofera o solutie de analiza de malware bazata pe
masini virtuale complete, folosind un hipervizor proprietar ce nu permite
malware-ului sa-I detecteze.

Dupa consultarea ofertei tehnice, la pagina 237, s-a constatat ca la
aceasta cerinta a fost oferit urmatorul raspuns:

»-nu utilizeze un hipervizor comercial ce poate fi detectat de malware
precum VVMware, Hyper-V, KMV, Citrix etc,
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Award-winning anti-malware engine

Si
http://docs. kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf”

Referintele furnizate nu ofera informatii relevante cerintei.

De asemenea, tinand cont ca cerintele acestui caiet de sarcini sunt
cumulative, la cerinta: “Componenta va fi oferitd sub forma unui
appliance care sa dispuna de capabilitati de scanare si identificare a
fisierelor infectate cu amenintari de tip malware si va cuprinde toate
componentele hardware necesare functionarii depline.”

S-a raspuns prin furnizarea unui appliance virtual (masina virtuala),
fara sa se specifice ce hipervizor se va utiliza pentru gazduirea solutiei de
scanare.

-Referitor la raspuns Extras de la pagina 28

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa efectueze analiza de tip runtime pentru a monitoriza
actiunile si schimbarile in interiorul sistemului de operare in timp real”,

In raport de aceasta cerinta, contestatoarea precizeaza aspectul
potrivit caruia, Kasperky nu detoneaza codul suspicios intr-o masina
virtuala completa pentru a detecta interactiunea dintre codul malitios si
sistemul de operare, ci doar emuleaza codul malitios. Conform:
http://www.kaspersky.com/downloads/pdf/whitepaper kaspersky anti-
virus core detection technologies v4.5.pdf, pagina 10, sectiunea
“Emulation”.

-Referitor la raspuns Extras de la pagina 29

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa poata utiliza reguli YARA pentru identificarea de
malware.”

In raport de aceastd cerinta, Kaspersky nu ofera posibilitatea
crearii/importarea de reguli YARA. In documentatia disponibila de la
producatorul Kaspersky nu se precizeaza nicaieri posibilitatea de a
creea/importa reguli YARA.

Dupa consultarea ofertei tehnice depusa de catre PowerNet, pagina
237, s-a constatat ca la aceasta cerinta a fost oferit urmatorul raspuns:
"Pentru exemplificare, furnizam un link referitor la modul de tratare a
unui malware de catre produsele dezvoltate de Kaspersky Lab cu referire
la documentul:




http://securelist.com/files/2014/11/Kaspersky Lab whitepaper Regin pl
atform eng.pdf”.

Analizand cele de mai sus, se desprinde foarte clar concluzia ca,
Kaspersky nu ofera posibilitatea crearii/importarea de reguli YARA,
deoarece:

Acest document exemplifica o campanie de atac asupra unor retele
de calculatoare, dar fara sa precizeze daca solutia ofera posibilitatea
importarii/crearii de reguli YARA.

La final sunt furnizate reguli YARA pentru identificarea atacului, dar
nu pentru importul in produsul Kaspersky, ci pentru utilizarea in oricare
alt produs compatibil YARA.

-Referitor la raspuns Extras de la pagina 30

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa detecteze si raporteze tentativele de comunicatie la
internet din interiorul masinii virtuale.”

Kasperky nu ofera masini virtuale pentru a putea raporta tentativele
de comunicatie la internet in urma analizei codului suspicios.

La pagina 238, asocierea a oferit urmatorul raspuns, referitor la
aceasta cerinta:

,detecteze si raporteze tentativele de comunicatie la internet din
interiorul masinii virtuale;

http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Flexible system of scanning and incident response scenarios

Si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf

Si
http://docs.kaspersky-labs.com/english/kasp10.0 sc _admguideen.pdf”

Referintele furnizate nu ofera informatii relevante cerintei.

-Referitor la raspuns Extras de la pagina 31

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere Tmpotriva amenintarilor de tip malware este trecuta cerinta:
.Solutia trebuie sa permitd administratorului sa asocieze extensii de
fisiere cu aplicatiile ce le vor lansa in masina virtuala ."

Se arata ca Kaspersky nu utilizeaza masini virtuale pentru a putea
asocia tipuri de fisiere cu aplicatii pentru analiza dinamica.

La pagina 239 din oferta asocierii, in ceea ce priveste aceasta
cerinta, a fost oferit urmatorul raspuns:

“-permita adimistratorului sa asocieze extensii de fisiere cu aplicatiile ce
le vor lansa in masina virtuala,;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf

referinta Flexible system of scanning and incident response
scenarios

Si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf

Si




http://docs. kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf”

Referintele furnizate nu ofera informatii relevante cerintei.

- Referitor la raspuns Extras de la pagina 32

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa poata transmite notificari automat prin syslog, http,
snmp si smtp.”

Solutia de scanare de servere de fisiere de la Kaspersky nu poate
trimite notificari prin cele 4 protocoale cerute.

Asocierea ... SRL (lider) - ...SRL - ...SRL, in punctul sau de vedere,

a adus urmatoarea explicatie:
"In cadrul ofertei tehnice depuse, la pagina 239, am prezentat modul in
care solutia ofertata raspunde cerintelor caietului de sarcini. Capabilitatile
de transmitere a evenimentelor sunt asigurate de solutia propusa, dupa
cum se poate verifica si in materialul descriptiv referitor la configurarea
conectorului ArcSight pentru Kasperky. Cu referinta la:
http://usa.kaspersky.com/sites/usa.kaspersky.com/files/Configuring%20
an%?20ArcSight%20Smart%20Connector%20for%20AdminKit. pdf”.

Analizand cele precizate mai sus rezulta urmatoarele:

Documentul la care se face referire contine 2 parti in care se discuta
mecanismele de transmitere a notificarilor:

Prima parte (pagina 2, sectiunea Example event log collection
methods) descrie modurile prin care solutia de la ArcSight poate sa
primeasca notificari prin technologia Smart Connector; Aceasta sectiune
nu este relevanta cerintei, deoarece in cerinta se specifica modurile de
trimitere a notificarilor de catre solutia de securitate.

Partea a 2-a (pagina 3, sectiunea Supported Notification Methods)
descrie modurile prin care solutia de la Kaspersky poate trimite notificari:
e-mail (SMTP), Network Message (Net Send), SNMP, sau prin rularea unui
executabil.

Din document reiese ca solutia de la Kasperky permite utilizarea a
doua 2 protocoale (SNMP si SMTP) de notificare din totalul de 4 cerute
(SNMP, SMTP, SYSLOG si HTTP Post).

Nu se poate pretinde conformitatea prin cumularea protocoalelor
supotate de ArcSight SmartConnector si Karspersky, deoarece pentru un
schimb de informatii intre doua sisteme este nevoie ca ambele sa suporte
protocolul.

- Referitor la raspuns Extras de la pagina 33:

In caietul de sarcini, pagina 45, capitolul Componenta de scanare
fisiere impotriva amenintarilor de tip malware este trecuta cerinta:
“Solutia trebuie sa permita autentificarea la consola de management prin
RADIUS, TACACS+ si LDAP.”

Kaspersky nu permite autentificarea la consola de administare prin
toate protocoalele cerute.

Dupa consultarea ofertei tehnice, s-a constatat ca, la pagina 241, la
aceasta cerinta a fost oferit urmatorul raspuns:

"-permita autentificarea la consola de management prin RADIUS,
TACACS+ si LDAP;




http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
http://docs.kaspersky-labs.com/english/kav8.0 wsee admin guide
en.pdf”

Referintele furnizate nu ofera informatii relevante cerintei.

- Referitor la rdspuns Extras de la pagina 33

6) In ceea ce priveste capitolul Componenta de scanare e-mail
impotriva amenintarilor de tip malware din cadrul ofertei tehnice
PowerNet Consulting SRL.

In ceea ce priveste Componenta de scanare e-mail impotriva
amenintarilor de tip malware, in urma analizei portofoliului de solutii al
producatorului Kaspersky s-a constatat ca acest producator nu detine
solutii care sa raspunda in totalitate cerintelor din caietul de sarcini,
capitolul Componenta de scanare e-mail impotriva amenintarilor de tip
malware.

In caietul de sarcini, pagina 45, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa identifice malware ascuns ce patrunde in organizatie prin
intermediul postei electronice, folosind tehnici de detectie ce nu se
bazeaza pe analiza statica precum semnaturi, liste si reguli statice ce
necesita actualizari constant.”

Kaspersky ofera solutii antivirus bazate pe semnaturi, liste statice,
sau reguli de interpretare euristica/emulare ce necesita actualizari
constante pentru a identifica codul malitios si nu corespunde cerintelor
descrise in caiet.

- Referitor la raspuns Extras de la pagina 34

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa identifice amenintdrile prin analiza locala, fara sa necesite
conectivitate la internet.”

Kaspersky necesita o conexiune la internet pentru a descarca
semnaturi, liste statice, sau reputatia unui e-mail sau URL, conform
descrierii tehnologiei lor; Produsele Kaspersky pentru protectie e-mail
utilizeaza un motor ce se bazeaza pe conexiune constanta cu cloud-ul
Kasperky conform http://www.kaspersky.com/linux-mail-security,
sectiunile "Advanced antivirus engine - cloud-assisted via the Kaspersky
Security Network”, "Web malicious URL filter — cloud-assisted via the
Kaspersky Security Network”, "Cloud-assisted Reputation Filtering” si
"Cloud-assisted anti-phishing”.

La pagina 244 din oferta asocierii, la aceasta cerinta, a fost oferit
urmatorul raspuns:

“"Kaspersky Total Security si HP ArcSight ThreatDetector contin
capabilitati de identificare a amenintarilor prin analiza locala fara sa
necesite conectivitate la internet
http://usa.kaspersky.com/business-security/total#tab=frame-2".

Referinta indica utilizarea solutiei "KASPERSKY TOTAL SECURITY
FOR BUSINESS” ce contine urmatoarele componente pentru identificarea
amenintarilor provenite prin posta electronica:




Kaspersky Security for Linux Mail Server
http://usa.kaspersky.com/business-security/linux-mail-server-
antivirus#tab1

Kaspersky Security for Microsoft Exchange Servers
http://usa.kaspersky.com/business-security/microsoft-exchange-server-
antivirus#tab2

Conform sectiunii “Features” pentru ambele componente, acestea
necesita conectivitate la Cloud-ul Kaspersky pentru o mai buna rata de
detectie.

“it receives real-time information from the cloud-based Kaspersky
Security Network (KSN) - so you benefit from a Linux mail server
antivirus solution that delivers even better performance in detecting and
removing malicious attachments from incoming emails.”

"With real-time updates from the cloud, Kaspersky’s Web malicious URL
filter blocks emails that include links to infected sites or malicious files.”

- Referitor la raspuns Extras de la pagina 35

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa fie capabila sa analizeze multiple tipuri de fisiere folosind
multiple aplicatii si versiuni ale acestora precum: exe, dll, pdf, doc, docx,
xls, xIsx, gif, jpeg, png, tiff, swf, mov, gt, mp4, jpg, mp3, asf, ico, htm,
url, rm, com, vcf, ppt, rtf, chm, hlp si altele.”

Kaspersky are in portofoliu un produs ce ofera analiza dinamica,
bazata pe detonare in masini virtuale cu sisteme de operare complete
conform cerintelor, ce sa fie capabila sa analizeze tipurile de fisiere
mentionate. Motoarele de analiza prin emulare si analiza euristica sunt
limitate la fisiere executabile, scripturi si Microsoft Office conform
http://www.kaspersky.com/downloads/pdf/whitepaper kaspersky anti-
virus core detection technologies v4.5.pdf paginile 10 si 13.

Raspunsurile oferite in  cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

- Referitor la raspuns Extras de la pagina 36

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: "Solutia
trebuie sa ofere informatii investigative pentru infectia cu malware.
Informatiile furnizate trebuie sa includa adresele de posta electronica
implicate in atac, hash-uri ale fisierelor descarcate si un audit complet al
actiunilor pe sistem (chei registrii, creare si executare de fisiere,
modificare setari de lansare automata a aplicatiilor la boot).”

Kaspersky nu ofera informatii investigative complete in urma
detectarii unui e-mail malitios. Alertele generate nu contin informatii
despre comportamentul fisierului malitios precum ce chei de registrii s-ar
adauga unui sistem daca fisierul ar fi executat, lista completa cu toate
fisierele create/sterse/executate/citite de acesta, instalarea de noi
servicii, etc.




La pagina 244 din oferta asocierii, la aceasta cerinta, a fost oferit
urmatorul raspuns:
~Kaspersky Total Security ofera informatii investigative pentru infectia cu
malware. Informatiile furnizate trebuie sa includd adresele de posta
electronicad implicate in atac, hash-uri ale fisierelor descarcate si un audit
complet al actiunilor pe sistem (chei registrii, creare si executare de
fisiere, modificare setari de lansare automatd a aplicatiilor la boot);
kaspersky for enterprise products and services 2014 pdf”.

Documentul din referinta nu este disponibil public pe site-ul
producatorului.

- Referitor la raspuns Extras de la pagina 36

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa identifice malware ce patrunde in institutie prin intermediul
postei electronice folosind multiple sisteme de operare client, precum
Windows XP si 7, cu multiple versiuni de Service Pack pe platforme de 32
si 64 de biti.”

Kaspersky nu utilizeaza masini virtuale conform cerintelor
specificate in caiet pentru analiza de malware; Kaspersky utilizeaza un
motor antivirus bazat pe semnaturi, emulare si euristice pentru a simula
anumite parti ale unui sistem de operare, dar niciodata unul complet.

- Referitor la raspuns Extras de la pagina 37:

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: "Solutia
trebuie sa nu utilizeze un hipervizor comercial ce poate fi detectat de
malware precum VMware, Hyper-V, KMV, Citrix etc.”

Kaspersky nu utilizeaza masini virtuale pentru analiza de malware,
ci doar emulare de cod si analiza euristica ce nu poate simula un sistem
de operare complet.

- Referitor la raspuns Extras de la pagina 38:

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta : “Solutia
trebuie sa simuleze actiuni de utilizator precum utilizarea mouse-ului
pentru a forta lansarea malware-ului ce utilizeaza acest criteriu
declansator.”

Conform descrierii motoarelor de analiza Kaspersky, motoarele de
emulare si analiza euristica urmaresc activitatea aplicatiilor malitioase,
dar nu interactioneaza cu codul ce se executa pentru a infecta sistemul
gazda;
http://www.kaspersky.com/downloads/pdf/whitepaper kaspersky anti-
virus core detection technologies v4.5.pdf

Dupa consultarea ofertei tehnice, depusa de catre PowerNet, la
pagina 244, la aceasta cerinta a fost oferit urmatorul raspuns:
~Kaspersky Total Security simuleaza actiuni de utilizator precum utilizarea
mouse-ului pentru a forta lansarea malware-ului ce utilizeazd acest
criteriu declansator; http://support.kaspersky.com/6668”.

Referinta furnizata nu ofera informatii relevante cerintei. Referinta
explica cum solutia Kaspersky e capabila sa forteze obiectul malitios sa




execute, dar nu specifica daca e capabila sa si simuleze actiuni de
utilizator, precum cea specificata in cerinta.

- Referitor la raspuns Extras de la pagina 38

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail Tmpotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa efectueze analiza de tip runtime pentru a monitoriza actiunile si
schimbadrile in interiorul sistemului de operare in timp real.®

Kasperky nu detoneaza codul suspicios intr-o masina virtuala
completa pentru a detecta interactiunea dintre codul malitios si sistemul
de operare, ci doar emuleaza codul malitios. Conform http://www.
kaspersky.com/downloads/pdf/whitepaper_kaspersky_anti-virus_core_
detection_technologies_v4.5.pdf, pagina 10, sectiunea “Emulation”.

- Referitor la raspuns Extras de la pagina 39

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa poata utiliza reguli YARA pentru identificarea incercarilor de
compromitere.”

A Kaspersky nu ofera posibilitatea crearii/importarea de reguli YARA.
In documentatia disponibila de la producatorul Kaspersky nu se
precizeaza nicaieri posibilitatea de a creea/importa reguli YARA.

Asocierea ... SRL (lider) - ...SRL - ...SRL, in punctul sau de vedere,
a adus urmatoarea explicatie:

"Pentru exemplificare, furnizam un link referitor la modul de tratare a
unui malware de catre produsele dezvoltate de Kaspersky Lab cu referire
la documentul:

http://securelist.com/files/2014/11/Kaspersky Lab whitepaper Regin pl
atform eng.pdf ".

Podusul Kaspersky nu ofera posibilitatea crearii/importarea de reguli
YARA, deoarece acest document exemplifica o campanie de atac asupra
unor retele de calculatoare, dar fara sa precizeze daca solutia ofera
posibilitatea importarii/crearii de reguli YARA. La final sunt furnizate reguli
YARA pentru identificarea atacului, dar nu pentru importul in produsul
Kaspersky, ci pentru utilizarea in oricare alt produs compatibil YARA.

- Referitor la raspuns Extras de la pagina 39

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa detecteze si raporteze tentativele de comunicatie la internet
din interiorul masinii virtuale.”

Kaspersky nu ofera motoare de analiza dinamica bazate pe sisteme
de operare virtuale complete pentru a putea monitoriza tentativele de
comunicatie la internet din interiorul acestora.

Raspunsurile oferite in cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

- Referitor la raspuns Extras de la pagina 40

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia




trebuie sa permita autentificarea la consola de management prin RADIUS,
TACACS+ si LDAP.”

Kaspersky nu permite autentificarea la consola de administare prin
toate protocoalele cerute.

Raspunsurile oferite in cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

- Referitor la raspuns Extras de la pagina 40

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa poata instala online pentru a analiza traficul live, sau Out-Of-
Band pentru a analiza o copie a postei electronice.”

Kaspersky nu permite instalarea Out-Of-band pentru a analiza un
duplicat al traficului.

Raspunsurile oferite in cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

- Referitor la raspuns Extras de la pagina 40

In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail impotriva amenintarilor de tip malware este trecuta cerinta: "Solutia
trebuie sa permita gruparea alertelor cel putin dupad urmatoarele criterii:
adrese de posta electronica implicate in alerta, cronologic, nume
amenintare, subiect mesaj, dimensiune, numdar atasamente si numar
URL-uri.”

Kaspersky nu permite gurparea alertelor dupa toate criteriile
mentionate in caiet.

Raspunsurile oferite in cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.
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In caietul de sarcini, pagina 46, capitolul Componenta de scanare e-
mail Tmpotriva amenintarilor de tip malware este trecuta cerinta: “Solutia
trebuie sa poata transmite notificari automat prin syslog, http, snmp si
smtp.”

Solutia de scanare de servere de fisiere de la Kaspersky nu poate
trimite notificari prin cele 4 protocoale cerute.

Asocierea ... SRL - ...SRL - ...SRL, in punctul sdu de vedere, a adus
urmatoarea explicatie: "In cadrul ofertei tehnice depuse, la pagina 239,
am prezentat modul in care solutia ofertata raspunde cerintelor caietului
de sarcini. Capabilitatile de transmitere a evenimentelor sunt asigurate de
solutia propusa, dupa cum se poate verifica si in materialul descriptiv
referitor la configurarea conectorului ArcSight pentru Kasperky. Cu
referinta la:
http://usa.kaspersky.com/sites/usa.kaspersky.com/files/Configuring%20
an%20ArcSight%20Smart%20Connector%20for%20AdminKit.pdf”




Analizand cele de mai sus rezulta urmatorele:

Documentul la care se face referire contine 2 parti in care se discuta
mecanismele de transmitere a notificarilor:

Prima pare (pagina 2, sectiunea Example event log collection
methods) descrie modurile prin care solutia de la ArcSight poate
sa primeasca notificari prin technologia Smart Connector; Aceasta
sectiune nu este relevanta cerintei deoarece se specifica modurile
de trimitere a notificarilor de catre solutia de securitate.

Partea a 2-a (pagina 3, sectiunea Supported Notification Methods)
descrie modurile prin care solutia de la Kaspersky poate trimite notificari:
E-mail (SMTP), Network Message (Net Send), SNMP, sau prin rularea unui
executabil.

Din document reiese ca solutia de la Kaspersky permite utilizarea a
doua 2 protocoale (SNMP si SMTP) de notificare din totalul de 4 cerute
(SNMP, SMTP, SYSLOG si HTTP Post).

Nu se poate pretinde conformitatea prin cumularea protocoalelor
suportate de ArcSight SmartConnector si Karspersky, deoarece pentru un
schimb de informatii intre doua sisteme este nevoie ca ambele sa suporte
protocolul.
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In ceea ce priveste capitolul Sub-componenta pentru automatizarea
gestiunii serverelor, din cadrul ofertei tehnice a asocierii ... SRL - ...SRL
- ...SRL:

Conform cerintelor din caietul de sarcini, pagina 51, ofertantul
trebuie sa propuna o solutie pentru gestionarea serverelor “pe intreg
ciclul de viata de la descoperire la provizionare, sa permita aplicarea de
patch-uri, gestionarea configuratiilor si executia de scripturi”.

Niciuna din aplicatiile mentionate (HP ArcSight SIEM, Kaspersky
TotalSoft, Nimsoft Monitor si Nimsoft Service Desk Manager) nu permite
gestionarea serverelor conform celor solicitate in caietul de sarcini.

Compania Computer Associates, producatorul aplicatiilor Nimsoft,
are in portofoliu aplicatia CA Server Automation dedicata acestui scop,
care insa nu a fost ofertata, conform celor mentionate in grila de analiza
oferte.

Dupa consultarea ofertei tehnice depusa de catre PowerNet,
contestatoarea a constatat, la paginile 272-277, referitor la aceasta sub-
componenta, a fost indicata documentatia mentionata mai jos in
raspunsurile mai multor cerinte:
“(https://support.ca.com/cadocs/0/CA%20IT%20Client%20Automation%
2012%208-
ENU/Bookshelf_Files/HTML/OS%_20Installation%20Management%20Admi
nistration%20Guide/index.htm”.

Conform documentatiei indicate (https://support.ca.com/cadocs/0/
CA%20IT%20Client%20Automation%?2012%208-ENU/Bookshelf_Files
/HTML/OS%20Installation%20Management%?20Administration%20Guide/
index.htm), produsul CA Client Automation este destinat gestiunii statiilor
de lucru, nu al serverelor.




NU reiese din documentatia atasata si din raspunsul la cerinte,
modul in care acest produs raspunde cerintelor. Ofertantul s-a limitat sa
reformuleze enuntul cerintei si sa faca o trimitere la documentatie,
nereiesind insa din aceasta modul de indeplinire a cerintelor.

De altfel, in tabelul centralizator al solutiilor software, pentru acest
produs (CA Client Automation) reiese ca a fost licentiat pentru un numar
de 800 (bucati), dar cerinta este sa fie licentiat pentru numarul de
servere ofertat la care se adauga serverele folosite in acest moment de
beneficiar (estimat la 60).

Raspunsurile oferite in cadrul ofertei tehnice cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie asa cum reise si din raspunsurile transmise si la
aceasta intrebare.
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In ceea ce priveste capitolul Dezvoltarea si implementarea solutiei
din cadrul ofertei tehnice PowerNet Consulting SRL:

Conform cerintelor din caietul de sarcini pagina 81: "Pentru
implementarea sistemului, oferta va include servicii de consultantad prin
specialisti ai prestatorului si ai producatorilor componentelor critice ale
sistemului (Portal, Mesagerie si baza de date). Se solicita ca implicarea
specialistilor producatorilor sa aiba loc in toate etapele de derulare ale
proiectului. Consultanta specialistilor producatorului se va acorda la sediul
beneficiarului (on-site).”

In grila de analiza oferte, cerinta de mai sus a fost omisa.

In consecinta, petenta apreciaza ca la evaluarea ofertei nu s-au luat
in calcul toate cerintele din caietul de sarcini.

In urma consultarii ofertei tehnice depusa de catre ofertantul
PowerNet, contestatoarea a constatat ca raspunsul oferit la pagina 380,
este urmatorul:

LPentru implementarea sistemului, oferta include servicii de
consultanta prin specialisti ai Prestatorului si ai producatorilor
componentelor critice ale sistemului (Portal, Mesagerie si baza de date).
Asiguram ca implicarea specialistilor va avea loc in toate etapele de
derulare ale proiectului. Consultanta specialistilor se va acorda la sediul
Beneficiarului (on-site)”, iar in Anexa Planul de Implementare, pag PM 52,
ofertantul a raspuns:

,De asemenea, pentru implementarea sistemului, Ofertantul a inclus
servicii de consultanta prin specialisti ai Prestatorului si ai producatorilor
componentelor critice ale sistemului (Portal, Mesagerie si bazad de date).
Implicarea specialistilor producatorilor va avea loc in toate etapele de
derulare ale proiectului. Consultanta specialistilor producatorului se va
acorda la sediul Beneficiarului (on-site)”.

Conform clarificarii nr. 8, raspunsul la intrebarea nr. 1, ofertantul
trebuia sa includa in oferta sa un numar de 200 zile/om de efort din
partea specialistilor producatorilor componentelor critice ale sistemului.
Conform clarificarii nr. 8, raspunsul la intrebarea nr. 2, ofertantul trebuia
sa prezinte modul de indeplinire a acestei cerinte si sa-si asume cerintele
caietului de sarcini. Conform ofertei tehnice, ofertantul PowerNet doar si-




a asumat aceasta cerinta, fara a demonstra modul de indeplinire a
acesteia. Producatorul componentelor critice (Portal, Mesagerie si baza de
date) ofertate de Powernet este Microsoft. In oferta tehnica a Powernet
nu se regaseste niciun document din partea producatorului Microsoft prin
care sa se faca dovada ca specialistii sai vor fi implicati in proiectul de
implementare.

In concluzie, in conformitate cu oferta tehnica depusa de PowerNet,
la pagina 15/19 PM52, ofertantul s-a limitat in raspunsul sau la a
reproduce enuntul cerintei, fara a oferi informatii suplimentare (de
exemplu modul de indeplinire concret al cerintei) care ar fi permis o
evaluare obiectiva a acesteia intr-un mod cat mai informat. Acestea vin
in contradictie cu urmatoarele cerinte din caietul de sarcini:
,Prestatorul trebuie sd raspundd punctual la toate cerintele cuprinse in
prezentul caiet de sarcini si sa detalieze in propunerea sa tehnica
modurile si mijloacele prin care solutia ofertatd indeplineste aceste
cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii
acesteia intr-un mod cadt mai informat. In cazul in care solutia ofertata,
detaliata in oferta tehnica, nu ofera informatii complete, prin detalierea
raspunsului la cerinte sau nu indeplineste cerintele solicitate, aceasta va fi
declarata ca fiind neconforma.”
) - Referitor la raspuns Extras de la pagina 46.
In ceea ce priveste documentele emise de catre producatorul
echipamentelor:

In urma consultarii ofertei tehnice depuse de ofertantul PowerNet,
petenta are urmatoarele observatii referitoare la raspunsurile la cerintele
caietului de sarcini:

Cerinta Raspuns Observatie

In concluzie nu au fost
respectate cerintele
documentatie de

Prestatorul va include in oferta, in | Pentru indeplinire a acestei cerinte
original, un document emis de ofertantul PowerNet a inclus in locul unui

catre producatorul echipamentelor
ofertate care sa certifice ca
modelele echipamentelor ofertate

document emis de catre producatorul
Check Point, o declaratie pe proprie
raspundere in humele producatorului.

atribuire si oferta
depusa este

sunt in productie (nu sunt neconforma.
declarate EOL) la data ofertei.
Prestatorul va face dovada, prin
prezentarea de documente emise
de producatorii solutiilor ofertate
ca beneficiaza de suportul activ al
acestora pe toata durata

proiectului

Aceasta se regaseste la pagina 424 din
ofert tehnica.
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Componenta de scanare fisiere impotriva amenintarilor de tip malware

Componenta de scanare | Componenta de scanare fisiere
fisiere impotriva imotriva amentinarilor de tip
amenintarilor de tip malware ArcSight SIEM Express dar URL-ul duce catre "KASPERSKY
malware integrat cu Kaspersky Total ENDPOINT SECURITY FOR BUSINESS
Security prin intermediul AcrSight | Advanced”

Connector: http://media.kaspersky.com/in/business-
security/endpoint-advanced-datasheet.pdf

Produsul Kaspersky Total Security este un
produs RETAIL, dedicat pentru uz personal,
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Componenta Componenta Raspunsul nu face referinta la un document, sau URL ce ofera explicatii
va fi oferita este oferita despre modul de instalare.
sub forma forma unui Singurul produs oferit de Kaspersky oferit pentru protejarea serverlor de
unui appliance fisiere este "KASPERSKY SECURITY FOR FILE SERVER". Conform
appliance (masina http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf




care sa
dispuna de
capabilitati de
scanare si
identificare a
fisierelor
infectate cu
amenintari de
tip malware
si va cuprinde
toate
componentel
e hardware
necesare
functionarii
depline.

virtuala), care
dipune de
capabilitati de
scanare si
identificare a
fisierelor
infectate cu
amenintari de
tip malware si
cuprinde toate
componentele
hardware
functionarii
sale.

Security for Business.

aceast produs este inclus in toate suitele business: Endpoint Security for
Business, Select; Endpoint Security for Business, Advanced; Total

Acesta este un produs software ce se instaleaza pe unul din sistemele
de operare compatibile din datasheet-ul de mai sus si nu poate fi
considerat o solutia de tip appliance deoarece:

- Producatorul solutiei ofertate, Kaspersky, nu este responsabil de
oferirea si testarea functionarii actualizarilor de sistem de operare,
software si securitate (vulnerabilitati ale sistemului de operare, sau
componente software ncesare), in mod automat, pentru intreaga masina
virtuala; Ei vor oferi actualizari doar pentru componenta software de
scanare ce se va instala pe acest sistem de operare virtual;
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Solutia trebuie sa:
Identifice malware ascuns ce | e
se afla gazduit pe serverele
de fisiere, fara a utiliza
capabilitati clasice de
detectie bazate pe
semnaturi, liste statice sau
reguli ce necesita actualizari

constant;

Solutia are posibilitatea sa:

Identifice malware ascuns ce se afla gazduit
pe serverele de fisiere, fara a utiliza capabilitati
clasice de detectie bazate pe semnaturi, liste
statice sau reguli ce necesita actualizari constant;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB

Cele 2 URL-uri
furnizate nu ofera
nici o informatie
relevanta pentru
sustinerea
conformitatii.

programs
Si

File Server US.pdf referinta
Enhancedproactiveprotectionfromnew malicious

http://www.kaspersky.com/about/news/compare/2

013/100 percent effective Kaspersky Endpoint S

ecurity for Business overcomes all Zero day thr

eats
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trimita in carantina
fisierele malitioase
gasite pe serverele de

fisiere;

ina 38

trimita in carantina fisierele
malitioase gasite pe serverele
de fisiere;
http://usa.kaspersky.com/files/
pdf/10.Leaflet KESB File Serv
er US.pdf referinta Enhanced
proactive protection from new
malicious programs
si http://docs.kaspersky-
labs.com/english/kav8.0 wsee
admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc
admguideen.pdf

Raspunsul face referinta la urmatoarele 3
lucruri:
- KASPERSKY SECURITY FOR FILE
SERVER
Kaspersky Anti-Virus 8.0 for Windows
Servers Enterprise Edition
- Kaspersky Security Center 10.
Observatii: Conform unei cerinte anterioare,
solutia trebuie sa fie oferita sub forma de
appliance;
Conform datasheet-ului “Kaspersky Security
Center 10”, pagina 18, acesta necesitd pentru
functionare unul din sistemele de operare
Microsoft Windows din lista celor compatibile
si urmatoarele componente software:
- Microsoft Data Access Components (MDAC)
2.8 or later
- Microsoft Windows DAC 6.0.
- Apache HTTP Server version 2.2.0 or later
(version 2.2.23 recommended).
- Una din solutiile de baza de date din tabel,
Microsoft SQL sau mySQL;

Solutia nu poate fi considerata de tipul
appliance deoarece producatorul, Kaspersky,
nu ofera support pentru actualizari cu
versiuni noi ale sistemului de operare, bazei
de date, serverului web Apache, sau
componentelor de Data Access. De
asemenea, producatorul nu e responsabil de
identificarea si rezolvarea problemelor de
securitate, sau functionalitate identificate Tn
aceste componente.
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efectueze
scanari
incrementale;

efectueze scanari incrementale;
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB

File Server US.pdf referinta Flexible scanning
settings

si http://docs.kaspersky-

labs.com/english/kav8.0 wsee admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc admguideen.pdf

Referintele respective nu contin
informatii cu privire la scanarea
incrementala. Referinta catre
“Flexible scanning settings” se
refera la “flexible time settings
for scans”conform
http://usa.kaspersky.com/files/p
df/10.Leaflet KESB File Server
US.pdf
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permita
functionalitati
de prescanare
ce ofera un
raport de
inventor cu
fisierele
gazduite pe
server;

permita functionalitati de prescanare ce ofera un

raport de inventor cu fisierele gazduite pe server;

http://usa.kaspersky.com/files/pdf/10.Leaflet KESB
File Server US.pdf referinta Flexible scanning

settings

si http://docs.kaspersky-

labs.com/english/kav8.0 wsee admin guide en.pd

f

si http://docs.kaspersky-

labs.com/english/kasp10.0 sc admguideen.pdf

Referintele respective nu indica
faptul ca solutia ofera
functionalitatea cerutd. Referinta
de “Flexible scanning settings” se
refera la “flexible time settings for
scans” conform documentului din
referinta
http://usa.kaspersky.com/files/pd
f/10.Leaflet KESB File Server U

S.pdf.
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permita
oprirea si
reinceperea
scanarii in
orice moment,
dar fara sa
reia scanarea
de la inceput

permita oprirea si reinceperea scanarii
in orice moment, dar fara sa reia
scanarea de la inceput;
http://usa.kaspersky.com/files/pdf/10.L
eaflet KESB File Server US.pdf
referinta Flexible scanning settings

si http://docs.kaspersky-

Referintele respective nu indica faptul ca
solutia ofera functionalitatea ceruta. Referinta
de “Flexible scanning settings” se refera la
“flexible time settings for scans” conform
documentului din referinta
http://usa.kaspersky.com/files/pdf/10.Leaflet

labs.com/english/kav8.0 wsee admin

KESB File Server US.pdf.

guide en.pdf
si http://docs.kaspersky-

labs.com/english/kasp10.0 sc admagui
deen.pdf
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identifice
malware ce se
gaseste pe
serverele de
fisiere folosind
multiple
sisteme de
operare client
precum
Windows XP si
7, cu multiple
versiuni de
Service Pack pe
platforme de 32
si 64 de biti;

identifice malware ce se gaseste pe
serverele de fisiere folosind multiple
sisteme de operare client precum
Windows XP si 7, cu multiple versiuni
de Service Pack pe platforme de 32 si
64 de biti;
http://usa.kaspersky.com/files/pdf/10
.Leaflet KESB File Server US.pdf
referinta Protected Nodes si
http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin
guide en.pdf

Din

Conform referintelor, solutia nu ofera analiza
malware folosind sistemele de operare client
specificate in cerinte.

Tot conform referintelor, solutia de scanare AV
pentru servere de fisiere nu este compatibila
pentru instalare pe sistemele de operare client
enumerate, aceasta oferind support doar pentru
sisteme de operare de tip Server.

http://usa.kaspersky.com/files/pdf/10.Leaflet KE

Si

SB File Server US.pdf

http://docs.kaspersky-
labs.com/english/kasp10.0 sc admgu
ideen.pdf

PROTECTED NODES

e Microsoft Windows® Servers

e Linux and FreeBSD Servers

e Novell NetWare Servers
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nu utilizeze un nu utilizeze un hipervizor comercial ce poate fi

hipervizor detectat de malware precum VMware, Hyper-V, KMV,
comercial ce Citrix etc;

poate fi

detectat de http://usa.kaspersky.com/files/pdf/10.Leaflet KESB
malware File Server US.pdf referinta Award-winning anti-
precum malware engine

VMware, Hyper- | si
V, KMV, Citrix http://docs.kaspersky-
etc; labs.com/english/kasp10.0 sc admguideen.pdf

Referintele furnizate nu ofera
informatii relevante cerintei. De
asemenea, tinand cont ca cerintele
acestui caiet de sarcini sunt
cumulative. La cerinta: “"Componenta
va fi oferitd sub forma unui appliance
care sa dispuna de capabilitati de
scanare si identificare a fisierelor
infectate cu amenintari de tip
malware si va cuprinde toate
componentele hardware necesare
functionarii depline. ,,

S-a raspuns prin furnizarea unui
appliance virtual (masina virtualad),
fara sa se specifice ce hipervizor se
va utiliza pentru gazduirea solutiei de

SCanare.
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detecteze atunci cand
malware-ul apeleaza

functii de “sleep” si
dea timpul Tnainte
pentru a forta

declansarea acestuia;

detecteze atunci cdnd malware-ul apeleaza functii de “sleep”
si sa dea timpul Tnainte pentru a forta declansarea acestuia;
sa
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Ser
ver US.pdf referinta Award-winning anti-malware engine

Referinta furnizata nu

ofera informatii
relevante cerintei.
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simuleze actiuni de

precum utilizarea mouse-ului
pentru a forta lansarea
malware-ului ce utilizeaza
acest criteriu declansator;

utilizator | simuleze actiuni de utilizator precum utilizarea mouse-
ului pentru a forta lansarea malware-ului ce utilizeaza
acest criteriu declansator;

http://usa.kaspersky.com/files/pdf/10.Leaflet KESB Fi

le Server US.pdf

referinta Flexible system of scanning and incident
response scenarios

si http://docs.kaspersky-

labs.com/english/kav8.0 wsee admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc admguideen.pdf

Referintele
furnizate nu ofera
informatii
relevante cerintei.
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poata utiliza poata utiliza reguli YARA pentru identificarea de malware;
reguli YARA http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server Referintele
pentru US.pdf furnizate nu ofera
identificarea referinta Flexible system of scanning and incident response informatii
identificarea de scenarios relevante
malware; si http://docs.kaspersky- cerintei.
labs.com/english/kav8.0 wsee admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc admguideen.pdf
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detecteze si detecteze si raporteze tentativele de comunicatie la internet din
raporteze interiorul masinii virtuale; Referintele
tentativele de http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server furnizate nu ofers
comunicatie la US.pdf informatii
internet din referinta Flexible system of scanning and incident response relevante cerintei.
interiorul masinii scenarios
virtuale; si http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc admguideen.pdf
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permita permita adimistratorului sa asocieze extensii de fisiere cu
adimistratorului sa aplicatiile ce le vor lansa in masina virtuala; Referintele
asocieze extensii de http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server | f,rnizate nu
fisiere cu aplicatiile ce US.pdf oferd
le vor lansa in masina referinta Flexible system of scanning and incident response informatii
virtuala; scenarios relevante
si http://docs.kaspersky- cerintei.
labs.com/english/kav8.0 wsee admin guide en.pdf
si http://docs.kaspersky-
labs.com/english/kasp10.0 sc admguideen.pdf
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sa poata conecta la sa poata conecta la servere de fisiere folosind protocoalele
servere de fisiere NFS si CIFS; Referintele
folosind protocoalele http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Se | f,rnizate nu ofers
NFS si CIFS; rver US.pdf informatii
relevante cerintei.
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poata transmite poata transmite notificari automat prin syslog, http, snmp si
notificari automat smtp;

prin syslog, http, http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Serv
snmp si smtp; er US.pdf

http://docs.kaspersky-

labs.com/english/kav8.0 wsee admin guide en.pdf
http://docs.kaspersky-

labs.com/english/kasp10.0 sc admguideen.pdf

Conform
referintelor, solutia
ofertata ofera
support pentru
notificari doar prin
SMTP si SNMP, fara
sa ofere detalii
despre Syslog si
http.
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ofere o consola de | ofere o consola de Conform referintelor furnizate, solutia nu este
management de management de tip web- conforma deoarece necesita instalarea urmatoarelor
tip web-based ce based ce nu necesita componente software pentru administrare:

nu necesita instalarea de software

instalarea de aditional pentru a o putea - Microsoft Data Access Components (MDAC)
software aditional accesa; 2.8 or later

pentru a o putea http://usa.kaspersky.com/fil - Microsoft Windows DAC 6.0.

accesa; es/pdf/10.Leaflet KESB File

Server US.pdf
http://docs.kaspersky-
labs.com/english/kav8.0 ws

- Baza de date MySQL sau

labs.com/english/kasp10.0_s

MMC Referinta:

http://docs.kaspersky-

Microsoft SQL;

ee_admin_guide en.pdf - Apache HTTP Server version 2.2.0 or later
http://docs.kaspersky- (version 2.2.23 recommended).

¢ admguideen.pdf iar administrarea se realizeaza prin consola de tip

labs.com/english/kasp10.0 sc_admguideen.pdf

Pagina 18.

Referitor la raspuns Extras de la pagina 56




utilizeze un canal
de comunicatie
criptat intre
administratori si
consola de
administrare. De
asemenea, trebuie
sa permita
importul
certificatelor
digitale proprii
utilizate n
securizarea
conexiunii;

utilizeze un canal de comunicatie criptat intre administratori si

consola de administrare. De asemenea, trebuie sa permita Referintele
importul certificatelor digital proprii utilizate in securizarea furnizate nu
conexiunii; . ) ofera informatii
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server U | rglevante
S.pdf cerintei.

http://docs.kaspersky-
labs.com/english/kav8.0 wsee admin guide en.pdf
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permita permita autentificarea la consola de management prin RADIUS, TACACS+

autentificare | si LDAP; Referintele
a la consola http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf | f,rnizate nu
de http://docs.kaspersky- ofers
management | labs.com/english/kav8.0 wsee admin guide en.pdf informatii
prin RADIUS, relevante
TACACS+ si cerintei.
LDAP;
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permita
configurarea unui
mesaj la
autentificarea in
consola.

permita configurarea unui mesaj la autentificarea in consola.
http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server Referintele

US.pdf furnizate nu
http: docs.ka_s ersky- . . oferta informatii
labs.com/english/kav8.0 wsee admin_guide en.pdf relevante
http://docs.kaspersky- cerintei.

labs.com/english/kasp10.0 sc_admguideen.pdf
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Componenta de scanare e-mail impotriva amenintarilor de tip malware

identifice
amenintarile prin
analiza local3,

fara sa necesite
conectivitate la
internet;

Kaspersky Total Security si HP | Referinta indica utilizeaza solutia “"KASPERSKY
ArcSight  ThreatDetector contin | TOTAL SECURITY FOR BUSINESS” ce contine
capabilitati de identificare a | urmatoarele componente pentru identificarea
amenintarilor prin analiza locald | amenintarilor provenite prin posta electronica:

fara sa necesite conectivitate la - Kaspersky Security for Linux Mail
internet Server
http://usa.kaspersky.com/business- http://usa.kaspersky.com/business-
security/total#tab=frame-2 security/linux-mail-server-

antivirus#tabl
- Kaspersky Security for Microsoft
Exchange Servers
http://usa.kaspersky.com/business-
security/microsoft-exchange-server-
antivirus#tab2
Conform sectiunii “Features” pentru ambele
componente, acestea necesita conectivitate la
Cloud-ul Kaspersky pentru o mai buna rata de
detectie.
“it receives real-time information from the
cloud-based Kaspersky Security Network (KSN)
- s0 you benefit from a Linux mail server
antivirus solution that delivers even better
performance in detecting and removing
malicious attachments from incoming emails.”

“With real-time updates from the cloud,
Kaspersky’s Web malicious URL filter blocks
emails that include links to infected sites or
malicious files.”
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ofere informatii investigative
pentru infectia cu malware.
Informatiile furnizate trebuie sa

includa adresele de posta
electronica implicate in atac,
hash-uri ale fisierelor

descarcate si un audit complet
al actiunilor pe sistem (chei
registrii, creare si executare de
fisiere, modificare setari de
lansare automatd a aplicatiilor
la boot);

Kaspersky Total Security

ofere informatii investigative pentru
infectia cu malware. Informatiile
furnizate trebuie sa includa adresele de
posta electronica implicate in atac,
hash-uri ale fisierelor descarcate si un
audit complet al actiunilor pe sistem
(chei registrii, creare si executare de
fisiere, modificare setari de lansare
automata a aplicatiilor la boot);
kaspersky for enterprise products and
services 2014 pdf

Documentul din referinta nu
este disponibil public pe site-
ul producatorului.
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detecteze atunci cand

malware-ul apeleaza | cand malware-ul apeleaza functii de “sleep” si
functii de “sleep” si sa | sa dea timpul Tinainte pentru a forta
dea timpul inainte | declansarea acestuia;
pentru a forta | http://support.kaspersky.com/viruses/disinfecti

Kaspersky total

Security detecteaza atunci

declansarea acestuia;

on/8005#block1

Referinta furnizata nu este
relevanta cerintei. Cuvantul
“sleep” se identifica in referinta
descrierea procesului de
utilizarea a unui “Rescue disk”
Kaspersky asupra unui sistem
de operare ce se afla in mod
“sleep”.
http://windows.microsoft.com/e

n-us/windows7/sleep-and-
hibernation-frequently-asked-
questions

De asemenea, aceasta
procedura descrisd mai nu este
relevanta identificarii obiectelor
malicioase ce sunt transmise
prin posta electronica.

Functia Sleep apelabila prin
API-ul Microsoft este folosita de
malware pentru a evita detectia
AV.
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simuleze actiuni de
utilizator precum
utilizarea mouse-ului
pentru a forta lansarea
malware-ului ce

utilizeazd acest criteriu

Kaspersky Total Security simuleaza
actiuni
utilizarea mouse-ului pentru a forta
lansarea malware-ului ce utilizeaza
acest criteriu declansator;

http://support.kaspersky.com/6668

de utilizator  precum

actiuni de

declansator;

in cerinta.

Referinta furnizata nu ofera informatii
relevante cerintei. Referinta explica cum
solutia Kaspersky e capabila forteze
obiectul malicious sa execute, dar nu
specifica daca e capabila sa si simuleze

utilizator precum cea specificata
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efectueze analiza local,
fara sa necesite
conectivitate la | fara
internet;

Kaspersky Total Security
efectueaza analiza local,

conectivitate la internet;
http://usa.kaspersky.co

sa necesite
De asemenea,

m/files/pdf/10.Leaflet K

ESB File Server US.pdf

Si

referinta Flexible system -
of scanning and incident
response scenarios

http://docs.kaspersky-

Referintele nu sunt relevante pentru solutia de
scanare e-mail deoarece sunt pentru o solutia de
scanare a serverelor de fisiere.

“"KASPERSKY TOTAL SECURITY FOR BUSINESS” ce
contine urmatoarele component pentru identificarea
amentinatilor provenite prin posta electronica:
Kaspersky Security for Linux Mail Server
http://usa.kaspersky.com/business-

security/linux-mail-server-antivirus#tab1

- Kaspersky Security for Microsoft Exchange
Servers http://usa.kaspersky.com/business-

labs.com/english/kasp1

security/microsoft-exchange-server-

0.0 sc admguideen.pdf

emails.”

antivirus#tab2
Conform sectiunii “Features” pentru ambele
componente, acestea necesita conectivitate la Cloud-
ul Kaspersky pentru o mai buna rata de detectie.
“it receives real-time information from the cloud-
based Kaspersky Security Network (KSN) - so you
benefit from a Linux mail server antivirus solution
that delivers even better performance in detecting
and removing malicious attachments from incoming

“With real-time updates from the cloud, Kaspersky’s




Web malicious URL filter blocks emails that include
links to infected sites or malicious files.”

Avand in vedere cele de mai sus, petenta subliniaza urmatoarele:

Atat in cadrul comunicarilor ulterioare transmise (clarificari, puncte
de vedere), cat si in cadrul ofertei tehnice depusa de PowerNet, ofertantul
s-a limitat in raspunsurile sale la a reproduce enunturile cerintelor, fara a
oferi informatii complete despre solutia ofertata si fara a oferi un raspus
detaliat din care sa reiasa clar maparea functionalitatilor din cadrul
solutiei ofertate cu cerinta respectiv cerintele din cadrul caietului de
sarcini.

Aceasta mapare ar fi oferit posibilitatea evalarii obiective, intr-un
mod cat mai informat, clar si de necontestat al modului de indeplinire a
cerintelor din caietul de sarcini.

Raspunsurile oferite in cadrul ofertei tehnice, cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generand confuzie.

Prin urmare, apreciaza ca oferta depusa de Asocierea ... SRL -
...SRL - ...SRL nu este in conformitate cu cerintele documentatiei de
atribuire, respectiv fisa de date si caietul de sarcini, precum si cu
prevederile legale in materie, respectiv. OUG nr. 34/2006 si HG nr.
.../2006.

Prin adresa nr. 4926/...-.../02.06.2015, Consiliul a instiintat
autoritatea contractanta despre depunerea contestatiei de catre SC
SRL, solicitand punctul de vedere cu privire la contestatie si copiile
documentelor emise dupa punerea in aplicare a deciziei Consiliului nr.
486/C7/526 din 21.04.2015.

Autoritatea contractanta a transmis documentele solicitate de
Consiliu, necesare in solutionarea contestatiei, impreuna cu punctul sau
de vedere prin care precizeaza ca in analizarea si declararea ofertei
castigatoare, comisia de evaluare nu s-a limitat doar la a verifica grila de
conformitate prezentata de ofertant, ci a analizat documentele suport,
parte din propunerea tehnica, respectiv manuale tehnice de specialitate,
fise tehnice de la producatori, continutul link-urilor mentionate.

Astfel, intelegerea diferita a modalitatii de intocmire a unei
propuneri tehnice nu trebuie sa reprezinte un motiv intemeiat de
respingere a unei oferte, atata timp cat informatiile solicitate, cerintele
impuse de autoritatea contractanta, se regasesc sau sunt indeplinite intr-
o forma sau alta.

De asemenea, autoritatea contractanta precizeaza ca a avut in
vedere, in procesul de evaluare, inclusiv respectarea principiilor care
guverneaza achizitiile publice, si in principal pentru speta de fata
principiul utilizarii eficiente a fondurilor publice, intrucat diferenta de pret
ofertat, dintre cei doi operatori este de mai mult de 1 milion lei.

Referitor la solicitarea nr. 1, contestatorul precizeaza ca ofertantul a
raspuns prin a specifica "ca solutia ofertata curata toate tipurile de virusi,
fara a face referire la tipurile de fisiere curatate". Dupa cum se poate
observa, prin clarificarea nr. 1569/06.05.2015, comisia de evaluare nu a
solicitat indicarea tipurilor de fisiere, ci a mentionat "va rugam sa




prezentati documentatia (link-ul) in care se prezinta aceasta facilitate
pentru platforma Microsoft".

In consecinta, prin raspunsul la solicitarile de clarificari, ofertantul a
prezentat link-ul, detaliind faptul ca produsul ofertat detecteaza si curata
toate tipurile de virusi, viermi, troieni sau alte tipuri de cod malitios (...).
Din aceste considerente autoritatea contractanta a considerat raspunsul
acceptabil.

Referitor la solicitarea nr. 2, contestatorul precizeaza ca ofertantul
nu a raspuns la solicitare, insa, prin clarificarea nr. 1635/21.05.2015,
comisia de evaluare a revenit asupra acestui aspect, solicitdnd din nou
clarificarea lui de catre asocierea S.C. ... S.R.L. (lider) - S.C.
TRANSCENDENCE SYSTEM S.R.L.- S.C ...S.R.L. Astfel, prin raspunsul
transmis, ofertantul a precizat ca "producatorul solutiei propuse de noi
detine si dezvolta continuu un produs de virtualizare comercial propriu
inca de la inceputul erei antivirus (...)". Aceasta declaratie, implica faptul
ca produsul exista la momentul ofertarii, informatii sustinute si de
propunerea tehnica a ofertantului care evidentiaza produsul - solutia de
scanare Suita Karspersky Total Security.

Referitor la solicitarea nr. 3, contestatorul precizeaza ca ofertantul
nu a raspuns corespunzator la solicitarea de clarificare, insa solicitarea
comisiei de evaluare se refera doar la prezentarea documentatiei pentru
capabilitatile puse in discutie, intrucat S.C. ... S.R.L. a contestat si prima
data ca solutia propusa nu este justificata/sustinuta, componenta cu
componenta prin documente suport, insa aceste documente, dupa cum se
poate observa (avand in vedere ca la ele se face trimitere prin intermediul
unor link-uri) sunt publice si pot fi accesate in mod liber. Ofertantul a
indicat documentatia solicitata de autoritate, fapt pentru care comisia de
evaluare a considerat raspunsul ca fiind acceptabil.

Referitor la solicitarea nr. 1, contestatorul precizeaza ca ofertantul a
prezentat documente din partea producatorilor care confirma ca
produsele ofertate beneficiaza de suport activ pe tot parcursul proiectului
emise ulterior termenului limita de depunere a ofertelor. Dupa cum se
poate observa, aceste documente/declaratii au existat si la momentul
depunerii ofertelor, insa ele au fost actualizate ca data, dupa solicitarile de
clarificari transmise de catre comisia de evaluare, tocmai pentru a nuanta
faptul ca acest suport din partea producatorilor exista, si la momentul
prezent, chiar daca procedura de atribuire nu s-a finalizat. In opinia
autoritatii contractante, a declara o oferta neconforma doar pe baza unor
supozitii ca acel ofertant nu a dispus de suport activ inca de la inceput,
doar pentru faptul ca noile declaratii au o alta formulare, ar fi putea fi
considerata ca fiind o actiune abuziva.

Referitor la solicitarea nr. 3, contestatorul precizeaza ca ofertantul
nu a raspuns in mod corect la solicitarile din caietul de sarcini, nefacand
nicio distinctie intre numarul de utilizatori solicitati pentru accesul la
modulul de management, insa, privind cerintele de volumetrie din caietul
de sarcini, se poate constata ca asocierea S.C. ... S.R.L. (lider) - S.C.
TRANSCENDENCE SYSTEM S.R.L.- S.C ...S.R.L. a clarificat acest aspect
prin raspunsul transmis in data de 04.05.2015, prin precizarea: "produsul




ofertat este CA Service Desk Manager, a caror licente sunt disponibile on-
premise, cu drept de utilizare nelimitat si servicii de mentenanta conform
cerintelor caietului de sarcini".

Referitor la sustinerea contestatorului potrivit careia in oferta
tehnica nu a fost mentionat numele produsului CA Service Desk Manager,
autoritatea precizeaza ca acesta se regaseste in propunerea tehnica la
care asocierea S.C. ... S.R.L. (lider) - S.C. TRANSCENDENCE SYSTEM
S.R.L. - S.C ...S.R.L. face trimitere prin raspunsul la clarificari, respectiv
paginile 284, 285, 286, fapt ce sustine ca produsul a fost ofertat de la
momentul depunerii ofertei si nu a fost mentionat prima data prin
clarificari. Produsul se regaseste mentionat si la paginile 22-26,
respective 287 - 296.

Astfel, potrivit prevederilor art. 80 alin. (3) din H.G. nr. .../2006 cu
modificarile si completarile ulterioare "viciile de forma reprezinta acele
erori sau omisiuni din cadrul unui document a caror corectare, completare
este sustinuta in mod neechivoc de sensul si de continutul altor informatii
existente initial in alte documente prezentate de ofertant". Deci,
detalierile transmise de catre ofertant nu pot fi considerate completari ale
ofertei, ci cel mult vicii de forma/omisiuni, insa, in cazul de fata, produsul
a fost ofertat de la inceput, ulterior ofertantul doar a clarificat aspectele
solicitate de autoritatea contractanta.

Mai mult, in tot cuprinsul ofertei tehnice, asocierea a precizat "faptul
ca solutia ofertatd raspunde cerintelor caietelor de sarcini si
documentatiei de atribuire si am prezentat modul in care cerinta (...) este
satisfacuta, precum si referinta tehnica catre documentatia tehnica a
produsului pe site-ul producatorului”.

Autoritatea contractanta arata ca acestea sunt doar cateva dintre
aspectele contestate, pe care comisia de evaluare le-a avut in vedere in
declararea ofertei castigatoare, toate celelalte fiind similare, astfel ca isi
sustine punctul de vedere potrivit caruia oferta este conforma,
indeplinirea specificatiilor tehnice, reiese fara echivoc, din documentatia
depusa, precum si din raspunsurile la clarificari.

Suplimentar fata de cele precizate, aceasta prezinta o analiza
comparativa a produselor ofertate de catre ambii operatori economici,
care sunt similare din punct de vedere al producatorului si specificatiilor
tehnice, astfel:

PRODUSE S.C... S.R.L. S.C. POWER NET
S.R.L.
PRINTER ZX-P SERIES3; DUALM SIDED, EU POWER CORD, [X X
USB -ONLY
Symantech Backup Exec 2014 Symantech Desktop and X X
Laptop Option 7.6 (SDLO)
Checkpoint 12200 X X
Imprimanta birou format A4- MS610dn Copiator digital- X X
Lexmark X950de
Fortiweb - D X X

X
X

Componenta de management consolidat al evenimentelor
de securitate - HP ArcSight

Componenta de management consolidat al evenimentelor
de securitate - HP BSM

Sub-componenta de monitorizare fara agent- HP Site
Scope

Sub-componenta pentru automatizarea gestiunii serverelor




- HP Server Automation

Componenta HelpDesk - HP Service manager
Switch HP 2920-24G-]9726A

Switch HP 2920-48G-]9728A

ROUTER HP MSR50-40-JD433A

Apple MacBook Pro 13 Apple iPad Air X X

-Primecenter MIRack+RC 25+Console switch KVM X X
-PY RX350 S8SFF

ETERNUS DX 1/200 S3 Drive Encl 2,5"
ETERNUS DX200 S3 Base Encl 2,5"

PY RX 300S8

APC online UPS IOkVA / 8kW R/T (6U) -FC Switch B300

16PFC8G

Microsoft SharePoint X X
Microsoft ExChange Microsoft SQL Bitdifender X X

Astfel, fata de cele mentionate, autoritatea solicita respingerea
contestatiei SC ... SRL ca fiind nefondata si facuta in scopul tergiversarii
procedurii de atribuire. De asemenea, se solicita stabilirea de catre
Consiliu a relei-credinte in ceea ce priveste contestatia, avand in vedere
ca operatorul este constient de faptul ca proiectul este intarziat, din
motive independente de vointa autoritatii contractante (repetate
contestatii si plangeri), iar aceasta contestatie poate duce la anularea
acestuia.

Contestatoarea a studiat dosarul achizitiei publice inaintat de
autoritatea contractanta la Consiliu si a transmis adresa nr. 1597 din
10.06.2015, inregistrata la Consiliu cu nr. 10234 din 10.06.2015, prin
care precizeaza ca nu depune concluzii scrise si ca isi mentine contestatia
depusa cu nr. 1448 din 28.05.2015.

Prin cererea de interventie, SC ... SRL_solicita incuviintarea in
principiu a cererii de interventie in interes propriu si admiterea acesteia,
iar in subsidiar, admiterea prezentei drept cerere de interventie in
interesul autoritatii contractante; respingerea contestatiei formulate de
.., ca neintemeiata; mentinerea adresei privind comunicarea rezultatului
procedurii nr. 1709/18.05.2015 si a tuturor actelor subsecvente emise de
autoritatea contractanta in cadrul procedurii.

Admisibilitatea in principiu a cererii de interventie:

Asocierea POWER NET a depus oferta cu respectarea tuturor
cerintelor specificate in documentatia de atribuire, iar prin raspunsurile la
claficarile solicitate de autoritatea contractanta in urma Deciziei Consiliului
nr. 486/21.04.2015, a limpezit si demontat toate acuzatiile de
necomplianta formulate de ... prin contestatia anterioara, fapt ce a dus la
declararea ofertei ca fiind castigatoare.

... a formulat contestatie impotriva declararii ofertei subscrisei drept
castigatoare. Asadar, considera ca POWER NET are un interes in mod cert
justificat pentru sustinerea prezentei cereri de interventie, cata vreme
aceasta contestatie vizeaza in mod direct oferta asocierii al carei lider
este, oferta declarata castigatoare.

In cazul in care Consiliul va considera cererea de interventie
intemeiata pe prevederile art. 61 alin. (2) Cod proc. civ. ca inadmisibila,
intervenienta apreciaza ca trebuie avuta in vedere drept cerere de
interventie accesorie, in sensul ca ea este de natura a apara decizia
autoritatii contractante de a declara acceptabila oferta sa.




Fata de toate aceste aspecte, se invedereaza Consiliului
admisibilitatea cererii de interventie si solicita ca aceasta sa fie admisa ca
atare si sa fie avuta in vedere la analizarea pe fond a contestatiei si
apararile formulate prin prezenta.

Contestatia asocierii ... este neintemeiata:

In ceea ce priveste contestatia depusa de ..., se arata ca petenta
omite in mod voit sa precizeze ca, urmare a solicitarilor de clarificari,
asocierea a depus raspunsuri si documente edificatoare si clarificatoare
care raspund la toate acuzatiile formulate de aceasta in contestatia
precedentd, si reia aceleasi acuzatii nefondate si in prezenta contestatie,
cu scopul clar de a intarzia semnarea contractului.

In ceea ce priveste neindeplinirea cerintelor din caietul de sarcini,
petenta sustine ca, astfel cum se poate observa din intregul continut al
ofertei tehnice, precum si din raspunsurile la solicitarile de clarificare, si-a
asumat indeplinirea cerintelor din caietul de sarcini prin insusirea
intelegerii ceritelor din caietul de sarcini si prin serviciile/produsele
ofertate. Mai mult decat atat, in cazul in care un produs/serviciu nu
indeplineste cerinta solicitata prin caietul de sarcini si asumata de catre
ofertant in momentul depunerii ofertei, acest aspect intra in faza de
implementare/derulare a contractului si nu in etapa de evaluare a ofertei,
caz in care operatorul economic va fi sanctionat prin clauze contractuale
specifice pentru neindeplinirea/indeplinirea necorespunzatoare/intarziata
a unor servicii/livrare de produse, etc., autoritatea contractanta avand
posibilitatea inclusiv de a solicita prejudicii prin toate mijloacele legale,
respectiv. de a recupera prejudicile cauzate de contractant prin
nerespectarea clauzelor contractuale asumate.

Asocierea a precizat, in acest sens, in cadrul propunerii tehnice, ca
isi asuma cerintele si indeplinirea acestora pentru fiecare produs/serviciu
in parte.

Astfel, iTnca o data contestatoarea isi intemeiaza contestatia pe
supozitii, pe care le face doar cu scopul de a tergiversa derularea in bune
conditii a contractului atribuit, iar afirmatiile ca autoritatea contractanta
nu a respectat legislatia in vigoare privind achizitiile publice, le apreciaza
ca fiind nefondate.

In continuare intervenienta raspunde fiecarei critici din contestatie,
astfel:

A) Referitor la setul de clarificari nr. ,1568"”/06.05.2015:

I. In ceea ce priveste Raspunsul la solicitarea nr. 1:

Solutia de securitate propusa "Kaspersky Total Security" este
realizata de unul dintre producatorii de renume din domeniul antivirus, o
solutie ce a primit nenumarate premii in domeniu.

In lumina acestei noi informatii precizeazd ca:

1) Fiind un lider de piata confirmat si premiat de nenumarate ori,
Kaspersky Antivirus analizeaza toate tipurile de fisiere ce pot contine cod
malitios. Pentru mai multe informatii despre cum se poate realiza acest
lucru se poate consulta urmatoarea adresa: http://support.kaspersky.

com/7426.




2) Solutia propusa permite gruparea alertelor dupa mai multe
criterii, printre care si "adresa de posta electronica implicata in alerta,
cronologic, nume(...)", modulul de raportare fiind deosebit de complex,
acestuia fiindu-i alocate in manualul de utilizare (http://docs.kasperskv-
labs.eom/english/kse9.0userguideen.pdf-"Managingreports") aproximativ
20 de pagini. Activitatile mentionate sunt descrise in subcapitolul
"Detailed report", paginile 41 si 42 si manualul de utilizare.

Aceste facilitati sunt considerate de baza in orice produs Antivirus
comercial, fapt pentru care nu sunt intotdeauna mentionate in clar, ca
diferentiatori comerciali in prezentarea unui produs.

Link-urile la care face contestatarul referire intaresc detalierea
produsului ofertat si prezinta lamuriri ale eventualelor neclaritati ale
comisiei de evaluare care pot verifica elementele prezentate pe site-ul
producatorului.

II. In ceea ce priveste Raspunsul la solicitarea nr. 2:

- Prin interpelarea de la ... se constata gradul precar de pregatire si
intelegere al tehnologiei antivirus. Astfel, pentru a clarifica eventualele
aspecte ,gri” ce fac referire la tehnologia de virtualizare se precizeaza
urmatoarele aspecte:

a) Conform  Wikipedia (http://en.wikipedia.org/wiki/Sandbox

(computer security):
"In computer security a sandbox is a security mechanism for separating
running programs. It is often used to execute untested code, or untrusted
programs from unverified third parties, suppliers, untrusted users and
untrusted websites. [1] A sandbox typically provides a tightly controlled
set of resources for guest programs to run in, such as scratch space on
disk and memory. Network access, the ability to inspect the host system
or read from input devices are usually disallowed or heavily restricted.

In the sense of providing a highly controlled environment,
sandboxes may be seen as a specific example of virtualization.
Sandboxing is frequently used to test unverified programs that may
contain a virus or other malignant code, without allowing the software to
harm the host device. [2]".

Si
"A sandbox is implemented by executing the software in a restricted
operating system environment, thus controlling the resources (for
example, file descriptors, memory, file system space, etc.) that a process
may use.[3]

Examples of sandbox implementations include the following:

eA jail: network-access restrictions, and a restricted filesystem
namespace. Jails are most commonly used in virtual hosting.[4]

eRule-based execution gives users full control over what processes
are started, spawned (by other applications), or allowed to inject code
into other applications and have access to the net, by having the system
assign access levels for users or programs according to a set of
determined rules.[5] It also can control file/registry security (what
programs can read and write to the file system/registry). In such an
environment, viruses and trojans have fewer opportunities of infecting a




computer. The SELinux and Apparmor security frameworks are two such
implementations for Linux.

eVirtual machines emulate a complete host computer, on which a
conventional operating system may boot and run as on actual hardware.
The guest operating system runs sandboxed in the sense that it does not
function natively on the host and can only access host resources through
the emulator.

eSandboxing on native hosts: Security researchers rely heavily on
sandboxing technologies to analyse malware behaviour. By creating an
environment that mimics or replicates the targeted desktops, researchers
can evaluate how malware infects and compromises a target host.
Numerous malware analvsis services are based on the sandboxing
technology.[6]

eCapability svstems can be thought of as a fine-grained sandboxing
mechanism, in which programs are given opaque tokens when spawned
and have the ability to do specific things based on what tokens they hold.
Capability-based implementations can work at various levels, from kernel
to user-space. An example of capability-based user-level sandboxing
involves HTML rendering in a Web browser. eOnline iudge systems to test
programs in programming contests. eNew-generation pastebins allowing
users to execute pasted code snippets.

eSecure Computing Mode (seccomp) is a sandbox built in the Linux
kernel. When activated, seccomp only allows the write(), read(), exit()
and sigreturn() system calls.

eHTML5 has a "sandbox" attribute for use with iframes.[7]"

Astfel, intrebarea autoritatii face referire la tehnologiile "sandbox"
folosite de produsul antivirus ofertat in cazul analizei fisierelor in vederea
identificarii codului malitios. Aceasta tehnologie are vechime pe piat3,
fiind implementata prima oara cu succes candva prin anii 1994-1995, si
este o conditie "sine qua non" a oricarui produs antivirus comercial (si nu
numai).

Referirea facuta la produsul PikeOS dezvoltat de compania SYSGO in
parteneriat cu Kaspersky avea rolul exclusiv de a sublinia faptul ca
producatorul ofertat face pasi activi si determinati in domeniul produselor
de virtualizare, fapt ce atesta o experienta vasta in domeniul virtualizarii.
Tehnologiile folosite intern in cadrul analizei malware in cadrul Kaspersky
Antivirus sunt dezvoltate pe parcursul a peste un deceniu de activitate in
topul celor mai mari producatori de solutii antivirus din lume.

A se vedea, de asemenea, si raspunsul ... nr. 17625/14.05.2015, ca
raspuns la solicitarea de clarificari nr. 1635 din 12.05.2015.

- Inglobarea unui hipervizor in produsele antivirus este un standard
in industrie si are rolul de a executa fisierele susceptibile ca fiind
detinatoare de cod malitios intr-un mediu virtual, cu scopul de a nu
contamina echipamentul fizic pe care se face analiza. Aceasta facilitate
este o tehnologie fundamentala in industria antivirus, stand la baza tipului
de scanare "euristic", prin care se determina tipologiile si actiunile codului
executat, astfel putand fi clasificat ca malware sau nu.



Tehnologia "sandbox" (executia codului cu potential malitios in
cadrul unei masini virtuale si analiza actiunilor acestuia in cadrul mediului
virtual) este un standard in domeniu folosit in toate produsele anti-
malware in ultimii 20 de ani. Concluzia ca "nu are cum sa utilizeze un
hipervizor[...] deoarece se livreaza sub forma de software [...]" este
eronata si neintemeiata, fapt datorat necunoasterii tehnologiilor
antimalware.

III. In ceea ce priveste Raspunsul la solicitarea nr. 3:

Sintagma "scanare out-of-band" este o exprimare ce nu exista in
industria AV, insa pornind de la definitia comunicatiei de informatii out-of-
band conform Wikipedia (http://en.wikipedia.org/wiki/Qut-of-band data):
"In computer networking, out-of-band data is the data transferred
through a stream that is independent from the main in-band data stream.
An out-of-band data mechanism provides a conceptually independent
channel, which allows any data sent via that mechanism to be kept
separate from in-band data. The out-of-band data mechanism should be
provided as an inherent characteristic of the data channel and
transmission protocol, rather than requiring a separate channel and
endpoints to be established. [1] The term "out-of-band data" probably
derives from out-of-band signaling, as used in the telecommunications
industry.[2]"

Autoritatea se refera la scanarea obiectelor informationale (fisiere)
care provin pe un canal auxiliar celui declarat, in speta protocolul e-mail,
si anume scanarea folderelor si fisierelor, altele decat cele de tip
"mailbox", proces ce este detaliat in cadrul documentului de utilizare
furnizat (http://docs.kasperskv-labs.com/english/kse9.0adminguideen
.pdf), capitolul "Configuring mailbox and public folder protection settings".
In mod default, solutia ofertata scaneaza toate folderele publice prezente
pe serverul de mail.

De asemenea, solutia propusa are un modul DLP (detaliat Ila
http://docs.kaspersky-labs.com/english/kse9.0 userguideen.pdf, capitolul
"Status of Data Leak Protection"”, paginile 16-18), care are rolul de a
analiza si identifica scurgerile de informatii, inclusiv pe canale out-of-
band.

IV. In ceea ce priveste Raspunsul la solicitarea nr. 4:

. incearca sa induca in eroare Consiliul, prin interpretarea unei
arhitecturi imaginare, care nu are legatura cu oferta sa. Nu s-a precizat
nicaieri ca va instala appliance-ul Kaspersky peste ArcSight. S-a precizat,
insa, ca HP ArchSight dispune de un conector dedicat pentru Kaspersky,
care va fi instalat pentru integrarea celor doua componente. De
asemenea, ... doreste sa induca Consiliu in eroare, folosind ca sinonime
echipament cu appliance, ultimul putand fi fara nicio problema si de tip
virtual.

In cadrul ofertei tehnice prezentate, la pagina 239, a prezentat
modul in care solutia ofertata raspunde cerintelor caietului de sarcini.
Astfel, Kaspersky poate transmite notificari automat prin syslog, http,
snmp sau smtp prin integrarea cu HP Arcsight.




http://usa.kaspersky.com/sites/usa.kaspersky.com/files/ConfiRuring%?20a
N%20ArcSight%2QSmart%2QConnect or%20for%20AdminKit.pdf.

Petenta arata ca Iintelege prin componenta integrarea tuturor
produselor mentionate in oferta tehnica ca subcomponente. ... induce in
eroare prin afisarea unor functionalitati separate ale subcomponentelor,
insa, nu ia in considerare functionalitatea ofertata la nivelul intregii
componente, asa cum este ceruta in caietul de sarcini, aceasta fiind
respectata in totalitate.

B. Referitor la setul de clarificari nr. 1417/"24.05.2015":

I. In ceea ce priveste Raspunsul la solicitarea nr. 1:

Pentru echipamentul Checkpoint precizeaza urmatoarele:

Asocierea, avand ca lider pe ..., a atasat, pe langa declaratia pe
proprie raspundere de la pag. 424 din oferta tehnica si declaratia publica
a producatorului Checkpoint - pag. 421 din oferta tehnica. Aceasta
declaratie poate fi regasita si pe site-ul oficial al producatorului, la
adresa: http://www.checkpoint.com/support-services/support-life-cycle-
policy/appliance-support-timeline/.

Prin aceasta, producatorul confirma ca echipamentul Checkpoint
12200 nu este End Of Life, este un produs Activ din octombrie 2011, fara
a exista o data de sfarsit al ciclului de viata sau de suport.

- Conform practicii comerciale, marii producatori de echipamente
mandateaza distribuitori autorizati in relatia cu clientii pentru asigurarea
serviciilor de livrare/mentenanta/suport, etc., astfel incat sa poata acoperi
piata de consum in integralitate, numarul mare de clienti, precum si
distributia acestora la nivel mondial, punand practic marii producatori de
echipamente si solutii IT in imposibilitatea de a asigura serviciile dedicate
fara mandatari autorizati, respectiv distribuitori autorizati;

- Conform prevederilor Anexei 1 a Ordinului ANRMAP nr. 509/2011,
coroborate cu prevederile OUG nr. 34/2006 si HG nr. .../2006 cu
modificarile si completarile ulterioare, autoritatea contractanta va accepta
"Certificate sau alte documente emise de organisme abilitate in acest
sens, care sa ateste conformitatea produselor, identificate clar prin
referire la specificatii sau standarde relevante". Prin urmare prezentarea
de documente atat de la producatori, cat si de la distibuitori autorizati cu
privire la faptul ca solutiile ofertate beneficiaza de suport activ pe toata
durata proiectului atesta in mod clar si fara echivoc indeplinirea cerintei
din documentatia de atribuire;

- Conform prevederilor art. 36 alin. (1) din OUG nr. 34/2006: "in
cazul in care autoritatea contractanta defineste specificatiile tehnice din
caietul de sarcini, optand pentru modalitatea prevazuta la art. 35 alin. (6)
lit. @), atunci nici o oferta nu poate fi respinsa pe motiv ca produsele sau
serviciile prevazute in propunerea tehnica nu sunt conforme cu
specificatiile precizate, daca ofertantul demonstreaza, prin orice mijloc
adecvat, ca propunerea tehnica prezentata satisface intr-o maniera
echivalenta cerintele autoritatii contractante definite prin specificatiile
tehnice"”.

In considerarea celor de mai sus si a textelor de lege invocate,
rezulta in mod clar si fara echivoc ca prezentarea de documente emise de




distribuitorii autorizati in vederea demonstrarii indeplinirii cerintei
,Prestatorul va face dovada, prin prezentarea de documente emise de
producatorii solutiilor ofertate ca beneficiaza de suportul activ al acestora
pe toata durata proiectului” sunt in concordanta cu prevederile legale si
atesta capacitatea ofertantului de a raspunde exigentelor/cerintelor
autoritatii contractante.

In cazul Microsoft - in industria IT este mai mult decat cunoscut ca
produsele business Microsoft care se regasesc, inclusiv in cadrul acestei
oferte, beneficiaza de suport de minim 10 ani de la data lansarii:
https://support.microsoft.com/en_us/gp/lifepolicy.

In acelasi timp, se arata ca ... incearca sa induca in eroare prin
faptul ca cerinta din caietul de sarcini este ,Toate echipamentele ofertate
trebuie sa fie noi si neutilizate. Prestatorul va include in oferta, in original,
un document emis de catre producatorul echipamentelor ofertate care sa
certifice ca modelele echipamentelor ofertate sunt in productie (nu sunt
declarate EOL) la data ofertei. Prestatorul va face dovada, prin
prezentarea de documente emise de producatorii solutiilor ofertate ca
beneficiaza de suportul activ al acestora pe toata durata proiectului.”
Deci, se refera la echipamente hardware, in niciun caz la produse
software,

II. In ceea ce priveste Raspunsul la solicitarea nr. 3:

. nu face diferenta intre utilizatorii concurenti pe portal si numarul
utilizatorilor care fac testarea performatei. Din cerintele caietului de
sarcini, unde se specifica, la componenta de testare a performatei, ca se
cer 5 utilizatori concurenti, rezulta ca numarul acestora este diferit si au
roluri diferite in proiect fata de numarul de utilizatori ai portalului,
precizati la capitolul Performanta si volumetria sistemului.

III. In ceea ce priveste Raspunsul la pasajul Extras din raspunsurile
la_clarificarile transmise:

- Referitor la raspunsul Extras de la pagina 12

Avand in vedere ca, componenta de testare nu este livrabil in cadrul
acestei proceduri, nu a considerat necesara specificarea instrumentului cu
care se va realiza aceasta, ci doar a functionalitatilor cerute. In cadrul
raspunsurilor la clarificari a si precizat numele solutiilor utilizate intern in
cadrul proiectelor: HP Quality Center si CA Application Test, ambelere
respectand in totalitate cerintele din cadrul caietului de sarcini. Aceste
functionalitati cerute sunt de baza in cadrul solutiilor de acest tip.
Functionalitatile de baza nu pot fi detaliate, acestea fiind descrise in
cadrul ofertei exact asa cum sunt cerute (de exemplu: la un HDD numarul
de rotatii pe minut: 7500, poate fi descris decat tot ca numar de rotatii pe
minut 7500). Similar, potrivit cerintelor specificate de ..., luand ca
exemplu prima dintre acestea, ,automarizarea functiilor si proceselor pe
parcursul proceselor de testare”, se poate raspunde doar prin faptul ca
acest mecanism exista implementat la nivelul solutiei utilizate de
asociere, iar in cadrul ofertei s-a precizat ca respecta cerintele caietului
de sarcini.

- Referitor la raspunsul la Extras de la pagina 14




Prin aceste afirmatii nefondate, ... incearca sa preia rolul autoritatii
contractante si incearca sa impuna un punct de vedere distorsionat si
subiectiv, privind modul de evaluare al ofertei. Intrevenienta considera ca
oferta tehnica si raspunsurile la clarificari transmise autoritatii
contractante contin toate elementele necesare pentru a declara oferta in
totalitate conforma.

Astfel, iTnca o data contestatoarea isi intemeiaza contestatia pe
supozitii, pe care le face doar cu scopul de a tergiversa derularea in bune
conditii a contractului atribuit, iar afirmatiile ca autoritatea contractanta
nu a respectat legislatia in vigoare privind achizitiile publice, le apreciaza
ca fiind nefondate.

- Referitor raspuns Extras de la pag 15

1) In ceea ce priveste capitolul Componenta HelpDesk din cadrul
ofertei tehnice PowerNet Consulting SRL:

Produsul CA Nimsoft Service Desk nu a fost ofertat in cadrul
propunerii sale, conform raspunsurilor furnizate anterior la solicitarile de
clarificare si punctele de vedere sustinute, precum si a documentatiei
depuse, a referintelor catre site-ul producatorului.

Referitor la accesul utilizatorilor in interfata self-service, in plus fata

de cele sustinute in oferta tehnica si in clarificarile si corespondenta
ulterioara depunerii, in cadrul punctului de vedere expus de contestatoare
este furnizat link-ul catre documentatia de licentiere a producatorului din
care extrage urmatoarele:
,D. For CA Service Desk - Full License, CA Service Desk manager -
Analyst License, the Client is also licensed for End-User Seif Service,
which is oranted to the Emolovee and Customer roles to aliow for the
creation, modification, and closure of a ticket on their own behalf. but not
on behalf of someone else”.

Tinand cont ca pachetul furnizat este CA Service Desk Manager Full
licensed - CA SDM (singurul disponibil la momentul ofertarii) si de faptul
ca "Employee" si "Customer" fac referinta la clientii externi (cei care
depun tichete), spre deosebire de analisti, reiese in mod indubitabil din
oferta tehnica depusa, faptul ca pachetul CA SDM este licentiat pentru
toate functionalitatile ofertate pentru accesul unui numar de 5 utilizatori
analisti concurenti cu drepturi depline, si un numar nelimitat de utilizatori
externi care depun si gestioneaza in nume propriu tichetele depuse.

In aceste sens, intervenineta indica pagina 1 din documentul
prezentat de catre contestatoare: http://www.ca.com/~/media/files/
licensing/CEE-ENG/CA service desk manager CEE- ENG 20110801.pdf, de
unde reies cele mentionate mai sus.

Tot in materialul prezentat, producatorul specifica faptul ca: “"The CA
Software does not prohibit additional users from access, but does log a
license exceotion for auditing ourposes. Customer is entitled to have the
specified number of Concurrent Analysts access CA Service Desk Manager
simultaneously", ceea ce inseamna ca utilizatorii care introduc tichete
sunt exceptati de la numarul de licente alocate, iar clientul (autoritatea
contractanta, in acest caz) va avea asigurat un acces concurent pentru
utilizatorii interni, care au rol in cadrul componentei.




- Referitor raspuns Extras de la pag 16

Produsul mentionat in cadrul contestatiei nu a fost ofertat in cadrul
acestei procedurii. Produsul ofertat este CA Service Desk Manager, a carui
licenta este disponibila on-premise, perpetue, ceea ce inseamna ca va fi
implementat in cadrul infrastructurii beneficiarului, cu drept de utilizare
nelimitat in cadrul pachetului ofertat si servicii de mentenanta conform
cerintelor caietului de sarcini.

De asemenea, in cadrul ofertei tehnice prezentate, la pagina 285, a
precizat faptul ca solutia ofertata raspunde cerintelor caietului de sarcini
si documentatiei de atribuire si a prezentat modul in care cerinta mai sus
mentionata este satisfacuta, precum si referinta tehnica catre
documentatia tehnica a produsului pe site-ul producatorului. CA Service
Desk Manager dispune de interfata de administrare de tip web, dupa cum
se poate vedea si in printscreen-urile din interfata de mai jos. CA Service
Desk Manager dispune de interfata de administrare de tip client windows.

- Referitor raspuns Extras de la pagina 17

Referitor la cerinta din cadrul caietului de sarcini - ,Solutia trebuie
sa suporte diferite tipuri de date si sa ofere posibilitatea de a modifica
interfetele cu utilizatorul direct din clientul Windows.” Solutia furnizeaza
un client windows pentru modificarea acestora.

In ceea ce priveste modalitatea de impachetare a solutiei,
componenta specificata in cadrul ofertei tehnice la pagina 26 include
licente pentru 5 utilizatori concurenti si un numar nelimitat de utilizatori
externi, fapt ce va putea fi verificat la receptia cantitativa a licentelor
proiectului.

In centralizatorul prezentat in cadrul ofertei tehnice, solutia este
ofertata ca si pachet de licente (1 pachet). Acest pachet este detaliat in
capitolul de cerinte aferent componentei HelpDesk (pag. 283-284).

Autoritatea contractanta avea dreptul de a solicita clarificari sau de
a descalifica oferta in cazul in care nu regasea informatiile necesare in
cadrul referintelor furnizate, in cazul in care acestea erau neconforme
cerintelor caietului de sarcini, precum si in cazul in care considera precara
calitatea raspunsurilor.

- Referitor raspuns Extras de la pagina 21

Kaspersky Total Security este o suita de produse de securitate ce
vor fi instalate pe echipamentele deja existente in vederea asigurarii
securitatii si integritatii datelor organizatiei. HP ArcSight SIEM Express
este un produs de management al evenimentelor de securitate ce va fi
livrat sub forma unui appliance. HP ArcSight connector este un modul de
interconectare intre Kaspersky Total Security si HP ArcSight SIEM
Express.

- Referitor raspuns Extras de la pagina 22

Un software antivirus nu poate fi livrat sub forma unui appliance
decat in cazul unui server de mail integrat. In practica, software-ul
antivirus este conceput astfel incat sa poata fi integrat cu toate resursele
informatice deja existente in cadrul organizatiei. Sub forma de appliance
este livrat modulul care integreaza si agregheaza datele obtinute de la
software-ul antivirus.



- Referitor la raspuns Extras de la pagina 24

Tehnicile de detectie euristice sau prin emulare nu necesitd
actualizari. Inca o data se observa un grad de necunoastere a
tehnologiilor antivirus. Astfel, detectia euristica, conform Wikipedia
(http://en.wikipedia.org/wiki/Heuristic %28computer science%29#Virus

scanning.), in traducere: ,[..]Scanarea euristica are potentialul de a
detecta multi virusi necunoscuti ce inca nu au aparut fara a fi necesar ca
virusul sa fie detectat, preluat de producatorul scannerului, analizat si
dupa care sa fie emis un update pentru utilizatori”.

- Referitor la raspuns Extras de la pagina 25

Suita Kaspersky Total Security permite crearea unei liste inventar cu
toate bunurile hardware si software din cadrul organizatiei pentru o
vizibilitate mai buna asupra bunurilor ce trebuie sa fie administrate si
securizate.
http://usa.kasperskv.com/sites/usa.kasnerskv.corn/files/10.Leaflet KESB
File Server US.pdf.

- Referitor la raspuns Extras de la pagina 26

Incepand cu versiunea Microsoft Windows 95, tipul fisierelor
executabile de pe sistemul de operare Windows nu s-a schimbat ca
structura. Prin protectia serverelor Windows, se considera implicit si
protectia Windows XP si Windows 7, cu diferite service pack, pe
arhitecturi de 32 bit sau 64 bit.

- Referitor la raspuns Extras de la pagina 27

~Simularea actiunilor mouse-ului [..]”, ca si criteriu declansator
pentru malware, este o tehnologie folosita in identificarea site-urilor web
malitioase care folosesc aceasta tehnica pentru a diferentia intre
utilizatorul uman si echipamente de scanare ale acestor site-uri.
Kaspersky este liderul mondial in lupta impotriva botnet (retele de
calculatoare zombie care sunt create in urma unor atacuri de tip , drive-
by”, adica accesarea unor site-uri controlate de atacator care conduc la
exploatarea sistemului). In acest sens recomanda studierea
documentatiei transmise, cu precadere capitolele ,3.7 Detections of
malicious content”, ,3.8 Detection of rootkits” si ,3.9 Detection of
spyware” din documentul prezentat la adresa
http://www.kaspersky.com/downloads/pdf/whytepaper kaspersky antivir
us core detection technologies v4.5.pdf.

- Referitor la raspuns Extras de la pagina 28

Solutia de securitate propusa "Kaspersky Total Security" este
realizata de unul dintre producatorii de renume din domeniul antivirus, o
solutie ce a primit nenumarate premii in domeniu.

Fiind un lider de piata confirmat si premiat de nenumarate ori,
Kaspersky Antivirus analizeaza toate tipurile de fisiere ce pot contine cod
malitios. Pentru mai multe informatii despre cum se poate realiza acest
lucru se poate consulta urmatoarea adresa:

http://support. kaspersky.com/7426.

Solutia propusa permite gruparea alertelor dupa mai multe criterii,
printre care si "adresa de posta electronica implicata in alerta, cronologic,
nume(...)", modulul de raportare fiind deosebit de complex, acestuia




fiindu-i alocate in manualul de utilizare (http://docs.kaspersky-

labs.eom/english/kse9.0 userguideen.pdf. - "Managing reports")
aproximativ 20 de pagini. Activitatiie mentionate sunt descrise in
subcapitolul "Detailed report", paginile 41 si 42 si manualul de utilizare.

Aceste facilitati sunt considerate de baza in orice produs Antivirus
comercial, fapt pentru care nu sunt intotdeauna mentionate in clar, ca
diferentiatori comerciali in prezentarea unui produs.

- Referitor la raspuns Extras de la pagina 28

In cadrul ofertei tehnice depusa, la pagina 238, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.

Ca o precizare suplimentara, prin intermediul tehnologiei RMAS suita
Kaspersky Total Security permite analiza runtime pentru a monitoriza
sistemul si a identifica amenintarile de tip "malware".

http://www.kaspersky.com/images/sponchioniroberto.pdf.

- Referitor la raspuns Extras de la pagina 29

In cadrul ofertei tehnice depuse, la pagina 238, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.

Utilizarea regulilor YARA este caracteristica multor solutii de pe piata
pentru marcarea si identificarea malware.

Pentru exemplificare, este furnizat un link referitor la modul de
tratare a unui malware de catre produsele dezvoltate de Kaspersky Lab.
http://securelist.com/files/2014/ll/Kaspersky Lab  whitepaper Regin
platform eng.pdf. Astfel, Kaspersky Total Security permite integrarea
regulilor YARA pentru identificarea de malware
https://securelist.com/blog/research/68750/equation-the-death-star-of-
malware-galaxy/

- Referitor la raspuns Extras de la pagina 30

In cadrul ofertei tehnice depuse, la pagina 238, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini. Astfel,
Kaspersky Total Security permite identificarea comunicatiilor din si catre
internet din interiorul masinii virtuale.
http://www.kasperskv.com/business-security/virtualization/light-agent.

A - Referitor la raspuns Extras de la pagina 31

In cadrul ofertei tehnice depuse, la pagina 239, a prezentat modul in care
solutia ofertata raspunde cerintelor caietului de sarcini. Astfel, Kaspersky
Total Security permite controlul asupra aplicatiilor ce vor fi lansate pe
echipamentele client, punand la dispozitia utilizatorului un mecanism de
control al privilegiilor aplicatiilor, permitand gruparea acestora in grupuri
de privilegiu, inclusiv prin asocierea extensiilor de fisiere cu aplicatiile ce
vor fi lansate in masina virtuala. http://www.kaspersky.com/business-
security/virtualization/light-agent.

- Referitor la raspuns Extras de la pagina 32

In cadrul ofertei tehnice depuse, la pagina 239, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.
Capabilitatile de transmitere a evenimentelor sunt asigurate de solutia
propusa, dupa cum se poate verifica si in materialul descriptiv referitor la
configurarea conectorului ArcSight pentru Kaspersky.




http://usa.kaspersky.com/sites/usa.kaspersky.com/files/Configuring%?20a
N%20ArcSight%20Smart%20Connector%?20for%20AdminKit. pdf.

- Referitor la raspuns Extras de la pagina 33

In cadrul ofertei tehnice depuse, la pagina 241, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.

- Referitor la raspuns Extras de la pagina 33

6) In ceea ce priveste capitolul Componenta de scanare e-mail
impotriva amenintarilor de tip malware din cadrul ofertei tehnice
PowerNet Consulting SRL.

In cadrul ofertei tehnice depuse, la pagina 242, a precizat faptul c&
solutia ofertata raspunde cerintelor caietului de sarcini si documentatiei
de atribuire si a prezentat modul in care solutia ofertata raspunde
cerintelor caietului de sarcini.

Tehnologia Kaspersky ZETA Shield (Zero-Day Exploit and Targeted
Attack Shield) este creata cu scopul de a identifica amenintarile de tip
malware, cunoscute sau necunoscute, in atacuri orientate, fara a necesita
actualizari constante. In combinatie cu motorul de scanare antivirus de
ultima generatie, ZETA Shield permite o detectie superioara a ratelor de
detectie a amenintarilor.
http://www.kaspersky.com/linux-mail-security
http://www.kaspersky.com/business-security/microsoft-exchange-server-
antivirus
http://www.kaspersky.com/business-security/lotus-notes-domino-
antivirus.

- Referitor la raspuns Extras de la pagina 34

- Referitor la raspuns Extras de la pagina 35

In cadrul ofertei tehnice depuse, la pagina 244, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.

Termenul ,necesitate” semnifica o conditie ,sine qua non” de
existenta a unei anumite capabilitati. Produsele de scanare posta
electronica oferite de Kaspersky pot functiona in medii izolate, fara a
necesita conectivitate la internet, insa, pentru a oferi o valoare adaugata
serviciilor de scanare traditionale se ofera si capabilitatea integrarii cu
Kaspersky Security Network.

- Referitor la raspuns Extras de la pagina 36

- Referitor la raspuns Extras de la pagina 36

In cadrul ofertei tehnice prezentate, la pagina 245, a prezentat
modul in care solutia ofertata raspunde cerintelor caietului de sarcini.

Kaspersky Total Security, prin intermediul Kaspersky Anti-virus for
Windows Servers Enterprise Edition permite crearea de actiuni predefinite
in cazul in care sunt detectate obiecte infectate sau suspecte, in functie
de tipul amenintarii. Acestea pot fi: adresele de posta electronica
implicate in atac, hash-uri ale fisierelor atasate, etc.

- Referitor la raspuns Extras de la pagina 37

In cadrul unui sandbox, care in industria antivirus este o masina
virtuala mai speciala, inzestrata cu capacitati de analiza, capacitatile de
analiza si detectie sunt realizate doar prin emulare de cod si analiza
euristica.




- Referitor la raspuns Extras de la pagina 38

~Simularea actiunilor mouse-ului [..]”, ca si criteriu declansator
pentru malware, este o tehnologie folosita in identificarea site-urilor web
malitioase care folosesc aceasta tehnica pentru a diferentia intre
utilizatorul uman si echipamente de scanare ale acestor site-uri.
Kaspersky este liderul mondial in lupta impotriva botnet (retele de
calculatoare zombie care sunt create in urma unor atacuri de tip ,drive-
by", adica accesarea unor site-uri controlate de atacator care conduc la
exploatarea sistemului).
http://www.kaspersky.com/downloads/pdf/whitepaper kaspersky antivir
us core detection technologies v4.5.pdf.

- Referitor la raspuns Extras de la pagina 38

In cadrul ofertei tehnice depuse, la pagina 238, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini. Ca o
precizare suplimentara, prin intermediul tehnologiei RMAS, suita
Kaspersky Total Security permite analiza runtime pentru a monitoriza
sistemul si a identifica amenintarile de tip "malware".
http://www.kaspersky.com/images/sponchioniroberto.pdf.

- Referitor la raspuns Extras de la pagina 39

Kaspersky este unul dintre primii producatori de antivirus care s-au
grabit sa adopte standardul regulilor YARA in vederea detectiei rapide a
codului malitios. Este aberant sa crezi ca un producator de antivirus care
adopta devreme regulile YARA si care, mai mult, conform documentului
prezentat, detecteaza si foloseste aceste reguli in identificarea unui cod
malware complex cum este Reign, nu poate importa sau crea reguli YARA,
care sunt un standard in industria antivirus.

- Referitor la raspuns Extras de la pagina 39

In cadrul ofertei tehnice depuse, la pagina 238, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini. Astfel,
Kaspersky Total Security permite identificarea comunicatiilor din si catre
internet din interiorul masinii virtuale.
http://www.kaspersky.com/business-security/virtualization/light-agent.

- Referitor la raspuns Extras de la pagina 40

In cadrul ofertei tehnice depuse, la pagina 250, a prezentat modul
in care solutia ofertata raspunde cerintelor caietului de sarcini.

- Referitor la raspuns Extras de la pagina 40

In cadrul ofertei tehnice, la pagina 248, a prezentat modul in care
solutia ofertata raspunde cerintelor caietului de sarcini. Componenta
antivirus pentru posta electronica a suitei Kaspersky Total Security
permite instalarea acesteia atat inline, pentru a identifica amenintarile
existente in traficul live, cat si posibilitatea scanarii out-of-band, prin
Kaspersky Anti-Virus On-Demand Scanner, ce permite scanarea
obiectelor, inclusiv directoare, fisiere sau echipamente atasate, cum ar fi
hard-disk-uri, drive-uri USB sau DVD-ROM.
http://www.kaspersky.com/linux-mail-security.

- Referitor la raspuns Extras de la pagina 40

In cadrul ofertei tehnice, la pagina 251, a prezentat modul in care
solutia ofertata raspunde cerintelor caietului de sarcini. Prin componenta




,tablou de bord” accesibila prin protocolul HTTPS, antivirusul pentru posta
electronica furnizat de Kaspersky permite vizualizarea si monitorizarea
atacurilor identificate, incluzand informatii despre acestea, cum ar fi:
adrese de posta electronica implicate, datare temporalda, numele
amenintarii, subiectul mesajului, dimensiunea, numarul atasamentelor si
numarul URL-urilor. In plus, in vederea coreldrii evenimentelor si
incidentelor, acesta este integrat cu componenta Kaspersky Security
Center.

http://www.kaspersky.com/linux-mail-security.

- Referitor la raspuns Extras de !a pagina 41

In cadrul ofertei tehnice, la pagina 248, a prezentat modul in care
solutia ofertata raspunde cerintelor caietului de sarcini. Capabilitatile de
transmitere a evenimentelor sunt asigurate de solutia propusa, dupa cum
se poate verifica si in materialul descriptiv referitor la configurarea
conectorului ArcSight pentru Kaspersky.

- Referitor la raspuns Extras de la pagina 42

Solutia ofertata include produsele CA Nimsoft Monitor (redenumit
intre timp in CA Unified Infrastructure Management) si CA Client
Automation, iar in cadrul ofertei tehnice prezentate, la pagina 272, a
prezentat punctual modul in care solutia ofertata raspunde cerintelor
caietului de sarcini. Solutia ofertata asigura gestionarea serverelor pe
intreg ciclul de viata de la descoperire la provizionare, permite aplicarea
de patch-uri, gestionarea configuratiilor si executia de scripturi.

CA Nimsoft Monitor dispune de pachete specializate pentru
gestionarea serverelor si aplicatiilor, iar CA Client Automation asigura
inclusiv realizarea unui inventar al activelor software si mentinerea
acestora pe intreg ciclul de viata.

Ca o precizare suplimentara, referitor la modul de licentiere a
componentei amintite, CA Client Automation, acesta este licentiat pentru
a acoperi toate sistemele de operare atat server cat si client, deoarece
functionalitatile sale sunt utilizate si in cadrul componentei CA Service
Desk, nu doar la nivelul serverelor.

CA Client Automation are functionalitati similare CA Server
Automation si in plus fata de acest produs, acesta fiind motivul pentru
care a fost ofertat pentru ambele sub-componente. Numarul de licente
ofertate acopera toate sistemele ofertate.
http://www.ca.com/us/opscenter/ca client automation.aspx
http://www.ca.com/us/~/media/File5/SolutionBriefs/streamline-it-
operations- greater-efficiency-and-reduce- costs.PDF

- Referitor la raspuns Extras de la pagina 46

Intervenienta considera ca oferta tehnica si raspunsurile de
clarificari transmise autoritatii contractante contin toate elementele
necesare pentru a declara oferta sa in totalitate conforma. Aceasta fsi
asuma indeplinirea cerintelor din caietul de sarcini prin finsusirea
intelegerii cerintelor din caietul de sarcini si prin serviciile/produsele
ofertate.

Astfel, inca o data contestatoarea isi intemeiaza contestatia pe
supozitii, pe care le face doar cu scopul de a tergiversa derularea in bune




conditii a contractului atribuit, iar afirmatiile ca autoritatea contractanta
nu a respectat legislatia in vigoare privind achizitiile publice, le apreciaza
ca fiind nefondate.

- Referitor la raspunsurile Extras de la pagina 46, 47, 48, 49, 50,
51, 53, 54, 55, 56, 57, 58, 59

Intervenienta arata ca, prin aceste afirmatii nefondate, ... inca o
data incearca sa preia rolul autoritatii contractante si incearca sa impuna
un punct de vedere distorsionat si subiectiv, privind modul de evaluare al
ofertei asocierii. Considera ca oferta tehnica si raspunsurile de clarificari
contin toate elementele necesare pentru a declara oferta sa in totalitate
conforma. Isi asuma indeplinirea cerintelor din caietul de sarcini prin
insusirea intelegerii cerintelor din caietul de sarcini si prin
serviciile/produsele ofertate.

Contestatoarea isi intemeiaza contestatia pe supozitii, pe care le
face doar cu scopul de a tergiversa derularea in bune conditii a
contractului atribuit, iar afirmatiile ca autoritatea contractanta nu a
respectat legislatia in vigoare privind achizitiile publice, le apreciaza ca
fiind nefondate.

Pentru toate considerentele mai sus aratate, intervenienta solicita
admiterea prezentei cereri de interventie si, pe cale de consecinta,
respingerea contestatiei formulata de SC ... SRL, mentinerea raportului
procedurii si a tuturor actelor subsecvente emise de autoritatea
contractanta si continuarea procedurii de atribuire.

Analizdnd documentele existente la dosarul cauzei, Consiliul
constata urmatoarele:

Pentru atribuirea contractului de achizitie publica avand ca obiect
~Achizitie de servicii de analiza, consultanta si expertiza pentru dezvoltare
solutii informatice si de comunicatii, implementare si mentenanta, inclusiv
adaptare produse software, licente aferente si echipamente hardware
neceare functionarii solutiei informatice si de comunicatii pentru proiectul
Platforma integrata de informatii si servicii online”-cod SMIS 23566”, ... in
calitate de autoritate contractanta a initiat procedura licitatie deschisa
desfasurata prin mijloace electronice prin publicarea in SEAP a anuntului
de participare nr. ... din ..., alaturi de care a postat si documentatia de
atribuire. Cu ocazia vizualizarii celor cinci oferte depuse in SEAP,
autoritatea contractanta a intocmit procesul-verbal nr. 5463/24.09.2014,
iar rezultatul evaluarii lor a fost consemnat in raportul procedurii nr.
7179/19.12.2014.

Nemultumita de rezultatul procedurii (ce i-a fost comunicat prin
adresa nr. 7236 din 30.12 2.2014), SC ... SRL a formulat contestatie ce a
fost solutionata de Consiliu prin decizia nr. 140/C11/23 din 09.02.2015.
Impotriva deciziei Consiliului a formulat plangere SC ...SRL (membru al
asocierii desemnate castigatoare) ce a fost solutionata de Curtea de Apel
... — Sectia a VIII-a Contencios Administrativ si Fiscal prin Decizia civila
nr. 1583/17.03.2015, in sensul admiterii ei si obligarii Consiliului sa
analizeze criticile de neconformitate a ofertei depuse de asocierea SC ...
SRL - SC Transcendence Systems Group SRL - SC ...SRL formulate de SC
... SRL.



Ca urmare a punerii in aplicare a deciziei Curtii de Apel ..., Consiliul
a emis decizia nr. 486/C7/526 din 21.04.2015 prin care a admis
contestatia formulata de SC ... SRL si a dispus reevaluarea ofertei
desemnate céastigatoare. Ca urmare a punerii in aplicare a deciziei
Consiliului autoritatea contractanta a intocmit raportul procedurii nr.
1666/14.05.2015.

Nemultumita de noul rezultat al procedurii (ce i-a fost comunicat
prin adresa nr. 1710 din 18.05.2015), SC ... SRL a formulat prezenta
contestatie solicitand:

- anularea procesului verbal in ceea ce priveste stabilirea ofertei
depusa de Asocierea SC ... SRL - SC Transcendence Systems Group SRL
- SC ...SRL ca fiind castigatoare;

- constatarea neconformitatii ofertei depuse de catre asocierea SC
... SRL = SC Transcendence Systems Group SRL - SC ...SRL ca urmare a
neindeplinirii cerintelor minime de calificare impuse de autoritatea
contractanta;

- obligarea autoritatii contractante ... la declararea ofertei depusa de
asocierea SC ... SRL - SC Transcendence Systems Group SRL - SC ...SRL
drept neconforma.

In cauza a formulat cerere de interventie SC ... SRL (ofertantul
desemnat céastigator), demers ce a fost incunostiintat partilor. Cererea de
interventie accesorie urmeaza a fi cercetatda odata cu solicitarile
contestatoarei, in conditiile impuse de dispozitiile coroborate ale art. 297
din OUG nr. 34/2006 cu cele ale art. 63 si 67 din Codul de procedura
civila, autoarea acesteia avand interes in mentinerea pozitiei de
castigatoare a contractului de achizitie publica.

Criticile contestatoarei privind neconcludenta raspunsului dat de
ofertantul desemnat céastigator la solicitarea de clarificari nr. 1 din setul
de clarificari nr. ,1568"”/06.05.2015, sunt considerate de Consiliu
intemeiate.

Prin caietul de sarcini, la sectiunea - Componenta de scanare e-mail
impotriva amenintarilor de tip malware, autoritatea contractanta a
solicitat printre altele: Solutia trebuie sa:

- fie capabila sa analizeze multiple tipuri de fisiere folosind multiple
aplicatii si versiuni ale acestora precum: exe, dll, pdf, doc, docx, xlIs, xIsx,
gif, jpeg, png, tiff, swf, mov, qt, mp4, jpg, mp3, asf, ico, htm, url, rm,
com, vcf, ppt, rtf, chm, hip si altele;

- permita gruparea alertelor cel putin dupa urmatoarele criterii: adrese
de posta electronica implicate in alerta, cronologic, nume amenintare,
subiect mesaj, dimensiune, numar atasamente si numar URL-uri;

De asemenea, trebuie retinut ca referitor la intocmirea propunerii
tehnice, prin caietul de sarcini autoritatea contractanta a precizat:

Prestatorul trebuie sa raspunda punctual la toate cerintele cuprinse
in prezentul caiet de sarcini si sa detalieze in propunerea sa tehnica
modurile si mijloacele prin care solutia ofertatd indeplineste aceste
cerinte, astfel incdt comisia de evaluare sa aiba posibilitatea evaluarii
acesteia intr-un mod cat mai informat.




In cazul in care solutia ofertatd, detaliatd in oferta tehnicd, nu oferd
informatii complete, prin detalierea raspunsului la cerinte sau nu
indeplineste cerintele solicitate, aceasta va fi declarata ca fiind
neconforma.

Informatiile din propunerea tehnica vor fi prezentate astfel incit sa
fie posibila identificarea cu usurintda a corespondentei cu specificatiile
tehnice minimale ale caietul de sarcini. Ofertele care nu vor include
informatiile relevante sau care nu raspund corect si complet tuturor
acestor cerinte vor fi respinse ca neconforme.

Oferta tehnicd va include prezentarea solutiei oferite, cu detalii
privind arhitectura hardware si software, serviciile aferente, tehnologiile
folosite si solutiile tehnice propuse pentru cerintele definite in Caietul de
Sarcini.

In cadrul propunerii tehnice, la pagina 245, referitor la aceasta
cerinta ofertantul desemnat castigator a precizat: Kaspersky Total
Security este capabil sa analizeze toate tipurile de fisiere
http://support.kaspersky.com/6187.

De asemenea, HP ArcSign ThreatDetector este capabil sa analizeze
comportamentul tuturor fisierelor detectand diversele actiuni necesare in
vederea eliminarii eventualelor probleme.
http://h20195.wwwZ2.hp.com/V2/GetDocument.aspx?docname=4AA4-
3193ENW&cc)us&ic)en,
iar la pagina 251 a precizat: Kaspersky Total Security permita gruparea
alertelor cel putin dupa urmatoarele criterii: adrese de posta electronica
implicate in alerta, cronologic, nume amenintare, subiect mesaj,
dimensiune, numar atasamente si numar URL-uri;
http://support.kaspersky.com/learning/courses/kl 102.80/chapter2.1/sec
tion4.

Prin adresa nr. 1539/04.05.2015 de raspuns la solicitarea de
clarificari a autoritatii contractante nr. 1417/24.04.2015 (referitor la
critica contestatoarei conform careia pentru produsul Kaspersky -
motoarele de analiza prin emulare si analiza euristica sunt limitate la
fisiere executabile, scripturi si Microsoft Office), ofertantul desemnat
castigator precizeaza: In cadrul ofertei tehnice prezentate, la pagina 245,
am prezentat modul in care solutia ofertata raspunde cerintelor caietului
de sarcini.

Tehnologia , Kaspersky Format Recogniser” filtreaza atasamentele
de posta electronica folosind informatii reale despre tipul fisierului,
numele sau marimea mesajului, pentru a permite detectarea
amenintarilor de tip malware specifice fiecarui tip de fisier in parte, pentru
a permite implementarea politicilor de folosire a postei electronice sau
pentru a adresa nevoia de raspundere legala in situatiile ce pot aparea ca
urmare a incercarilor utilizatorilor de a distribui fisiere audio sau video cu
continut ilicit.
http://www.kaspersky.com/linux-mail-security.

Cum informatiile prezentate prin oferta tehnica si raspunsul la
solicitarea de clarificari nu au fost suficiente pentru dovedirea indeplinirii
cerintelor in discutie, prin adresa nr. 1569/06.05.2015 autoritatea




contractanta revine si solicita ofertantului desemnat castigator lamuriri
suplimentare in sensul:

1. Avand in vedere ca pentru solutia e-mail ati ofertat un produs Microsoft
~Exchange Server” si in conformitate cu prevederile din caietul de sarcini
de la pagina 46 prin care se solicita ca solutia sa ,fie capabila sa analizeze
multiple tipuri de fisiere folosind multiple aplicatii si versiuni ale acestora
precum: exe, dll, pdf, doc, docx, xls, xlsx, gif, jpeg, png, tiff, swf, mov, qt,
mp4, jpg, mp3, asf, ico, htm, url, rm, com, vcf, ppt, rtf, chm, hlp si
altele”, precum si a raspunsului dumneavoastra ,In cadrul ofertei tehnice
prezentate, la pagina 245, am prezentat modul in care solutia ofertata
raspunde cerintelor caietului de sarcini.

Tehnologia , Kaspersky Format Recogniser” filtreaza atasamentele de
posta electronica folosind informatii reale despre tipul fisierului, numele
sau marimea mesajului, pentru a permite detectarea amenintarilor de tip
malware specifice fiecarui tip de fisier in parte, pentru a permite
implementarea politicilor de folosire a postei electronice sau pentru a
adresa nevoia de raspundere legala in situatiile ce pot aparea ca urmare a
incercarilor utilizatorilor de a distribui fisiere audio sau video cu continut
ilicit”, va rugam sa ne prezentati documentatia (link-ul) in care se
prezinta aceasta facilitate pentru platforma Microsoft. Solicitarea este
valabila si pentru afirmatiile privind cerinta ,... sa permita gruparea
alertelor cel putin dupa urmatoarele criterii: adrese de posta electronica
implicate in alerta, cronologic, nume amenintare, subiect mesaj,
dimensiune, numar atasamente si numar URL-uri.

Prin adresa de raspuns nr. 1617/12.05.2015 ofertantul desemnat
castigator a precizat: Referitor la intrebarea adresata va furnizam link-ul
de mai jos: http://www.kaspersky.com/business-security/microsoft-
exchange-server-antivirus. ,Powerful protection against malware: real
time scanning”.

Programul detecteaza si curata toate tipurile de virusi, viermi,
troieni sau alte tipuri de cod malitios in fluxul de mesaje, inclusiv
atasamente in aproape orice format. Detecteaza si curata nu doar
malware ci si programe cu potential malitios.

Mentionam ca gruparea alertelor in functie de anumite criterii este
realizatda conform celor descrise la adresa: http:/docs.kaspersky-
labs.com/english/kse9.0 _userguideen.pdf capitolul ,Task to generate
report on policies and incidents: Configuring settings”.

Din verificarea link-ului indicat de ofertantul desemnat castigator
(http://www.kaspersky.com/business-security/microsoft-exchange-
server-antivirus. ,Powerful protection against malware: real time
scanning”), Consiliul constata ca exprimarea nu este de natura a dovedi
indeplinirea cerintei caietului de sarcini in totalitate. Prin caietul de sarcini
s-a solicitat expres ca solutia sa ,fie capabila sa analizeze multiple tipuri
de fisiere folosind multiple aplicatii si versiuni ale acestora precum: exe,
dll, pdf, doc, docx, xlIs, xlIsx, gif, jpeg, png, tiff, swf, mov, qt, mp4, jpg,
mp3, asf, ico, htm, url, rm, com, vcf, ppt, rtf, chm, hlp si altele”, iar din
informatiile aflate pe link-ul de mai sus rezulta ca Programul detecteaza si




curata toate tipurile de virusi, viermi, troieni sau alte tipuri de cod
malitios in fluxul de mesaje, inclusiv atasamente in aproape orice format.

Ofertantul trebuie sa faca dovada ca solutia ofertata analizeaza cel
putin versiunile impuse prin caietul de sarcini, formularea in aproape orice
format nefiind suficienta pentru indeplinirea cerintei caietului de sarcini.

In ceea ce priveste cerinta ,... s8 permitd gruparea alertelor cel
putin dupa urmatoarele criterii: adrese de posta electronica implicate in
alerta, cronologic, nume amenintare, subiect mesaj, dimensiune, numar
atasamente si numar URL-uri”, din analiza informatiilor existente pe link-
ul indicat de ofertant http:/docs.kaspersky-
labs.com/english/kse9.0_userguideen.pdf capitolul ,Task to generate
report on policies and incidents: Configuring settings, rezulta ca solutia
ofertata permite gruparea alertelor insa de niciunde nu rezulta criteriile
dupa care se face gruparea. Ofertantul avea obligatia de a indica paginile
relevante la care se regasesc informatiile ce dovedesc indeplinirea cerintei
si eventual de a prezenta copii ale acestora. Paginile 41 si 42 din link-ul
http:/docs. kaspersky-labs.com/english/kse9.0_userguideen.pdf indicate
de ofertant prin cererea de interventie dovedesc intr-adevar ca alertele
pot fi grupate insa nu dovedesc ca acestea pot fi grupate cel putin dupa
urmatoarele criterii: adrese de posta electronica implicate in alerta,
cronologic, nume amenintare, subiect mesaj, dimensiune, numar
atasamente si numar URL-uri. Afirmatiile ofertantului din cererea de
interventie ca aceste facilitati sunt considerate de baza in orice produs
antivirus comercial, motiv pentru care nu sunt mentionate in clar pe site-
ul producatorului nu pot fi acceptate de Consiliu. Fiind cerinte exprese ale
caietului de sarcini, ofertantul are obligatia de a dovedi cu argumente
concrete indeplinirea lor de catre produsul ofertat. Autoritatea
contractanta desi a considerat raspunsul ofertantului concludent, prin
raportul procedurii, procesele verbale de evaluare a raspunsurilor la
solicitarle de clarificari sau punctul de vedere la contestatie nu prezinta
nicio informatie concreta din care sa rezulte modul de indeplinire (cu
trimitere la informatii din link-ul indicat de ofertant) al cerintei tehnice ci
doar se rezuma la mentiunea criteriu asumat - cerinta indeplinita.

Consiliul nu neaga posibilitatea ca solutia ofertata sa indeplineasca
cerintele criticate insa din documentele existente la dosarul cauzei nu
rezulta cu certitudine acest fapt.

Criticile contestatoarei privind caracterul incomplet al raspunsului
dat de ofertantul desemnat castigator la solicitarea de clarificari nr. 2 din
setul de clarificari nr. ,,1568”/06.05.2015 sunt considerate de Consiliu
neintemeiate. Prin raspunsul la solicitarea de clarificari a autoritatii
contractante inregistrat cu nr. 1539/04.05.2015 la critica contestatoarei
privind neindeplinirea cerintei ,Solutia trebuie sa nu utilizeze un
hipervizor comercial ce poate fi detectat de malware precum VMware,
Hyper-V, KMV, Citrix etc.” ofertantul desemnat castigator a precizat: Ca o
precizare suplimentara, suita Kaspersky Total Security nu utilizeaza un
hipervizor comercial, folosind un produs dezvoltat in parteneriat cu
SYSGO ce a fost prezentat la expozitia internationala ,Embedded World”
in Nuremberg, 2015 si indica un link. http://usa.kaspersky.com/about-




us/press-center/press-releases/kaspersky-lab-presents-kaspersky-
security-system-and-its-availa.

Prin adresa nr. 1569/06.05.2015 autoritatea contractanta revine si
solicita ofertantului clarificari suplimentare, in sensul: Avand in vedere
raspunsul dumneavoastra cu privire la solutia de scanare respectiv ,Suita
Kaspersky Total Security” la care faceti referire in clarificare, va rugam sa
faceti dovada, prin documente justificative, ca la momentul depunerii
ofertei exista pe piata si a fost bugetat si inclus in oferta initiala acest
produs, in conditiile in care sustineti ca a fost prezentata la expozitia
internationala ,Embedded World” in Nuremberg, 2015. De asemenea, va
rugam sa ne specificati daca produsul ofertat sub forma unui appliance
virtual, dispune de acest hipervizor mentionat de dumneavoastra,
inglobat ca facilitate de catre producator. In acest sens va rugam sa ne
oferiti documentatia producatorului prin care se mentioneaza acest lucru.

Prin adresa de raspuns nr. 1617/12.05.2015 ofertantul desemnat
castigator precizeaza: V& rugam sa gasiti anexata declaratia
producatorului Kaspersky Total Security Business. Prin acesta adresa se
precizeaza: Prin prezenta confirmam faptul ca modulul de scanare fisiere,
ce face parte din solutia de securitate Kaspersky Total Security for
Business, si care are ca rol detectarea amenintarilor malware, nu
utilizeaza un hipervizor comercial.

Mentionam faptul ca solutiile de securitate Kaspersky Lab sunt
dezvoltate integral in cadrul companiei.

Cum ofertantul a raspuns doar partial solicitarii autoritatii
contractante, aceasta din urma a revenit cu adresa nr. 1635/12.05.2015
si a solicitat acestuia urmatoarele: ... Prin raspunsul la clarificare
transmis in SEAP in data de 12.05.2015 ati raspuns partial la aceasta
intrebare fara a preciza in clar si fara a prezenta documente din care sa
reiasa ca produsul dezvoltat in parteneriat ci SYSGO exista la momentul
depunerii ofertelor — septembrie 2014.

Fata de cele mentionate va rugam sa depuneti documente
justificative prin care sa faceti dovada ca produsul precizat de
dumneavoastra exista la momentul ofertarii”.

Prin adresa nr. 17625/14.05.2015 finregistrata la autoritatea
contractanta cu nr. 1659/14.05.2015 ofertantul a raspuns solicitarii
autoritatii contractante 1in sensul: Prin raspunsul la intrebarea de
clarificare nr. 2 si referirea la produsul prezentat la Nuremberg in
februarie 2015, dezvoltat in parteneriat cu SYSGO, am dorit sa subliniem
faptul ca producatorul solutiei propuse de noi detine si dezvolta continuu
un produs de virtualizare comercial propriu inca de la inceputul erei
antivirus, cadnd a fost inventatd tehnologia ,sandbox”, fapt de altfel
confirmat si prin prezentarea declaratiei de producator care atesta acest
fapt. TJinem sa precizam ca la parcurgerea articolului mentionat se
evidentiaza faptul ca produsul prezentat si dezvoltat acum si in
parteneriat cu SYSGO este destinat in principal zonelor de securitate
ridicata si/sau SCADA, astfel aratdnd clar faptul cd tehnologia exista in
varianta interna la momentul depunerii si ca a fost dezvoltat inclusiv in




noi zone de capabilitati, respectiv in zona de scada si zona de securitate
ridicata.

Componenta de scanare fisiere Impotriva amenintarilor de tip
malware poate fi livrata si sub forma unui appliance virtual, ce poate fi
integrat cu majoritatea mediilor de virtualizare comercial disponibile.

Autoritatea face o confuzie intre mediul de virtualizare a solutiei si
crearea unui mediu virtual destinat analizei fisierelor suspecte ca
malware. Astfel, virtualizarea solutiei de scanare fisiere impotriva
amenintarilor de tip malware poate fi integratd cu solutiile disponibile
comercial, iar modul de scanare a fisierelor, parte din solutia de scanare,
executa codul intr-un mediu virtual propriu, tehnologie denumita
~sandboxing”.

Dupa cum se poate constata autoritatea contractanta a intreprins
diligentele necesare pentru ca ofertantul sa raspunda complet la
solicitarea sa de clarificari, astfel ca, sustinerile contestatoarei ca
autoritatea contractanta a considerat conform un raspuns incomplet sunt
nefondate.

Criticile contestatoarei referitoare la faptul ca raspunsul dat de
ofertantul desemnat castigator la solicitarea de clarificari nr. 3 din setul
de clarificari nr. ,1568”/06.05.2015 nu este complet si coerent, sunt
considerate de Consiliu neintemeiate. Prin caietul de sarcini, la sectiunea
~Componenta de scanare e-mail impotriva amenintarilor de tip malware”,
autoritatea contractanta a precizat: Solutia trebuie sa:

- s poata instala inline pentru a analiza traficul live, sau Out-Of-
Band pentru a analiza o copie a postei eletronice;

Prin propunerea tehnica, la pagina 248 ofertantul desemnat
castigator a precizat: ArcSign SIEM Express si Kaspersky Total Security
poate analiza traficul inline dar si out-of-band copiile postei electronice.

http://www8.hp.com/us/en/software-solution/arcsign-logger-log-
management/.

Prin adresa nr. 17574/30.10.2014, Iinregistrata la autoritatea
contractanta cu nr. 1539/04.05.2015 de raspuns la solicitarea de
clarificari nr. 1417/24.04.2015 ofertantul desemnat castigator a precizat:
In cadrul ofertei tehnice, la pagina 248 am prezentat modul in care
solutia ofertata raspunde cerintelor caietului de sarcini.

Componenta antivirus pentru posta electronica a suitei Kaspersky
Total Security permite instalarea acesteia atat inline, pentru a identifica
amenintarile existente in traficul live, cat si posibilitatea scanarii out-of-
band, prin Kaspersky Anti-Virus On-Demand Scanner, ce permite
scanarea obiectelor, inclusiv directoare, fisiere sau echipamente atasate,
cum ar fi hard-disk-uri, drive-uri USB sau DVD-ROM.

http://.kaspersky.com/linux-mail-security.

Prin adresa nr. 1569/06.05.2015 autoritatea contractanta a solicitat
ofertantului lamuriri suplimentare in sensul:

Avénd in vedere raspunsul dumneavoastra la mentiunea ,Solutia
trebuie sa poata instala inline pentru a analiza traficul live, sau Out-Of-
Band pentru a analiza o copie a postei eletronice”, respectiv ,Componenta
antivirus pentru posta electronica a suitei Kaspersky Total Security




permite instalarea acesteia atat inline, pentru a identifica amenintarile
existente in traficul live, cat si posibilitatea scanarii out-of-band, prin
Kaspersky Anti-Virus On-Demand Scanner, ce permite scanarea
obiectelor, inclusiv directoare, fisiere sau echipamente atasate, cum ar fi
hard-disk-uri, drive-uri USB sau DVD-ROM”, va rugam sa ne prezentati
documentatia referitoare la aceste capabilitati pentru produsul de e-mail
ofertat initial - MsExchange si nu pentru varianta linux mail, prezentata
prin raspunsul la clarificari.

Prin adresa de raspuns nr. 1617/12.05.2015, ofertantul desemnat
castigator a precizat:

Referitor la intrebarea adresata va furnizam link-ul de mai jos:

http://docs.kaspersky-labs.com/english/kse9.0 adminguideen.pdf,
~Configuring mailbox and public folder protection setting”.

Kaspersky Security for Microsoft Exchange Server permite in mod
implicit scanarea si protejarea tuturor folderelor de pe serverul de mail.

Din informatiile existente pe link-ul de mai sus, Consiliul constata ca
la pagina 69, cap. ABOUT ANTI-VIRUS PROTECTION se precizeaza: scopul
principal al Kaspersky Security este protectia anti-virus, care are ca scop
scanarea fluxului de corespondenta si mesaje in cutiile postale pentru
virusi s alte amenintari de securitate, precum si dezinfectarea mesaje
infectate si alte obiecte Microsoft Exchange, cum ar fi mesaje, sarcini, sau
intrari in directoare partajate.

In acelasi timp, la pagina 74, ultimul alineat din capitolul
CONFIGURING MAILBOX AND PUBLIC FOLDER PROTECTION SETTINGS se
precizeaza ca: implicit, aplicatia protejeaza de asemenea, toate folderele
publice ale serverului de mail.

Pe de alta parte, Kaspersky Security for Microsoft Exchange Server
are capabilitatea de a crea si analiza o copie a postei electronice (pagini
12 si 16 din documentul aferent link-ului de mai sus) dispunand totodata
si de un modul DLP (Data Leak Protection) care identifica si analizeaza
scurgerile de informatii confidentiale.

Avand in vedere cele prezentate Consiliul considera ca informatiile
existente pe link-ul indicat de ofertantul desemnat castigator sunt
relevante si suficiente pentru dovedirea indeplinirii cerintei de catre
produsul ofertat.

Referitor la raspunsul la intrebarea nr. 4 si raspuns Extras de la
pagina 32, despre care contestatoarea sustine ca sunt neconcludente
deoarece nu fac dovada indeplinirii cerintei caietului de sarcini, Consiliul
constata temeinicia in parte a criticilor. Astfel, prin caietul de sarcini
autoritatea contractanta a solicitat:

La pagina 44 cu referire la ,Componenta de scanare fisiere
impotriva amenintarilor de tip malware”: Componenta va fi oferita sub
forma unui appliance care sa dispuna de capabilitati de scanare si
identificare a fisierelor infectate cu amenintari de tip malware s va
cuprinde toate componentele hardware necesare functionarii depline.

Solutia trebuie sa:

- poata transmite notificari automat prin syslog, http, snmp si smtp;




La pagina 47 cu referire la ,Componenta de management consolidat
al evenimentelor de securitate”: Componenta va fi oferita sub forma unui
appliance (trebuie sa includa si licentele software), care sa dispuna de
capabilitati de monitorizare a evenimentelor de securitate, precum si de
management a logurilor si va cuprinde toate componentele hardware
necesare functionarii depline, precum si licentele software, incluzand aici
si licentele tertelor producatori.

In cadrul propunerii tehnice, pentru ,Componenta de scanare fisiere
impotriva amenintarilor de tip malware”, la pagina 233 si 239 ofertantul
desemnat castigator a precizat: ArcSight SIEM Expres integrat cu
Kaspersky Total Security prin intermediul ArcSight Connector.
http://media.kaspersky.com/en/business-security/endpoint-advanced-
datasheet.pdf.

poate transmite notificari automat prin syslog, http, snmp si smtp.

http://usa.kaspersky.com/sites/usa.kasprsky.com/files/10.Leaft KESB
File Server US.pdf Si http://docs.kaspersky-
labs.com/english/kav8.0 wsse admin guide en.pdf Si
http://docs. kaspersky-labs.com/english/kasp10.0 sc admguideen.pdf.

De asemenea, referitor la ,Componenta de management consolidat
al evenimentelor de securitate” (pagina 252) a precizat: ArcSight SIEM
Expres. http://www8.hp.com/us/en/software-solution/arcsight-express-
siem-appliance/tech-specs.html referintd HP ArcSight SIEM Expres.

Niciunde in caietul de sarcini nu se precizeaza ca ofertantii trebuie
sa prezinte doua appliance-uri distincte ci doar ca aceste componente
trebuie sa fie oferite sub forma unui appliance. Nu se interzice prin caietul
de sarcini integrarea a doua produse printr-un conector (cum a ofertat
castigatorul procedurii), motiv pentru care daca appliance-ul ofertat
indeplineste cerintele ambelor componente solicitate, oferta este
conforma din acest punct de vedere.

Cu referire la cerinta solutia trebuie sa poate transmite notificari
automat prin syslog, http, snmp si smtp, prin adresa nr. 1539/04.05.2015
de raspuns la solicitarea de clarificari a autoritatii contractante nr. 1417
din 24.04.2015, ofertantul desemnat castigator a precizat:

In cadrul propunerii tehnice depuse, la pagina 239, am prezentat
modul in care solutia ofertata raspunde cerintelor caietului de sarcini.

Capabilitatile de transmitere a evenimentelor sunt asigurate de
solutia propusa, dupa cum se poate verifica si in materialul descriptiv
referitor la configurarea conectorului Arcsight pentru Kaspersky.

http://usa.kaspersky.com/sites/usa.kaspersky.com/files/Configuring
%?20an%20ArcSight%20Smart%20Conector%?20for%20AdminKit. pdf.

Din analiza informatiilor existente in dosarul cauzei si a link-urilor
indicate de ofertantul desemnat castigator, Consiliul constata ca din nici
unul nu rezulta faptul ca solutia ofertata pentru Componenta de scanare
fisiere impotriva amenintarilor de tip malware poate transmite notificari
automat prin syslog, http, snmp si smtp.

In cadrul grilei de evaluare, pentru aceasta cerinta autoritatea
contractanta s-a limitat la a copia intrebarea de clarificare si raspunsul
ofertantului fara a face vreun comentariu urmare analizarii raspunsului cu




privire la modalitatea de indeplinire a cerintei. Mai mult, autoritatea
contractanta pentru toate cerintele caietului de sarcini face mentiunea
»Criteriu asumat” si implicit ,cerinta indeplinita”. Faptul ca ofertantul
declara ca isi asuma cerintele caietului de sarcini nu este de natura a
demonstra conformitatea propunerii tehnice, in conditiile in care cerinta
caietului de sarcini a fost expresa: Prestatorul trebuie sa raspunda
punctual la toate cerintele cuprinse in prezentul caiet de sarcini si sa
detalieze in propunerea sa tehnica modurile si mijloacele prin care solutia
ofertata indeplineste aceste cerinte.

Ofertantul are obligatia de a indica in concret in care capitol si
eventual pagini ale documentelor aflate pe link-urile declarate se regasesc
informatiile ce dovedesc indeplinirea cerintei caietului de sarcini.

Cum din grila de evaluare nu rezulta ca autoritatea contractanta a
verificat raspunsul ofertantului la solicitarea de clarificari si a constatat
indeplinirea cerintei de catre produsul ofertat (ci doar a luat la cunostinta
ca acesta a raspuns solicitarii de clarificari) iar Consiliul nu s-a putut
edifica asupra indeplinirii cerintei din analiza sutelor de pagini aferente
link-urilor declarate, se impune aplicarea prevederilor art. 78 din HG nr.
.../2006 pentru identificarea documentului (capitol si pagini) care
confirma indeplinirea cerintei in discutie.

Criticile contestatoarei formulate impotriva rdspunsului la solicitarea
de clarificari nr. 1 si a raspunsului Extras de la pagina 46 din cadrul
setului de clarificari nr. 1417/"24.05.2015” care in opinia sa sunt
neconcludente deoarece nu s-au prezentat declaratiile din partea
producatorilor din care sa rezulte ca solutiile ofertate beneficiaza de
suport activ pe toata durata proiectului, sunt considerate de Consiliu
intemeiate.

Prin decizia Consiliului nr. 486/C7/526 din 21.04.2015 ramasa
definitiva (nefiind atacata cu pléangere) cu privire la acest aspect s-a
precizat:

Insa, in ceea ce priveste obligatia instituita prin cerinta din caietul
de sarcini conform careia ,Prestatorul va face dovada, prin prezentarea
de documente emise de producatorii solutiilor ofertate ca beneficiaza de
suportul activ al acestora pe toata durata proiectului”, Consiliul constata
ca la filele 407-427 din propunerea tehnica a asocierii (a se vedea filele
1020-1030 din D.A.P., vol. 4/5) se regasesc o serie de documente
(Declaratii, Informari, Adrese, Notificari, Declaratie pe proprie
raspundere) emise de producatorii echipamentelor ofertate in cadrul
procedurii de atribuire in cauza, prin care se confirma ca acestea nu sunt
scoase din productie, dar nu in toate aceste documente se confirma faptul
ca producatorii respectivi vor asigura suportul activ al acestora pe toata
durata proiectului, cum a solicitat autoritatea contractanta, aspect care
trebuia, in mod obligatoriu, clarificat de catre comisia de evaluare,
anterior luarii unei decizii cu privire la conformitatea ofertei.

Cu titlu de exemplu, Consiliul reda faptul ca in cadrul , Declaratiei”
emisa de catre Fujitsu Technology Solutions Gesmbh Viena, Sucursala ...,
se confirma ca pentru o serie de 6 echipamente, prezentate in tabel,
aceste nu sunt ,end-of-life”, dar nu se face nicio mentiune legata de




suportul activ pentru aceste echipamente pe toata durata proiectului,
conform cerintei, pe cand in ,Informarea” emisa de catre Lexmark
International Technology Romania S.R.L., se mentioneaza expres ca
producatorul va asigura ,suportul activ ofertantului S.C. ... S.R.L., lider
de asociere, pe toata durata proiectului.”

Sub acest aspect, sunt relevante si sustinerile contestatorului
conform carora chiar si in situatia in care producatorii echipamentelor ar fi
sustinut ca acorda suport activ asocierii pentru produsele ofertate, simpla
asumare, de catre asocierea SC ... SRL - SC TRANSCENDENCE SYSTEMS
GROUP SRL - SC ...SRL, in planul de implementare, a prezentei unor
reprezentanti ai producatorilor nu era suficienta, ofertantul trebuind sa
prezinte documente suport din partea producatorilor respectivi (contract,
angajament scris, oferta de servicii din partea producatorului, etc.),
pentru dovedirea acoperirii acestei cerinte minime si obligatorii, aspect ce
trebuia verificat de catre autoritatea contractanta.

Astfel, prin raportare la cerinta minima impusa prin caietul de
sarcini, autoritatea contractanta trebuia sa verifice conformitatea ofertei
asocierii, prin verificarea documentelor suport depuse, anexate la
propunerea tehnica, si, eventual, in masura in care erau nelamuriri, sa-i
solicite asocierii clarificarea acestora, prin inaintarea unei solicitari in
acest sens, in baza art. 78 alin. (1) din HG nr. ...6/2006, cu modificarile si
completarile ulterioare.

Prin adresa nr. 1417/24.04.2015, ca urmare a punerii in aplicare a
deciziei Consiliului autoritatea contractanta a solicitat ofertantului
depunerea de documente cum ar fi: contracte, angajamente scrise, oferte
de serviciu din partea producatorului, etc, ca beneficiaza de suport activ
al acestora pe toatda durata proiectului pentru toate echipamentele
ofertate, conform cerintei din caietul de sarcini, pagina 64, ,Toate
echipamentele ofertate trebuie sa fie noi si neutilizate. Prestatorul va
include in oferta, in original, un document emis de catre producatorul
echipamentelor ofertate care sa certifice ca modelele echipamentelor
ofertate sunt in productie (nu sunt declarate EOL) la data ofertei.
Prestatorul va face dovada, prin prezentarea de documente emise de
producatorii solutiilor ofertate ca beneficiaza de suportul activ al acestora
pe toata durata proiectului”.

Prin adresa de raspuns nr. 1539/04.05.2015 ofertantul a precizat:
Raportat la solicitarea dumneavoastra facem urmatoarele mentiuni:

Conform practicii comerciale, marii producatori de echipamente
mandateaza producatori autorizati in relatia cu clientdad pentru asigurarea
serviciilor de livrare/mentenanta/suport, etc, astfel incat sa poata acoperi
piata de consum in integralitate, numarul mare de clienti, precum si
distributia acestora la nivel mondial pundnd practic marii producatori de
echipamente si solutii IT in imposibilitatea de a asigura serviciile dedicate
fara mandatari autorizati, respectiv distribuitori autorizati;

Conform prevederilor Anexei 1 a Ordinului ANRMAP nr. 509/2011,
coroborate cu prevederile OUG nr. 34/2006 si HG nr. .../2006 cu
modificarile si completarile ulterioare, autoritatea contractantd va accepta
,Certificate sau alte documente emise de organisme abilitate in acest



sens, care sa ateste conformitatea produselor, identificate clar prin
referire la specificatii sau standarde relevante”. Prin urmare prezentarea
de documente atat de la producatori, cat si de la distribuitori autorizati cu
privire la faptul cd solutiile ofertate beneficiaza de suport activ pe toata
durata proiectului atesta in mod clar si fara echivoc indeplinirea cerintei
din documentatia de atribuire. A

Conform prevederilor art. 36 alin. (1) din OUG nr. 34/2006 ,,In cazul
in care autoritatea contractanta defineste specificatiile tehnice din caietul
de sarcini, optand pentru modalitatea prevazuta la art. 35 alin. (6) lit. a),
atunci nici o oferta nu poate fi respinsa pe motiv ca produsele sau
serviciile prevazute in propunerea tehnica nu sunt conforme cu
specificatiile precizate, daca ofertantul demonstreaza, prin orice mijloc
adecvat, ca propunerea tehnica prezentata satisface intr-o maniera
echivalenta cerintele autoritatii contractante definite prin specificatiile
tehnice.

In considerarea celor de mai sus si a textelor de lege invocate,
rezultd in mod clar si fara echivoc ca prezentarea de documente emise de
distribuitori autorizati in vederea demonstrarii indeplinirii cerintei
,Prestatorul va face dovada, prin prezentarea de documente emise de
producatorii solutiilor ofertate ca beneficiaza de suportul activ al acestora
pe toata durata proiectului” sunt in concordanta cu prevederile legale si
atesta capacitatea ofertantului de a raspunde exigentelor/cerintelor
autoritatii contractante.

Anexat adresei a prezentat:

- declaratie din partea RRC Tech Distribution in calitate de
distribuitor autorizat al ZEBRA Technologies (depusa si initial in oferta);

- declaratie din partea LEXMARK INTERNATIONAL TECHNOLOGY
Romania SRL (depusa si initial in oferta);

- declaratie din partea Hewlett Packard Roméania;

- declaratie din partea Fujitsu Technology Solutions GesmbH Viena
Sucursala ...;

- declaratie din partea SC MASTER TEHNOLOGY SYSTEMS SRL
pentru produsul Check Point;

- declaratie din partea VERACOMP EUROPE SRL in calitate de
distribuitor al produselor FORTINET (depusa si initial in oferta);

- adresa din partea iSTYLE Professional Services SRL in calitate de
importator produse marca Apple si Apple Authorised Service Provider
(depusa si initial in oferta);

In conformitate cu prevederile art. 170 din OUG nr. 34/2006,
Ofertantul elaboreaza oferta in conformitate cu prevederile din
documentatia de atribuire. In acelasi timp, conform dispozitiilor art. 34
din HG nr. .../2006, (2) Comisia de evaluare are obligatia de a analiza si
de a verifica fiecare oferta atat din punct de vedere al elementelor tehnice
propuse, cat si din punct de vedere al aspectelor financiare pe care le
implica.

(3) Propunerea tehnica trebuie sa corespunda cerintelor minime
prevazute in caietul de sarcini.



Dupa cum se poate constata ofertantul a prezentat pentru produsele
ZEBRA Technologies declaratie din partea distribuitorului RRC Tech
Distribution iar pentru produsele Apple declaratie din partea
distribuitorului iSTYLE Professional Services SRL, fapt ce contravine
cerintelor caietului de sarcini. De asemenea, pentru produsul Check Point
a prezentat o declaratie din partea SC MASTER TEHNOLOGY SYSTEMS
SRL.

Sustinerile ofertantului desemnat castigator din raspunsul la
solicitarea de clarificari ca documente emise de distribuitori autorizati in
vederea demonstrarii indeplinirii cerintei ,,Prestatorul va face dovada, prin
prezentarea de documente emise de producatorii solutiilor ofertate ca
beneficiaza de suportul activ al acestora pe toata durata proiectului” sunt
in concordanta cu prevederile legale, nu trebuiau luate in considerare de
autoritatea contractanta la stabilirea conformitatii propunerii tehnice. O
declaratie din partea unui furnizor in nicio situatie nu poate echivala cu
declaratia producatorului care trebuie (conform caietului de sarcini) sa
ofere suport activ pe toata durata contractului.

Asa cum s-a aratat mai sus cerintele documentatiei de atribuire sunt
obligatorii atat pentru ofertanti in etapa de intocmire a ofertelor cat si
pentru autoritatea contractanta in etapa de evaluare a ofertelor.
Autoritatea contractanta nu are dreptul de a modifica cerintele caietului
de sarcini (in sensul de a le face mai permisive) in perioada de evaluare a
ofertelor. In conditiile in care nu a criticat in termen legal cerinta caietului
de sarcini (si nici nu a atacat cu plangere decizia Consiliului nr.
486/C7/526 din 21.04.2015), ofertantul avea obligatia de a prezenta in
oferta documentele impuse prin documentatia de atribuire (caietul de
sarcini). Prin intocmirea unei oferte ce nu respecta cerintele caietului de
sarcini (nu a prezentat declaratie de la producator ca va oferi suport activ
pe toata durata contractului) ofertantul isi asuma riscul ca oferta sa-i fie
respinsa ca neconformd. Din acest punct de vedere autoritatea
contractanta in mod eronat a considerat raspunsul dat ca fiind concludent
si ca oferta desemnata castigatoare indeplineste cerinta caietului de
sarcini.

Criticile contestatoarei formulate impotriva raspunsului la solicitarea
de clarificari nr. 3 din setul de clarificari nr. 1417/24.04.2015, care in
opinia sa este neconcludent deoarece nu asigura numarul minim de
utilizatori solicitat prin caietul de sarcini pentru testarea performantei,
sunt considerate de Consiliu nefondate.

Prin contestatia nr. 82/09.01.2015 contestatoarea a criticat faptul ca
in cadrul grilei de evaluare din raportul procedurii, la sectiunea
~Managementul procesului de testare” nu este precizata platforma
integrata pentru managementul calitatii software. Prin adresa nr.
1539/04.05.2015 de raspuns la solicitarea autoritatii contractante ca
urmare a punerii in aplicare a deciziei Consiliului nr. 486/C7/526 din
21.04.2015 ofertantul desemnat castigator a raspuns criticii
contestatoarei in sensul: Referitor la instrumentul sau submodulul de
analiza a rezultatelor de performanta care ar trebui sa satisfaca cerintele
precizate in caietul de sarcini, in oferta depusa, la paginile 381-382 am




precizat cap respectam conformitatea din cadrul documentatiei de
atribuire pentru cerintele specificate mai sus, si ca in momentul
implementarii vom pune la dispozitie pe parcursul procesului de
implementare, o platforma software care va administra si reglementa
procesul calitatii si va automatiza testarea software de performanta,
accesul fiind asigurat pentru 5 utilizatori concurenti, conform cerintelor
caietului de sarcini. Facem precizarea ca platforma de care face referinta
contestatarul nu va fi un livrabil in cadrul prezentului proiect, ci accesul
concurent a celor cinci utilizatori ai beneficiarului la rezultatele efective
ale utilizarii acestei platforme specializate in cadrul implementarii.

Platforma integrata pentru managementul calitatii software utilizate
in proiectele noastre este HP Quality Center si CA Application Test. In
functie de concluziile agreate impreuna cu beneficiarul in cadrul etapei de
analiza, vom utiliza capabilitatile ambelor platforme, astfel incat rezultatul
proiectului sa fie cel asumat.

Raportat la critica contestatoarei raspunsul ofertantului desemnat
castigator a fost clar si complet.

Si in ceea ce priveste neasigurarea numarului minim de utilizatori
solicitat prin caietul de sarcini criticile contestatoarei sunt neintemeiate.

Prin caietul de sarcini, la cap. ,Cerinte non-functionale”, sectiunea
~Performanta si volumetria sistemului” autoritatea contractanta a solicitat:

Sistemul va fi dimensionat avand la baza urmatoarele date:

- numar utilizatori interni: 800

- numar utilizatori externi autentificati (autoritati publice locale si
centrale): 4000

- numar de utilizatori concurenti portal extern: 5% din numarul de
utilizatori externi

- numar de utilizatori concurenti portal intern: 5% din numarul de
utilizatori interni

In acelasi timp, la cap. »Cerinte specifice privind activitatile si
serviciile de testare/asigurarea calitatii”, sectiunea ,Managementul
procesului de testare” autoritatea contractanta a precizat: Pentru
serviciile de asigurare a calitatii implementarii sistemului, Prestatorul
trebuie sa puna la dispozitie, pe parcursul procesului de implementare, o
platforma software care sa administreze si sa reglementeze procesul
calitatii si sa automatizeze testarea software de performania.

Platforma pentru managementul calitatii software trebuie sa permita
accesul a minim 5 utilizatori concurenti.

In cadrul matricii de conformitate ofertantul desemnat castigator a
precizat in cadrul matricii de conformitate la sectiunea ,Performanta si
volumetria sistemului” (pagina 77) ca va dimensiona sistemul informatic
ce face obiectul procedurii de achizitie pentru:

- numar utilizatori interni: 800

- numar utilizatori externi autentificati (autoritati publice locale si
centrale): 4000

- numar de utilizatori concurenti portal extern: 5% din numarul de
utilizatori externi



- numar de utilizatori concurenti portal intern: 5% din numarul de
utilizatori interni

Pe de alta parte, la cap. ,Cerinte specifice privind activitatile si
serviciile de testare/asigurarea calitatii”, sectiunea ,Managementul
procesului de testare” (pagina 382) din matricea de conformitate a
precizat: Platforma pentru managementul calitatii software permite
accesul a minim 5 utilizatori concurenti.

Prin caietul de sarcini nu exista o cerinta expresa de a se preciza ca
testarea se face pentru numarul de utilizatori concurenti la care se
dimensioneaza sistemul, stiut fiind ca testarea are ca scop demonstrarea
capabilitatilor sistemului creat raportat la cerintele caietului de sarcini.

Niciunde ofertantul nu a precizat ca sistemul va fi testat doar pentru
5 utilizatori concurenti ci doar ca Platforma integrata pentru
managementul calitatii software utilizata pentru testarea sistemului va
putea fi accesata de 5 utilizatori concurenti asa cum s-a solicitat prin
caietul de sarcini.

Dupa cum se poate constata, autoarea contestatiei se afla in eroare
cand sustine ca ofertantul desemnat castigator nu a raspuns corect la
solicitarile caietului de sarcini deoarece nu a facut nicio distinctie intre
numarul de utilizatori solicitati pentru accesul la modulul de management
al testarii si numarul de utilizatori concurenti solicitati pentru testarea
performantei sistemului.

Criticile contestatoarei privind raspunsurile Extras de la pagina 12 si
Extras de la pagina 14 din adresa de raspuns la clarificari nr.
1539/04.05.2015 cu referire la faptul ca prin indicarea suitelor HP Quality
Center si CA Application Test ca platforma de testare nu se respecta
cerintele caietului de sarcini, sunt considerate de Consiliu intemeiate.

Prin caietul de sarcini, la cap. ,Cerinte specifice privind activitatile si
serviciile de testare/asigurarea calitatii”, sectiunea ,Managementul
procesului de testare” autoritatea contractanta a precizat:

Platforma software integrata pentru managementul calitatii software
trebuie sa raspunda cerintelor de mai jos:

- sa fie de tip COTS, sa fie modularizata si sa includa produse
integrate provenind de la acelasi producator software;

De asemenea, la sectiune ,Testarea performantei” din caietul de
sarcini s-a precizat:

Asigurarea functiondrii la un nivel ridicat de calitate si disponibilitate a sistemului
impune asigurarea unei functiondri corecte, in conditii de incarcare maxima. Pentru
aceasta, prestatorul trebuie sa puna la dispozitia activitatilor proiectului o solutie de
testare de performanta care sa asigure verificarea corecta a capacitatii sistemului si a
robustetii acestuia. Instrumentul de testare a performantei va fi prezentat in cadrul
ofertei tehnice si va avea urmdatoarele caracteristici minimale:

- trebuie sa permitd validarea performantei aplicatiilor ce se vor implementa.
Solutia trebuie sa poata identifica probleme de performanta si sa diagnosticheze
provenienta acestora premergator punerii in productie a sistemului;

- trebuie sa poata prezice comportamentul sistemului si performantele aplicatiilor
prin verificarea faptului ca dezvoltarile sau actualizarile sistemului intrunesc cerintele

de performanta stabilite, permitdnd identificarea si eliminarea problemelor de
performanta pe durata etapei de dezvoltare a sistemului;




- trebuie sa reduca timpul necesar procesului de creare a scripturilor de testare
prin inregistrarea scripturilor la nivel de interfata cu utilizatorul, prin click-uri pe ecran,
astfel incat scripturile sa poata fi generate automat;

- trebuie sa fie capabil sa genereze in mod virtual un numar mare de utilizatori
concurenti, pentru a simula activitati reale, folosind resurse hardware minimale;

- trebuie sa fie capabil sa determine dimensionarea optima a platformelor
hardware si software, in functie de pasii proceselor business;

- trebuie sa permitd cresterea incarcarii virtuale a sistemului, pentru a permite
simularea incarcarii de varf pentru procesele de business selectate pentru testare;

- trebuie sd masoare rezultatele performantei simulate cu indicatorii de
performanta ai procesului si s& recomande modificarile necesar a fi efectuate asupra
aplicatiei software testate;

- sa permita re-rularea testelor folosind mediul de lucru modificat pentru a valida
eficacitatea modificarilor;

- trebuie sa contind module avansate de analiza si diagnosticare;

- trebuie sa permita simularea de scenarii business folosite in mediul real si sa
fie compatibil cu cele mai noi standarde si metodologii de testare ;

- trebuie sa poata izola problemele legate de performanta si sd reduca timpul
mediu pana la solutionarea blocajelor de performanta ale aplicatiei testate;

- trebuie sa poata verifica dacad noile dezvoltari sau actualizari indeplinesc
criteriile specifice de performanta pre-definite.

- trebuie sa semnaleze cu usurinta blocajele la nivel de utilizatori finali, sistem si
cod;

- trebuie sa includa un motor pentru scanarea datelor despre utilizatorul final,
sistem si diagnostice si sa ofere cele mai probabile minim 10 cauze ale incetinirii
sistemului;

- trebuie s3 testeze anduranta sistemului pe intreaga arhitectura a acestuia,
aplicand fluxuri consistente, masurabile si repetabile si sd utilizeze datele pentru a
identifica problemele de scalabilitate ce pot afecta utilizatorii reali in productie;

- trebuie sa capteze timpii de raspuns ai utilizatorului final pentru procesele de
business si tranzactiile cheie, pentru a determina daca beneficiarul poate indeplini
conditiile acordurilor asumate privind nivelul calitatii serviciilor oferite;

- trebuie sa contind un modul distinct dedicate analizei rezultatelor testelor, care
poate fi folosit pe alte statii de lucru (in afara de platforma de testare) pentru o
interpretare si analiza ulterioard a rezultatelor;

- trebuie sa permita dezvoltarea de script-uri intr-un modul care poate fi folosit
separat de server-ul de testare de performanta pentru a facilita dezvoltarea sau
mentenanta de script-uri in paralel cu testele de performanta;

- sa contina functionalitdti predefinite care sa ii permita crearea de
componente/actiuni distincte care, la randul lor, sa se poata recombina in orice ordine
in acelasi script pentru a simula procese complexe cu elemente aleatorii;

- sa permita simularea de procese care sa contina activitati repetate de un
numar variabil si aleator de ori in cadrul aceluiasi script ;

- instrumentul sau sub-modulul de analiza a rezultatelor de performanta trebuie
sa contind functionalitati de tip “drill down” pentru a analiza in detaliu rezultatele;

- instrumentul sau sub-modulul de analizd trebuie sa permitd exportul
rezultatelor prin template-uri de rapoarte in formate uzuale, cum ar fi docx, html sau
pdf;

- trebuie sa poata izola problemele de performanta ale aplicatiilor implementate.
Solutia trebuie sa asigure informatii privind actiunile posibile pentru a rezolva
problemele de performania ;

- sa contina elemente neintruzive de monitorizare a performantei care sa obtind
si sa afiseze in timp real datele despre performantd la fiecare nivel, server si
componenta a sistemului, precum si sonde de diagnosticare care sa adune date la nivel
de cod pentru a izola blocajele de la nivel de declaratie sau metoda SQL ;



- trebuie sa poata parcurge tranzactiile lente ale utilizatorului final ajungédnd la
componenta, metoda sau instructiunea SQL blocata, ajutdnd la rezolvarea problemelor
de memorie, exceptii si alte probleme similare;

- trebuie sa detecteze in mod automat care componente sunt ,active” atunci
cand este efectuata o anumita tranzactie si sd colecteze date cu privire la acestea

pentru analiza.

Prin adresa de raspuns la clarificari nr. 1539/04.05.2015 ofertantul
desemnat castigator precizeaza: ... specificam ca ofertantul utilizeaza in
proiectele sale suitele HP Quality Center si CA Application Test, in functie
de concluziile rezultate in cadrul etapei de analiza si ale caietului de
sarcini.

In acelasi timp, la punctul III din aceeasi adresa, ca raspuns la alta
critica a contestatoarei, ofertantul desemnat castigator a precizat:
Platforma integrata pentru managementul calitatii software utilizate in
proiectele noastre este HP Quality Center si CA Application Test. In
functie de concluziile agreate impreuna cu beneficiarul in cadrul etapei de
analiza, vom utiliza capabilitatile ambelor platforme, astfel incat rezultatul
proiectului sa fie cel asumat.

Cu referire la cap. ,Testarea performantei” prin aceeasi adresa,
ofertantul desemnat castigator face aceleasi mentiuni cu privire la faptul
ca platforma de testare nu este livrabil in cadrul acestei proceduri si ca, in
proiectele sale, utilizeaza suitele HP Quality Center si CA Application Test,
in functie de concluziile rezultate in cadrul etapei de analiza si ale
caietului de sarcini.

Din informatiile furnizate de ofertantul desemnat castigator nu
rezulta clar daca va folosi, pentru testarea sistemului, doar una din aceste
suite declarate sau vor fi folosite Tmpreuna, raspunsurile sale fiind
ambigue.

Avand in vedere ca ofertantul desemnat castigator intentioneaza sa
foloseasca cele doua platforme (suite) indicate, in contextul in care
producatorii lor sunt diferiti (Hewlett Packard si CA Technologies), cerinta
caietului de sarcini nu este indeplinita. In acest context, autoritatea
contractanta trebuia sa clarifice cu ofertantul acest aspect.

Faptul ca platforma de testare nu este livrabil in cadrul procedurii,
nu este de natura a-i permite ofertantului sa nu o precizeze, cu atat mai
mult, cu cat prin caietul de sarcini s-a precizat expres: Instrumentul de
testare a performantei va fi prezentat in cadrul ofertei tehnice si va avea
urmatoarele caracteristici minimale:.[...]., caracteristici care trebuie
dovedite a fi indeplinite de platforma utilizata pentru testare.

Sustinerea contestatoarei ca isi asuma indeplinirea cerintelor
caietului de sarcini nu poate fi primita de Consiliu acesta avand obligatia
de a demonstra conformitatea produsului ofertat cu cerintele caietului de
sarcini.

Criticile contestatoarei privind raspunsul Extras de la pagina 15 din
adresa de raspuns la clarificari nr. 1539/04.05.2015 cu referire la faptul
ofertantul desemnat castigator nu a precizat prin propunerea tehnica
produsul utilizat pentru componenta HelpDesk (inclusiv modul in care
indeplineste cerintele caietului de sarcini), ci doar ca urmare a solicitarii
de clarificari sunt considerate de Consiliu nefondate. Prin propunerea




tehnica, la pagina 283 din matricea de conformitate, pentru componenta
HelpDesk ofertantul desemnat castigator a precizat: produsul ofertat este
CA Service Desk Manager - CA SDM licentiat pentru 5 utilizatori
concurenti cu drepturi depline, de tip analist, pentru modulele specificate
cu trimitere la link-ul http://www.ca.com/~/media/Files/ProductBriefs/
1097 PS SDM12-6 FINAL English.pdf.

La pagina 284 din matricea de conformitate, cu referire la cerinta
invocata de contestatoare ,Solutia trebuie sa ofere accesul unui numar
nelimitat de utilizatori pentru inregistrarea de tichete intr-o interfata web
de tip self-service” ofertantul a precizat: Solutia ofertata este licentiata
pentru un numar nelimitat de utilizatori ce pot inregistra tichete, cei cinci
utilizatori referindu-se doar la acei utilizatori, analisti, care gestioneaza
tichetele. CA SDM dispune de un portal ce are functionalitati avansate de
tip self-service ce permit operatiuni simple de gestionare si prerezolvare a
tichetelor prin furnizarea unor solutii initiale pe baza istoricului si a bazei
de cunostinte existente, a chestionarelor configurate, etc.

http://www.ca.com/~/media/Files/ProductBriefs/ 1097 PS SDM12-
6 FINAL English.pdf.

http://www.ca.com/~/media/Files/DataSheet/ca-service-desk-
manager-datasheet. PDF.

Prin adresa nr. 1539/04.05.2015 ofertantul a raspuns criticii
contestatoarei din contestatia anterioara (nr. 82/09.01.2015) infirméand
afirmatia contestatoarei ca in cadrul ofertei pentru componenta HelpDesk
a ofertat produsul CA Nimsoft Service Desk (care in opinia contestatoarei
nu ar putea indeplini cerintele caietului de sarcini). Totodata face
precizarea ca produsul ofertat este CA Service Desk Manager (producator
CA Tehchnologies) indicand pagina 284 din propunerea tehnica (matricea
de conformitate).

Dupa cum se poate constata, sustinerile contestatoarei nu se
confirma, in cadrul ofertei depuse in procedura, ofertantul a indicat
produsul ofertat pentru modulul HelpDesk, a descris capabilitatile si a
facut trimitere la link-uri de specialitate.

Si in ceea ce priveste criticile contestatoarei referitoare la raspunsul
Extras de la pagina 16 din adresa de raspuns la clarificari nr.
1539/04.05.2015, conform carora nu se precizeaza nimic despre modul
de acces printr-un client de windows disponibil pentru administrator,
Consiliul constata netemeinicia acestora. Prin adresa de clarificari nr.
1539/04.05.2015, in dovedirea indeplinirii cerintei "Solutia trebuie sa fie
accesibila atat printr-o interfatd web, cat si printr-un client de Windows,
pentru administratori”, ofertantul ataseaza un printscreen din interfata
produsului CA Service Desk Manager din care rezultda ca dispune de
interfata de administrare.

Referitor la raspuns Extras de la pagina 17 din adresa de raspuns la
clarificari nr. 1539/04.05.2015, despre care contestatoarea sustine ca
cuprinde informatii contradictorii privind licentierea produsului ofertat (CA
Service Desk Manager) in sensul ca, pe de o parte, se afirma ca licentele
vor fi instalate in infrastructura beneficiarului cu drept de acces nelimitat,
iar pe de alta parte, in oferta este trecuta cantitatea de licente ca fiind 1,




Consiliul considerd criticile contestatoarei nefondate. In cadrul propunerii
tehnice, in ,Centralizatorul solutie software”, ofertantul desemnat
castigator a precizat pentru componenta HelpDesk la cantitate 1. In
acelasi timp, prin matricea de conformitate (la pagina 284) ofertantul
precizeaza ca solutia ofertata este licentiata pentru un numar nelimitat de
utilizatori ce pot inregistra tichete si indica doua link-uri, respectiv
http://www.ca.com/~/media/Files/ProductBriefs/1097 PS SDM12-
6 FINAL English.pdf si

http://www.ca.com/~/media/Files/DataSheet/ca-service-desk-
manager-datasheet.PDF

Prin adresa nr. 1539/04.05.2015, prin care a raspuns la critica
contestatoarei din contestatia anterioara (nr. 82/09.01.2015) ofertantul
desemnat castigator a lamurit asa-zisa neconcordanta aratand ca in

cadrul centralizatorului, cantitatea 1 inseamna 1 pachet de licente, astfel:
Produsul ofertat este CA Service Desk Manager, a caror licente sunt disponibile on-
premise, ceea ce inseamna ca va fi implementat in cadrul infrastructurii beneficiarului,
cu drept dc utilizare nelimitat si servicii dc mentenanta conform cerintelor caietului de
sarcini.

In ceea ce priveste modalitatea de impachetare a solutiei, precizam faptul ca
componenta specificata in cadrul ofertei tehnice la pagina 26 include licente pentru 5
utilizatori concurenti si un numar nelimitat de utilizatori externi, fapt ce va putea fi
verificat la receptia cantitativa a licentelor in centralizatorul prezentat in cadrul ofertei
tehnice, solutia este ofertata ca si pachet de licente (1 pachet). Acest pachet este
detaliat in capitolul de cerinte aferent componentei HelpDesk (pagina 283- 284), din
care reluam in cele ce urmeaza:

"Produsul ofertate este CA Service Desk Manager-CA SDM, licentiat pentru 5
utilizatori concurenti cu drepturi depline, de tip analist, pentru modulele specificate.

http://www.ca.com/~/media/Files/ProductBriefs/1097 PS SDM12-
6 FINAL English.pdf

CA Service Desk Manager ajuta utilizatorii s implementeze practicile ITIL v3
prin punerea la dispozitia a unui numar de 15 procese specifice ITIL v3, printre care
pot fi recunoscute procese din ariile specificate:

Incidcnt Management,

Problem Management,

Change Management,

Service Asset and Configuration

Management,

Knowledge Management,

Event Management,

Release Management,

Request Fulfillment,

Service Level Management,

Service Catalog Management,

Financial Management,

Availability Management,

Capacity Management,

Service Portfolio Management,

IT Service Continuity Management.

Solutia ofertatd este licentiata pentru un numdar nelimitat de utilizatori ce pot
inregistra tichete, cei 5 utilizatori referindu-se doar la acei utilizatori, analisti, care
gestioneaza tichetele. CA SDM dispune de un portal ce are functionalitati avansate de
tip self-service ce permit operatiuni simple de gestionare si pre-rezolvare a tichetelor
prin furnizarea unor solutii initiale pe baza istoricului si a bazei de cunostinte existente,
a chestionarelor configurate, etc.




http://www.ca.com/~/media/Files/ProductBriefs/1097 PS SDM12-
6 FINAL English.pdf

http://www.ca.com/~/media/Files/DataSheet/ca-service-desk-manager-
datasheet.PDF

Mai mult, in cadrul punctului de vedere expus de contestatar este furnizat link-ul
catre documentatia de licentiere a producatorului din care extragem urmatoarele:

"D. For CA Service Desk - Full License, CA Service Desk manager - Analyst
License, the Client is also licensed

for End-User Self Service, which is granted to the Employee and Customer roles
to allow for the creation, modification, and closure of a ticket on their own behalf but
not on behalf of someone else.”, tindnd cont de pachetul furnizat CA Service Desk
Manager Full licensed (singurul disponibil la momentul ofertarii).

http://www.ca.com/~/media/files/licensing/CEE-
ENG/CA service desk manager CEE- ENG 20110801.pdf, pagina 1.

Criticile contestatoarei referitoare la raspuns Extras de la pagina 21,
din adresa de raspuns la clarificari nr. 1539/04.05.2015, care, in opinia sa
este neclar, deoarece din continutul acestuia nu rezulta care din cele trei
produse mentionate (HP ArcSight SIEM Express, Kaspersky Total Security,
ArcSight Conector) se oferteaza pentru ,Componenta de scanare fisiere
impotriva amenintarilor de tip malware” si care este rolul fiecaruia, sunt
considerate de Consiliu nefondate. Prin caietul de sarcini, pentru
~Componenta de scanare fisiere impotriva amenintarilor de tip malware”
autoritatea contractanta a solicitat:

Componenta va fi oferita sub forma unui appliance care sa dispuna
de capabilitati de scanare si identificare a fisierelor infectate cu amenintari
de tip malware si va cuprinde toate componentele hardware necesare
functionarii depline.

In cadrul propunerii tehnice, pentru ,Componenta de scanare fisiere
impotriva amenintarilor de tip malware”, la pagina 233 ofertantul
desemnat castigator a precizat: ArcSight SIEM Expres integrat cu
Kaspersky Total Security prin intermediul ArcSight Connector.
http://media.kaspersky.com/en/business-security/endpoint-advanced-
datasheet.pdf.

Prin adresa nr. 1539/04.05.2015, prin care a raspuns la critica
contestatoarei din contestatia anterioara (nr. 82/09.01.2015) ofertantul
desemnat castigator a precizat: Precizam faptul ca solutia ofertata nu
este Kaspersky TotalSoft, ci HP ArcSight SIEM Express integrat cu
Kaspersky Total Security pentru cele 2 componente precizate prin
intermediul ArcSight Connector.

Solutia ofertata respecta cerintele caietului de sarcini, dupa cum am
precizat si aratat in cadrul ofertei tehnice depuse, iar modul in care
aceasta raspunde punctual cerintelor este detaliat in cadrul propunerii
tehnice, capitolul 4. Matrice de conformitate, incepand cu pagina 28.

In ceea ce priveste cerinta precizata, am specificat faptul ca aceasta
componenta este oferita sub forma unui appliance (masina virtuala) care
dispune de capabilitati de scanare si identificare a fisierelor infectate cu
amenintari de tip malware si cuprinde toate componentele hardware
necesare functionarii depline. (Oferta tehnica prezentata, pagina 234).

Ca o precizare suplimentarda, aducem spre atentie faptul ca
autoritatea contractanta nu a specificat in cadrul documentatiei tipul de
appliance solicitat. Termenul de appliance este definit ca un dispozitiv fizic




sau un instrument virtualizat care include toate functionalitatile necesare
integrate hardware/software.

"Another form of appliance is the virtual appliance, which has similar
functionality to a dedicated hardware appliance, but is distributed as a
software virtual machine image for a hypervisor-equipped device."

http://en.wikipedia.org/wiki/Computer appliance

De asemenea, modul in care produsul ofertat este impachetat de
producator este total neconcludent, mai ales in conditiile in care
functionalitatile solicitate sunt incluse in produsele incluse in cadrul ofertei
depuse.

Astfel, componenta Kaspersky Total Security este oferitd sub forma
unui appliance care dispune de capabilitati de administrare, scanare si
identificare a fisierelor infectate cu malware si cuprinde toate
componentele hardware si software necesare functionarii depline.

Avand in vedere cele prezentate, Consiliul constata ca atat in oferta
tehnica cat si in raspunsul la solicitarea de clarificari ofertantul desemnat
castigator a precizat ca solutia ofertata este HP ArcSight SIEM Express
integrat cu Kaspersky Total Security prin intermediul ArcSight Connector
fiind furnizate sub forma unui appliance (masina virtuala), neexistand
vreun dubiu in acest sens. In ceea ce priveste posibilitatea de integrare a
celor doua produse, Consiliul constata ca autoarea contestatiei nu a adus
vreun argument care sa dovedeasca imposibilitatea integrarii lor prin
intermediul ArcSight Connector.

In ceea ce priveste sustinerile contestatoarei ca produsul Kaspersky
Total Security nu se comercializeaza sub forma de appliance (raspuns
Extras de la pagina 22), Consiliul are in vedere ca prin cererea de
interventie raportat la solutia ofertata ofertantul desemnat céastigator a
clarificat problema in sensul: Un software antivirus nu poate fi livrat sub
forma unui appliance decat in cazul unui server de mail integrat. in
practica, software-ul antivirus este conceput astfel incdt sa poatd fi
integrat cu toate resursele informatice deja existente in cadrul
organizatiei. Sub forma de appliance este livrat modulul care integreaza si
agregheaza datele obtinute de la software-ul antivirus.

Criticile contestatoarei referitoare la raspuns Extras de la pagina 24
si raspuns Extras de la pagina 47 din adresa de raspuns la clarificari nr.
1539/04.05.2015, care in opinia sa nu dovedeste indeplinirea cerintei
caietului de sarcini Solutia trebuie sa identifice malware ascuns ce se afla
gazduit pe serverele de fisiere, fara a utiliza capabilitati clasice de detectie
bazate pe semnaturi, liste statice sau reguli ce necesita actualizari
constant, aferenta ,Componentei de scanare fisiere ?mpotriya
amenintarilor de tip malware”, sunt considerate de Consiliu nefondate. In
cadrul propunerii tehnice (pagina 234 din matricea de conformitate)
ofertantul precizeaza cu privire la aceasta cerinta: "Solutia are
posibilitatea sa:

e Identifice malware ascuns ce se afla gazduit pe serverele de
fisiere, fara a utiliza capabilitati clasice de detectie bazate pe semnaturi,
liste statice sau reguli ce necesita actualizari constant;




http://usa.kaspersky.com/files/pdf/10.Leaflet KESB File Server US.pdf
referinta Enhanced proactive protection from new malicious programs

Si
http://www.kaspersky.com/about/news/compare/2013/100 percent effe
ctive Kaspersky Endpoint Security for Business overcomes all Zero d
ay threats”.

Prin adresa de clarificari nr. 1539/04.05.2015 ofertantul desemnat
castigator raspunde criticii contestatoarei din contestatia nr. 82 din
09.01.2015 in sensul: Motorul de scanare de ultima generatie al suitei
Kaspersky Total Security combind tehnologia de detectie bazata pe
semnaturi cu tehnologiile de tip euristic, cu tehnologiile de tip "analiza
comportamentala"” si tehnologii de tip "cloud-assisted" pentru a oferi o
protectie omogena impotriva atacurilor cunoscute sau necunoscute pentru
echipamente de tip desktop sau laptop Mac, Linux sau Windows.

http://media.kaspersky.com/en/business-security/file-server-
datasheet.pdf.

Verificand informatiile pe site-ul producatorului Kaspersky, Consiliul
a identificat in cuprinsul link-ului http://www.kaspersky.com/business-
security/total#tab=frame-2 informatiile furnizate de ofertantul desemnat
castigator prin adresa de clarificari nr. 1539/04.05.2015, conform carora
suita Kaspersky Total Security combina tehnologia de detectie bazata pe
semnaturi cu tehnologiile de tip euristic, cu tehnologiile de tip "analiza
comportamentala” si tehnologii de tip "cloud-assisted" pentru a oferi o
protectie omogena impotriva atacurilor cunoscute sau necunoscute.

Cum prin definitie ,Scanarea euristica are potentialul de a detecta
multi virusi necunoscuti ce inca nu au aparut fara a fi necesar ca virusul
sa fie detectat, preluat de producatorul scannerului, analizat si dupa care
sa fie emis un update pentru utilizatori”, produsul Kaspersky Total
Security utilizand tehnologiile de tip euristic si de emulare in mod cert
cerinta caietului de sarcini este indeplinita.

Criticile contestatoarei referitoare la raspuns extras de la pagina 25,
raspuns extras de la pagina 26, raspuns extras de la pagina 27, raspuns
extras de la pagina 28, raspuns extras de la pagina 29, raspuns extras de
la pagina 30, raspuns extras de la pagina 31, raspuns extras de la pagina
33, raspuns extras de la pagina 34, raspuns extras de la pagina 35,
raspuns extras de la pagina 36, raspuns extras de la pagina 37, raspuns
extras de la pagina 38, raspuns extras de la pagina 39, raspuns extras de
la pagina 40, raspuns extras de la pagina 41, raspuns extras de la pagina
42, raspuns extras de la pagina 44, raspuns extras de la pagina 46,
raspuns extras de la pagina 48, raspuns extras de la pagina 49, raspuns
extras de la pagina 50, raspuns extras de la pagina 51, raspuns extras de
la pagina 53, raspuns extras de la pagina 54, raspuns extras de la pagina
55, raspuns extras de la pagina 56, raspuns extras de la pagina 57,
raspuns extras de la pagina 58 si raspuns extras de la pagina 59 sunt
respinse de Consiliu ca nefondate. Desi sustine ca ataca raspunsurile,
contestatoarea nu face decat sa copieze criticile sale din contestatia
anterioara (nr. 82/09.01.2015), fara sa analizeze raspunsul dat de




ofertantul desemnat castigator la criticile sale prin adresa nr.
1539/04.05.2015.

Contestatoarea se limiteaza la a preciza sub fiecare din criticile de
mai sus aceeasi propozitie de forma: Atat in cadrul comunicarilor
ulterioare transmise (clarificari, puncte de vedere), cat si in cadrul ofertei
tehnice depusa de asociere, ofertantul s-a limitat in raspunsurile sale la a
reproduce enunturile cerintelor, fara a oferi informatii complete despre
solutia ofertata si fara a oferi un raspus detaliat din care sa reiasa clar
maparea functionalitatilor din cadrul solutiei ofertate cu cerinta, respectiv
cerintele din cadrul caietului de sarcini.

Aceasta mapare ar fi oferit posibilitatea evalaurii obiective, intr-un
mod cat mai informat, clar si de necontestat al modului de indeplinire a
cerintelor din caietul de sarcini.

Raspunsurile oferite in cadrul ofertei tehnice, cat si in cadrul
comunicarilor ulterioare sunt generale, vagi, neclare si interpretabile,
generdnd confuzie, asa cum reise si din raspunsurile transmise si la
aceasta intrebare.

Simpla reproducere in prezenta contestatie a unor critici din
contestatia anterioara (cu referire la cerinte din caietul de sarcini) si
sustinerea ca ofertantul declarat castigator nu le indeplineste, nu
reprezinta o motivare valida a contestatiei, nereiesind de niciunde
temeinicia acuzei ramase la nivel declarativ.

In conditiile in care a avut la dispozitie raspunsurile la solicitarea de
clarificari din adresa nr. 1539/04.05.2015 (pe care de fapt le ataca prin
prezenta contestatie), contestatoarea avea obligatia de a analiza
raspunsurile date de ofertant la criticile sale din contestatia anterioara si
sa mentioneze in concret motivele pentru care acestea nu sunt
concludente (cum a facut de altfel pentru cele din prima parte a
contestatiei), cu atdt mai mult cu cat atat in propunerea tehnica cat si in
raspunsurile ulterioare ofertantul pe langa explicatii a facut trimitere la
diferite link-uri de specialitate apreciate ca relevante.

Prin raportare la nivelul generic de exprimare al contestatorului,
astfel cum rezulta din motivare (de ex.: ,Raspunsurile oferite in cadrul
ofertei tehnice, cat si in cadrul comunicarilor ulterioare sunt generale,
vagi, neclare si interpretabile, generdnd confuzie, asa cum reise si din
raspunsurile transmise si la aceasta intrebare.”), Consiliul considera ca se
impune aplicarea dispozitiilor art. 249 din N.C.P.C., potrivit carora ,cel
care face o sustinere in cursul procesului trebuie sa o dovedeasca (...)",
deoarece, in opinia sa, argumentele contestatorului sunt lipsite de
consistenta, deopotriva in fapt si in drept, aspect ce vine in contradictie
cu principiul conform caruia ,actori incumbit probatio”, respectiv ,sarcina
probei incumba, in mod exclusiv, reclamantului”.

Autoarea contestatiei nu poate insarcina Consiliul sa efectueze o
cercetare in integrum a procedurii de atribuire sau o supraevaluare a
ofertei concurente pe baza de supozitii, in speranta ca poate se descopera
ceva, Consiliul nefiind nici organ de ancheta, nici supracomisie de
evaluare si nici imputernicit al contestatoarei, ci organ administrativ-
jurisdictional, care se pronunta in limitele motivelor de nelegalitate si



netemeinicie a actelor autoritatilor contractante pe care le reclama
persoanele vatamate.

Avand in vedere cele prezentate, Consiliul constata ca autoritatea
contractanta nu si-a indeplinit obligatia de a realiza o evaluare temeinica
a ofertelor asa cum impun dispozitiile art. 36 alin. (2) si (3) din HG nr.
.../2006, prin raportare la documentatia de atribuire si legislatia in
vigoare,

In aceste conditii, in conformitate cu prevederile art. 278 alin. (2),
(4) si (6) din OUG nr. 34/2006 privind atribuirea contractelor de achizitie
publica, a contractelor de concesiune de lucrari publice si a contractelor
de concesiune de servicii, aprobata prin Legea nr. 337/2006, cu
modificarile ulterioare, Consiliul admite in parte contestatia SC ... SRL si
dispune anularea raportului procedurii nr. 1666/14.05.2015 si a actelor
subsecvente acestuia. Totodata, dispune continuarea procedurii prin
reevaluarea ofertei desemnate castigatoare, in conformitate cu cele de
mai sus, in termen de 15 zile de la data primirii prezentei.

Capetele de cerere privind constatarea neconformitatii ofertei
asocierii SC ... SRL - ... — ... SRL si de obligare a autoritatii contractante
la declararea ca neconforma a acestei oferte sunt respinse de Consiliu ca
inadmisibile, acesta fiind atributul exclusiv al autoritatii contractante in
conformitate cu dispozitiile art. 72 alin. (2) lit. (h) si art. 81 din HG nr.
.../2006.

Respinge ca nefondata cererea de interventie formulata de SC ...
SRL.

Redactata in cinci exemplare, contine 77 pagini.
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